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Netzwerke und höhere ProtokolleNetzwerke und höhere Protokolle

Netzwerk-Controller

Kommunikationssystem

send(
receiver,
msg,
msglen)

receive(
*sender,
msg,
*msglen)

Verteilte
Anwendung

�� SemantikSemantik vonvon sendsend undund receivereceive
wirdwird vomvom NetzwerkNetzwerk bestimmtbestimmt
–– NachrichtenverlusteNachrichtenverluste, , --duplikateduplikate,,

--vertauschungenvertauschungen
–– AdressierungAdressierung
–– GruppenGruppen-- undund BroadcastadressenBroadcastadressen
–– MaximaleMaximale PaketgrößePaketgröße

((MTUMTU = Maximum Transfer Unit)= Maximum Transfer Unit)

�� FragestellungenFragestellungen
–– PortierbarkeitPortierbarkeit
–– AustauschAustausch vonvon AdressenAdressen
–– HeterogenitätHeterogenität
–– FlußkontrolleFlußkontrolle, , StauungenStauungen
–– KommunikationskostenKommunikationskosten

((ErmittlungErmittlung undund AbrechnungAbrechnung))
–– SicherheitSicherheit
–– ......

Netzwerk
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ZieleZiele

�� NichtNicht vorhandenevorhandene FunktionalitätFunktionalität realisierenrealisieren
–– NachrichtenverlusteNachrichtenverluste kompensierenkompensieren
–– DuplikateDuplikate eliminiereneliminieren
–– VertauschungenVertauschungen aufhebenaufheben
–– MulticastMulticast-- undund BroadcastBroadcast--KommunikationKommunikation bereitstellenbereitstellen

�� HomogenesHomogenes LeistungsangebotLeistungsangebot in in einemeinem InternetInternet
–– UnterschiedlicheUnterschiedliche maximalemaximale PaketgrößenPaketgrößen angleichenangleichen
–– EinheitlicheEinheitliche AdressierungAdressierung
–– Mail, Mail, NamensdiensteNamensdienste, HTTP, MIME, ..., HTTP, MIME, ...

�� HöhereHöhere AbstraktionenAbstraktionen
–– SymbolischeSymbolische AdressierungAdressierung
–– RemoteRemote--ProcedureProcedure--Call (Call (RPCRPC), Client), Client--ServerServer--SystemeSysteme
–– VerteilterVerteilter gemeinsamergemeinsamer SpeicherSpeicher

((DSMDSM = Distributed Shared Memory)= Distributed Shared Memory)
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Protokollebene
i-1

Protokollebene
i-1

ProtokollebenenProtokollebenen �� SchrittweiseSchrittweise ErweiterungErweiterung
undund VerbesserungVerbesserung derder
FunktionalitätFunktionalität
–– EbeneEbene k k fängtfängt NachrichtenNachrichten--

verlusteverluste abab
–– EbenenEbenen m>k m>k gehengehen vonvon

sicherersicherer Übertragung ausÜbertragung aus

�� ProtokollstackProtokollstack

�� LogischesLogisches ProtokollProtokoll aufauf jederjeder
EbeneEbene

�� WoWo sindsind die die EbenenEbenen??
–– LaufzeitbibliothekLaufzeitbibliothek
–– BetriebssystemBetriebssystem
–– SpezielleSpezielle Server (Server (parallelerparalleler

ProtokollstackProtokollstack))

�� NachteileNachteile
–– EffizienzproblemeEffizienzprobleme
–– AnordnungAnordnung derder EbenenEbenen
–– JedeJede EbeneEbene brauchtbraucht HeaderHeader

Protokollebene
0

Protokollebene
0

Protokollebene
i

Protokollebene
i

Protokoll
der

Ebene i
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ISOISO--ReferenzmodellReferenzmodell

Kommunikationsnetzwerk

1. Physical Layer

2. Link Layer

3. Network Layer

4. Transport Layer

5. Session Layer

6. Presentation Layer

7. Application Layer

(Verteilte) Anwendungen
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�� OSIOSI--ModellModell ==
Reference Model for Open Systems Reference Model for Open Systems 
InterconnectionInterconnection

�� ReferenzmodellReferenzmodell !!

�� ModellModell beschreibtbeschreibt ProtokollfamilienProtokollfamilien
(Protocol Suite)(Protocol Suite)
–– MindestensMindestens 1 1 ProtokollProtokoll pro pro EbeneEbene

�� RealisierungRealisierung
–– EbeneEbene 11--3: Hardware (Firmware) 3: Hardware (Firmware) 

�� NetzwerkNetzwerk--ControllerController
–– EbeneEbene 44--7: Software7: Software
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EbeneEbene 1: Physical Layer1: Physical Layer

�� SteckerbelegungSteckerbelegung

�� Definition Definition derder ((elektrischenelektrischen, , 
optischenoptischen) ) SchnittstelleSchnittstelle
–– SpannungenSpannungen, , StrömeStröme
–– FrequenzenFrequenzen
–– MaximaleMaximale LängenLängen, , AbständeAbstände
–– ......

1 13
14 25

DCD = Data Carrier Detect
GND = Signalmasse
DSR = Data Set Ready
CTS = Clear to Send
RTS = Request to Send
RD = Receive Data
TD = Transmit Data

DTR = Data Terminal Ready

DSRD = Data Signal Rate Detector
RI = Ring Indicator

�� BeispieleBeispiele
–– V.24 V.24 oderoder RSRS--232 232 o.äo.ä..
–– ParallelschnittstelleParallelschnittstelle ((CentronixCentronix))
–– BusseBusse ((PCIPCI, , SCSISCSI, , USBUSB, ...), ...)
–– KoaxkabelKoaxkabel, , BNCBNC, ..., ...
–– Twisted Pair (UPTwisted Pair (UP--5 5 o.äo.ä.).)
–– ......
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EbeneEbene 2: Link Layer2: Link Layer

�� RealisierungRealisierung eineseines fehlerfreienfehlerfreien
ÜbertragungskanalsÜbertragungskanals (Link) (Link) 
zwischenzwischen jeweilsjeweils 2 2 KnotenKnoten
–– SynchronisationSynchronisation
–– FehlererkennungFehlererkennung ((CRCCRC))
–– NachrichtenwiederholungenNachrichtenwiederholungen
–– TransparenteTransparente DatenübertragungDatenübertragung

�� BidirektionaleBidirektionale VerbindungVerbindung
–– HalbHalb--DuplexDuplex
–– VollVoll--DuplexDuplex

�� BeispieleBeispiele
–– CSMACSMA/CD/CD
–– HDLCHDLC
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EbeneEbene 3: Network Layer3: Network Layer �� RechnerRechner--zuzu--RechnerRechner--ProtokollProtokoll

�� Netzwerkebene häufig geteiltNetzwerkebene häufig geteilt
–– Aufgaben innerhalb eines Netzes:Aufgaben innerhalb eines Netzes:

�� Routing Routing beibei dediziertendedizierten
LeitungenLeitungen

�� NetzwerkadressenNetzwerkadressen
–– AufgabenAufgaben beibei derder VernetzungVernetzung

zweierzweier NetzeNetze (Internet):(Internet):
�� ÜbergeordnetesÜbergeordnetes

AdressierungsschemaAdressierungsschema
(Internet(Internet--AdresseAdresse))

�� RoutingRouting
�� FragmentierungFragmentierung beibei

unterschiedlicherunterschiedlicher MTUMTU

�� ManagementManagement--FunktionenFunktionen
–– BehandlungBehandlung vonvon AusfällenAusfällen
–– ErmittlungErmittlung vonvon AdressenAdressen
–– AustauschAustausch vonvon RoutingRouting--

informationinformation

1. Physical Layer

2. Link Layer

3. Network Layer

4. Transport Layer

5. Session Layer

6. Presentation Layer

7. Application Layer

zwischen Netzen

innerhalb eines Netzes
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Router

EinEin BeispielBeispiel mitmit 3 3 NetzenNetzen

Router

Router

AA

BB

CC
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Router

2 2 NetzwerkebenenNetzwerkebenen, 2 , 2 AdressenAdressen pro pro KnotenKnoten

IA: 1
NA: 1

IA: 4
NA: 2

IA: 3
NA: 4

IA: 2
NA: 6

IA: 5
NA: 3

IA: 6
NA: 5

IA: 10
NA: 4

IA: 11
NA: 5

IA: 12
NA: 6

IA: 13
NA: 7

IA: 7
NA: 1

Router

IA: 16
NA: 1

IA: 15
NA: 7

Router

IA: 14
NA: 5

IA: 9
NA: 3

IA: 8
NA: 2

IA: 17
NA: 2

IA: 18
NA: 3

IA: 19
NA: 4IA: 20

NA: 6
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RoutingRouting �� WahlWahl desdes richtigenrichtigen WegesWeges zuzu
einemeinem EmpfängerEmpfänger
–– MehrereMehrere AlternativenAlternativen vorhandenvorhanden
–– SpeicherungSpeicherung derder AlternativenAlternativen
–– SpeicherungSpeicherung derder aktuellaktuell ““bestenbesten” ” 

Route Route zumzum ZielZiel

�� AuswahlkriterienAuswahlkriterien
–– VerfügbarkeitVerfügbarkeit
–– BandbreiteBandbreite
–– KostenKosten

�� RoutingRouting--TabelleTabelle
–– ZielknotenZielknoten, , ZielnetzZielnetz
–– KostenKosten ((KostentabelleKostentabelle))
–– LifenessLifeness--InformationenInformationen

�� AbgleichAbgleich derder RoutingRouting--InformationInformation
–– DreiecksungleichungDreiecksungleichung

Router

Kosten X Kosten Y

Empfänger
R1 E

R2X Y

Z
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Routing Routing innerhalbinnerhalb eineseines NetzesNetzes

�� BeispielBeispiel HypercubeHypercube

�� GeeigneteGeeignete WahlWahl derder
KnotenadressenKnotenadressen

�� Routing = Routing = VergleichVergleich derder binärenbinären
AdressenAdressen
–– ZwischenZwischen aktuellemaktuellem KnotenKnoten

(Router) (Router) undund ZielknotenZielknoten
–– RichtungRichtung wählenwählen, die , die AnzahlAnzahl derder

ungleichenungleichen BitpositionenBitpositionen reduziertreduziert

�� AnzahlAnzahl derder ungleichenungleichen PositionenPositionen
entsprichtentspricht AnzahlAnzahl derder alternativenalternativen
WegeWege

�� Routing Routing beibei AusfallAusfall einzelnereinzelner
KantenKanten??

00

01

10

11

X-

X-

-X -X

000

010

100

110

X--

X--

-X- -X-001

011

101

111

X--

X--

-X- -X-

--X--X

--X--X
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Routing Routing zwischenzwischen NetzenNetzen �� BeispielBeispiel: : HierarchischerHierarchischer AnsatzAnsatz

�� AufbauAufbau einereiner AdresseAdresse A=(A=(N,KN,K))
–– NetzanteilNetzanteil
–– KnotenanteilKnotenanteil

�� EmpfängerEmpfänger imim selbenselben NetzNetz
–– DirekteDirekte KommunikationKommunikation

�� EmpfängerEmpfänger in in anderemanderem NetzNetz
–– WegWeg unbekanntunbekannt: : NachrichtNachricht an an 

eineneinen ausgezeichnetenausgezeichneten Router Router 
(Default Router) (Default Router) weiterleitenweiterleiten

–– WegWeg bekanntbekannt: : WeitergabeWeitergabe an den an den 
entsprechendenentsprechenden RouterRouter

�� MachtMacht meistmeist auchauch derder Default Default 
RouterRouter

�� RedundanterRedundanter “Secondary”“Secondary”
–– EngerEnger AbgleichAbgleich mitmit demdem

“Primary”“Primary”
Netz 4

Netz 2

Netz 7

Netz 1

Netz 3

R R

R R
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Virtual Circuit Switching vs. Virtual Circuit Switching vs. PaketPaket SwitchingSwitching

�� VirtuelleVirtuelle VerbindungVerbindung

�� VorteileVorteile
–– KeineKeine NachrichtenverlusteNachrichtenverluste
–– FIFOFIFO--OrdnungOrdnung
–– FlußkontrolleFlußkontrolle
–– Geringer PufferungsaufwandGeringer Pufferungsaufwand
–– QoSQoS durchsetzbardurchsetzbar

�� NachteileNachteile
–– VerbindungsaufbauVerbindungsaufbau notwendignotwendig
–– OverheadOverhead

�� BeispieleBeispiele
–– ATM, (ATM, (TelefonTelefon))

�� UnabhängigeUnabhängige PaketePakete

�� VorteileVorteile
–– GeringerGeringer OverheadOverhead

�� NachteileNachteile
–– NachrichtenverlusteNachrichtenverluste
–– KeineKeine OrdnungOrdnung
–– KeineKeine FlußkontrolleFlußkontrolle
–– ErhöhterErhöhter PufferungsaufwandPufferungsaufwand
–– QoSQoS schwierigschwierig

�� BeispieleBeispiele
–– Ethernet, (Ethernet, (BriefpostBriefpost))

1
2

345

12

3
4

5
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EbeneEbene 4: Transport Layer4: Transport Layer

�� EndeEnde--zuzu--EndeEnde--ProtokollProtokoll
–– AngabeAngabe desdes EmpfangsrechnersEmpfangsrechners
–– KonkreterKonkreter EmpfängerEmpfänger

�� ProzeßProzeß
�� PortPort
�� ......

�� MeistMeist zweizwei ProtokolleProtokolle::
–– VerbindungslosVerbindungslos ((DatagrammDatagramm))
–– VerbindungVerbindung (Reliable Stream)(Reliable Stream)
–– VorVor-- undund NachteileNachteile bekanntbekannt

�� AufgabenAufgaben
–– QuittungsbetriebQuittungsbetrieb = = ReaktionReaktion

aufauf NachrichtenverlusteNachrichtenverluste
–– SequenznummernSequenznummern = = ReaktionReaktion

aufauf NachrichtenvertauschungenNachrichtenvertauschungen
–– EliminierungEliminierung vonvon DuplikatenDuplikaten
–– FlußkontrolleFlußkontrolle
–– AusnutzungAusnutzung derder SpeicherSpeicher--

kapazitätkapazität desdes MediumsMediums
–– ......
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QuittungsbetriebQuittungsbetrieb

�� GründeGründe
–– ReaktionReaktion aufauf NachrichtenverlusteNachrichtenverluste
–– ErkennenErkennen vonvon NetzpartitionenNetzpartitionen
–– ErkennenErkennen vonvon AusfällenAusfällen

�� EmpfängerEmpfänger
�� KommunikationssystemKommunikationssystem

–– FlußkontrolleFlußkontrolle
�� langsamelangsame EmpfängerEmpfänger

�� GrundlageGrundlage TimeoutTimeout
–– Positive Positive QuittungQuittung

((ImpliziteImplizite WiederholungWiederholung))
–– Negative Negative QuittungQuittung

((ExpliziteExplizite AnforderungAnforderung))

�� NachteilNachteil: : SchlechteSchlechte AuslastungAuslastung desdes
Mediums Mediums beibei hoherhoher LatenzLatenz

�� ByzantinischeByzantinische GeneräleGeneräle

Sender Empfänger

Timeout
setzen

Timeout

ACK

Sender Empfänger
Receive +
Timeout
setzen

NACK
Timeout
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Die Die byzantinischenbyzantinischen GeneräleGeneräle

Es war Es war einmaleinmal ..................
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KontinuierlichesKontinuierliches SendenSenden �� NachrichtenNachrichten nummerierennummerieren

�� Sender Sender verwaltetverwaltet ListeListe derder nochnoch
nichtnicht quittiertenquittierten NachrichtenNachrichten
–– EmpfängerEmpfänger kannkann durchdurch SendenSenden

vonvon NACKNACK fehlendefehlende NachrichtenNachrichten
nachträglichnachträglich anfordernanfordern

�� EmpfEmpfängeränger verwaltet Liste der verwaltet Liste der 
empfangenen Nachrichtenempfangenen Nachrichten
–– Sender Sender kannkann durchdurch EmpfangEmpfang

vonvon ACKACK erfolgreicherfolgreich
übermittelteübermittelte NachrichtenNachrichten ausaus
derder ListeListe entfernenentfernen

�� SelektiveSelektive WiederholungWiederholung

�� GoGo--BackBack--NN

�� ProblemeProbleme
–– KomplexeKomplexe ProtokolleProtokolle
–– HoherHoher PufferbedarfPufferbedarf
–– SchlechtesSchlechtes HochlastverhaltenHochlastverhalten
–– Sender Sender paßtpaßt sichsich demdem Tempo Tempo 

desdes EmpfängersEmpfängers nichtnicht anan

Sender Empfänger

1
2
3
4
5

NACK 2,3

2
3

6

ACK 1-5 7
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FlußkontrolleFlußkontrolle: Sliding: Sliding--WindowWindow--ProtokolleProtokolle

�� ZieleZiele
–– Tempo Tempo vonvon Sender Sender undund EmpfängerEmpfänger anpassenanpassen
–– SpeicherkapazitätSpeicherkapazität desdes Mediums optimal Mediums optimal nutzennutzen

�� Sender Sender verwaltetverwaltet FensterFenster vonvon maximal n maximal n unquittiertenunquittierten
NachrichtenNachrichten
–– Sender Sender kannkann EmpfängerEmpfänger um maximal n um maximal n NachrichtenNachrichten vorauslaufenvorauslaufen
–– InnerhalbInnerhalb desdes FenstersFensters QuittungsbetriebQuittungsbetrieb analog analog kontinuierlichemkontinuierlichem

SendenSenden
–– BeiBei n n austehendenaustehenden QuittungenQuittungen Blockade Blockade desdes SendersSenders
–– WahlWahl vonvon n n hängthängt u.au.a. . vonvon derder SpeicherkapazitätSpeicherkapazität abab

1235 467891011

Fenster n=4

QuittiertNicht Gesendet
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AbbildungAbbildung aufauf NetzwerkebeneNetzwerkebene

Netzwerk
Paket Switching

Netzwerk
Circuit Switching

Transport
Datagramm

• Fragmentierung
• Volles Protokoll pro

Datagramm
• Direkte Abbildung bei

passender MTU

• Aufbau einer
Verbindung vor dem
Versenden eines
Datagramms

• Caching von
Verbindungen

Transport
Reliable Stream

• Volles Protokoll inkl.
Quittungsbetrieb,
Sequenznummer und
Flußkontrolle

• Direkte Abbildung
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EbeneEbene 5: Session Layer5: Session Layer

�� (Die (Die AufgabenAufgaben dieserdieser EbeneEbene
sindsind am am wenigstenwenigsten klarklar
umrissenumrissen))

�� VerwaltungVerwaltung vonvon
KommunikationssitzungenKommunikationssitzungen
–– SicherungspunkteSicherungspunkte fürfür

VerbindungenVerbindungen
–– RecoveryRecovery

�� BeispieleBeispiele
–– UnterbrocheneUnterbrochene FTPFTP--SitzungSitzung vonvon

gesterngestern jetztjetzt fortführenfortführen
–– BankautomatBankautomat stelltstellt VerbindungVerbindung

zurzur ZentraleZentrale wiederwieder herher

�� HäufigHäufig sindsind die die ProtokolleProtokolle dieserdieser
EbeneEbene nichtnicht einfacheinfach isolierbarisolierbar
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EbeneEbene 6: Presentation Layer6: Presentation Layer

�� UmwandlungUmwandlung vonvon DatenformatenDatenformaten
–– OffeneOffene SystemeSysteme
–– HeterogenitätHeterogenität

�� GängigeGängige TechnikTechnik
–– BereitstellungBereitstellung eineseines NetzwerkstandardsNetzwerkstandards SSNetzNetz

–– Sender Sender wandeltwandelt DatenDaten vonvon SSSendSend in in SSNetzNetz umum
–– EmpfängerEmpfänger wandeltwandelt DatenDaten vonvon SSNetzNetz nachnach SSReceiveReceive umum

�� BeispieleBeispiele
–– XDRXDR (SUN(SUN--RPCRPC))
–– ASN.1ASN.1

�� VerschlüsselungVerschlüsselung
–– z.Bz.B. 128 Bit. 128 Bit--VerschlüsselungVerschlüsselung überüber JavaJava--Applets Applets beimbeim InternetInternet--

BankingBanking
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EbeneEbene 7: Application Layer7: Application Layer

�� SpezifischeSpezifische AnwendungsprotokolleAnwendungsprotokolle

�� BeispieleBeispiele
–– FTP FTP -- File Transfer ProtocolFile Transfer Protocol
–– TelnetTelnet
–– rloginrlogin -- Remote LoginRemote Login
–– NFSNFS -- Network File SystemNetwork File System
–– NISNIS -- Network Information SystemNetwork Information System
–– SMTPSMTP -- Simple Mail Transfer ProtocolSimple Mail Transfer Protocol
–– X.400, X.400, POP.3POP.3, ... , ... -- EbenfallsEbenfalls MailMail--ProtokolleProtokolle
–– HTTP HTTP -- Hypertext Transfer ProtocolHypertext Transfer Protocol
–– ......
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AufbauAufbau einereiner EbeneEbene 77--NachrichtNachricht

Nutzdaten

?

?

?

?

?

?

?

?
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RouterRouter

�� MußMuß einein Router Router vollständigvollständig durchlässigdurchlässig seinsein??

�� Was Was kannkann spezifischspezifisch unterbundenunterbunden werdenwerden??

7
6
5
4
3
2
1

3
2
1

3
2
1

7
6
5
4
3
2
1

Knoten A

Router

Knoten B
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GatewayGateway

�� Was Was kannkann einein Gateway Gateway spezifischspezifisch unterbundenunterbunden??

7
6
5
4
3
2
1

3
2
1

3
2
1

7
6
5
4
3
2
1

Knoten A Gateway Knoten B
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