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EinordnungEinordnung in in OSIOSI--ModellModell

Ebene 1-2

IP / ICMP / ARP / RARP / (Routingprotokolle)

IEEE 802.X
X.25

Internet-Protokolle:
FTP, TELNET, SMTP, DNS, NSP, NTP, HTTP, ...

RPC-Protokolle

PVM, MPI, Corba, ...

Ebene 3

Ebene 4-7

TCPUDP
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IPIP--AdressenAdressen ((IPv4IPv4))

�� Class A: 2Class A: 277--2 2 NetzeNetze mitmit jeweilsjeweils bisbis zuzu 222424--2 2 RechnernRechnern

�� Class B: 2Class B: 21414--2 2 NetzeNetze mitmit jeweilsjeweils bisbis zuzu 221616--2 2 RechnernRechnern

�� Class C: 2Class C: 22121--2 2 NetzeNetze mitmit jeweilsjeweils bisbis zuzu 2288--2 2 RechnernRechnern

1 netid(21) hostid(8)

0 netid(7) hostid(24)

1 0 netid(14) hostid(16)

8 16 24Bit 1 Bit 32

1 0
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IPIP--AdressenAdressen ((contcont.).)

�� Schreibweise: „Schreibweise: „DottedDotted DecimalDecimal““

= 136.199.54.210= 136.199.54.210
�� Ist ein Ist ein ClassClass XX--Netz?Netz?
�� Netzanteil?Netzanteil?
�� Hostanteil?Hostanteil?

�� Symbolische NamenSymbolische Namen
–– 131.199.54.210 = 131.199.54.210 = balvenie.unibalvenie.uni--trier.detrier.de
–– Über verteilte „Datenbank“ (DNS, Über verteilte „Datenbank“ (DNS, NSPNSP, , LADPLADP, ...), ...)

�� IPIP--NetadresseNetadresse
–– Hostanteil ist 0Hostanteil ist 0

10001000 11000111 00110110 11010010
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MulticastMulticast-- undund BroadcastBroadcast--AdressenAdressen

�� MulticastMulticast

–– Direkte Abbildung bei Direkte Abbildung bei MulticastMulticast--fähigenfähigen NetzenNetzen
–– FloodingFlooding--AlgorithmenAlgorithmen sonstsonst
–– Beispiel: Beispiel: MboneMbone

�� Tunneln bei Tunneln bei UnicastUnicast--StreckenStrecken

�� Verwaltung der Verwaltung der MulticastMulticast--GruppenGruppen
–– IGMPIGMP = Internet Group Management = Internet Group Management ProtocolProtocol

�� BroadcastBroadcast
–– Nur innerhalb eines NetzesNur innerhalb eines Netzes
–– Hostanteil alles 1Hostanteil alles 1

1 Multicast address(28)

8 16 24Bit 1 Bit 32

1 1 0
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SubnetzeSubnetze

�� Maximale Maximale RechnernanzahlRechnernanzahl in in ClassClass--AA-- und und ClassClass--BB--NetzenNetzen für ein für ein 
Netz (z.B. Ethernet) zu großNetz (z.B. Ethernet) zu groß
–– ClassClass A: 16.777.214 RechnerA: 16.777.214 Rechner
–– ClassClass B: 65.534 RechnerB: 65.534 Rechner

�� Unterteilung in UnternetzeUnterteilung in Unternetze

�� Netzmaske definiert Grenze zwischen Subnetz und HostanteilNetzmaske definiert Grenze zwischen Subnetz und Hostanteil

1 0 netid(14) hostid(16)

8 16 24Bit 1 Bit 32

1 0 netid(14) hostid(8)subnetid(8)
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ARPARP undund RARPRARP

�� ARPARP = = AddressAddress Resolution Resolution ProtocolProtocol
–– Ermittlung einer Netzwerkadresse Ermittlung einer Netzwerkadresse 

im gleichem Netzim gleichem Netz
�� Gegeben IAGegeben IA
�� Gesucht NAGesucht NA

–– Voraussetzung Voraussetzung BroadcastBroadcast--fähigesfähiges
NetzNetz

�� Bei dedizierten Leitungen Bei dedizierten Leitungen 
KonfigurationssacheKonfigurationssache

�� RARPRARP = Reverse = Reverse ARPARP
–– Gegeben NA, Gesucht IAGegeben NA, Gesucht IA
–– DisklessDiskless ClientsClients

Host A Host B

ARPQ(IAA)

ARPR(IAA,NAA)
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v hl tos Total Length
identification f Fragment offset(13)

Time to live protocol Header checksum
source address

destination address

IPIP--ProtokollProtokoll ((IPv4IPv4))

�� 20 Byte 20 Byte HeaderHeader

�� Maximale Größe Maximale Größe IPIP--DatagrammDatagramm: 64 : 64 KbyteKbyte inkl. inkl. HeaderHeader

�� Type of Service (tos)Type of Service (tos)
–– Hohe Zuverlässigkeit, Hoher Durchsatz, Geringe Latenz, PrioritätHohe Zuverlässigkeit, Hoher Durchsatz, Geringe Latenz, Prioritätenen

�� FragmentierungFragmentierung
–– Identifikation zusammengehörender FragmenteIdentifikation zusammengehörender Fragmente
–– OffsetOffset des Fragments im des Fragments im IPIP--DatagrammDatagramm

�� TimeTime--toto--livelive
–– HopHop--CountCount; wird von ; wird von RouternRoutern dekrementiertdekrementiert

Type of service
Header Length
Version
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AufgabenAufgaben derder IPIP--NetzwerkebeneNetzwerkebene

�� Übertragung vonÜbertragung von
IPIP--DatagrammenDatagrammen
–– RoutingRouting
–– Fragmentierung und Fragmentierung und AssemblyAssembly

�� Netzverwaltung und MeldenNetzverwaltung und Melden
von Fehlernvon Fehlern
–– ICMPICMP

Ebene 1-2

Ebene 3

Ebene 4-7

IP / ICMP

IEEE 802.X
X.25

Application
Layer

TCP UDP
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IP: RoutingIP: Routing

�� „„Normale“ RechnerNormale“ Rechner
–– Empfänger im selben NetzEmpfänger im selben Netz

�� ARPARP falls notwendigfalls notwendig
�� Direkt SendenDirekt Senden

–– Empfänger in anderem NetzEmpfänger in anderem Netz
�� Nachricht anNachricht an

„Default „Default RouterRouter““

�� RouterRouter
–– RoutingtabelleRoutingtabelle durchsuchendurchsuchen

�� HostHost--MatchMatch
�� NetworkNetwork--MatchMatch
�� Default Default RouterRouter

–– An ermittelte NA weiterleitenAn ermittelte NA weiterleiten
–– „„RoutingRouting MechanismMechanism““

�� RoutingRouting PolicyPolicy meist durch zusätzliche meist durch zusätzliche 
Protokolle (Applikationsebene)Protokolle (Applikationsebene)

Host Forward-NA

Netz Forward-NA

Forward-NAsonst
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RoutingRouting--ProtokolleProtokolle �� Autonome Systeme (AS)Autonome Systeme (AS)
–– VerwaltungseinheitenVerwaltungseinheiten

�� InteriorInterior GatewayGateway ProtocolsProtocols
–– DistanzvektorDistanzvektor--basiertbasiert

�� RIPRIP ((RoutingRouting Information Information 
ProtocolProtocol))

�� RIPRIP--22
–– LinkLink--statestate--basiertbasiert

�� OSPFOSPF
(Open (Open ShortestShortest PathPath First)First)

�� ExteriorExterior GatewayGateway ProtocolsProtocols
–– EGPEGP
–– BGPBGP

((BorderBorder GatewayGateway ProtocolProtocol))

�� Größe der Größe der RoutingtabellenRoutingtabellen
–– CIDRCIDR

((ClasslessClassless Interdomain Interdomain RoutingRouting))

R1 E

R2X Y

Z

AS

AS
Stub AS

Multihomed
AS

Transit AS
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IP: IP: FragmentierungFragmentierung undund AssemblyAssembly

�� IntranetIntranet--FragmentierungFragmentierung
–– An jedem An jedem HopHop AssemblyAssembly und und 

anschließende Fragmentierung für anschließende Fragmentierung für 
ausgehende MTUausgehende MTU

–– Vorteil: Nutzung volle MTUVorteil: Nutzung volle MTU
–– Nachteil: Zusätzliche KostenNachteil: Zusätzliche Kosten
–– Problem: FragmentverlusteProblem: Fragmentverluste

�� InternetInternet--FragmentierungFragmentierung
–– Nur Fragmentierung an Hops mit kleiner Nur Fragmentierung an Hops mit kleiner 

werdender MTUwerdender MTU
–– VorVor-- und Nachteile?und Nachteile?

�� MTUMTU--PathPath--DiscoveryDiscovery
–– Kleinste MTU auf dem Weg zum Kleinste MTU auf dem Weg zum 

Empfänger bestimmen und entsprechend Empfänger bestimmen und entsprechend 
fragmentierenfragmentieren

–– Wann sinnvoll?Wann sinnvoll?

Netz 1

Netz 2

Router

F3
F2

F1
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ICMPICMP = Internet = Internet ControlControl MessageMessage ProtocolProtocol

�� Echo (Echo (PingPing))
–– requestrequest
–– replyreply

�� Destination Destination UnreachableUnreachable
–– networknetwork unreachableunreachable
–– hosthost unreachableunreachable
–– protocolprotocol unreachableunreachable
–– portport unreachableunreachable
–– fragmentationfragmentation neededneeded butbut

don´tdon´t fragmentfragment bitbit setset
–– sourcesource route route failedfailed
–– destinationdestination networknetwork unknownunknown
–– destinationdestination hosthost unknownunknown
–– destinationdestination administrativelyadministratively

prohibitedprohibited
–– networknetwork//hosthost unreachableunreachable forfor

TOSTOS
–– ......

�� SourceSource QuenchQuench

�� RedirectRedirect
–– redirectredirect forfor networknetwork
–– redirectredirect forfor hosthost
–– redirectredirect forfor TOS and TOS and networknetwork
–– redirectredirect forfor TOS and TOS and hosthost

�� RouterRouter
–– advertisementadvertisement
–– solicitationsolicitation

�� Time Time exceededexceeded

�� AnfragenAnfragen
–– timestamptimestamp requestrequest
–– informationinformation requestrequest
–– addressaddress maskmask requestrequest
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UDPUDP

�� UDPUDP = User = User DatagramDatagram ProtocolProtocol
–– EndEnd--toto--EndEnd--VersionVersion von von IPIP (Portnummer)(Portnummer)

�� BestBest--EffortEffort
–– NachrichtenverlusteNachrichtenverluste
–– Keine OrdnungKeine Ordnung
–– Keine Keine FlußkontrolleFlußkontrolle

�� 8 Byte 8 Byte HeaderHeader

�� Maximale Maximale DatagrammDatagramm--LängeLänge: 64 : 64 KbyteKbyte inkl. inkl. HeaderHeader

�� UDPUDP--MulticastMulticast möglichmöglich
–– Angabe einer Angabe einer MulticastMulticast--IPIP--AdresseAdresse als Empfängerals Empfänger
–– Meist von Meist von SysadminsSysadmins ausgeschaltetausgeschaltet

Destination port
UDP length UDP checksum
Source port
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TCPTCP

�� TCPTCP = Transmission = Transmission ControlControl ProtocolProtocol

�� ReliableReliable StreamStream
–– VerbindungsorientiertVerbindungsorientiert
–– FlußkontrolleFlußkontrolle ((SlidingSliding--WindowWindow))
–– DuplexDuplex

�� SegmenteSegmente
–– Maximale Datenmenge die in einem Schritt übertragen wirdMaximale Datenmenge die in einem Schritt übertragen wird
–– Maximale Segmentgröße (Maximale Segmentgröße (MSSMSS) „handeln“ Sender und Empfänger ) „handeln“ Sender und Empfänger 

ausaus

destination portsource port
Sequence number

hl flags Window size
Urgent pointerchecksum
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SocketschnittstelleSocketschnittstelle in UNIXin UNIX

�� SocketSocket = Kommunikationsendpunkt (Ebene 4)= Kommunikationsendpunkt (Ebene 4)

�� UDPUDP-- oder oder TCPTCP--AdresseAdresse::
structstruct sockaddr_insockaddr_in {{

u_shortu_short sin_familysin_family;;
u_shortu_short sin_portsin_port;;
u_longu_long sin_addrsin_addr;;
}}

�� sin_familysin_family = Protokollfamilie (= Protokollfamilie (TCPTCP//IPIP = = PF_INETPF_INET))
�� sin_addrsin_addr = = IPIP--AdresseAdresse
�� sin_portsin_port = Portnummer= Portnummer

�� Erzeugen und Schließen von Erzeugen und Schließen von SocketsSockets vergleichbar vergleichbar 
DateideskriptorDateideskriptor

�� ZugriffsfunktionenZugriffsfunktionen
–– UDPUDP: : sendtosendto und und recvfromrecvfrom

–– TCPTCP: Einbettung in Dateischnittstelle (: Einbettung in Dateischnittstelle (readread und und writewrite))
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Sockets Sockets erzeugenerzeugen undund schließenschließen

�� ErzeugungErzeugung::
intint sock;sock;

sock = sock = socketsocket ((PF_INETPF_INET, service, 0);, service, 0);

�� UDPUDP: service = : service = SOCK_DGRAMSOCK_DGRAM

�� TCP: service = TCP: service = SOCK_STREAMSOCK_STREAM

–– Es Es wirdwird nochnoch keinekeine PortnummerPortnummer vergebenvergeben

�� SchlieSchließenßen::
closeclose (sock);(sock);
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PortnummerPortnummer zuweisenzuweisen

�� FunktionFunktion bindbind::
intint bindbind ((

intint socket,socket,
sockaddr_insockaddr_in *addr*addr,,
intint addr_lenaddr_len
))

�� AufrufvariantenAufrufvarianten
–– PortnummerPortnummer::

�� Transient:Transient: port = 0port = 0

�� FestFest ((z.Bz.B. ftp. ftp--Server TCPServer TCP--Port 21): Port 21): port = <port = <PortnummerPortnummer>>

–– NetzNetz--Interface:Interface:
�� BestimmtesBestimmtes Interface: Interface: sin_addrsin_addr = <IP= <IP--AdresseAdresse>>

�� An An allenallen angeschlossenenangeschlossenen Interfaces: Interfaces: sin_addrsin_addr = = INADDR_ANYINADDR_ANY

�� ZahlenZahlen mmüssenüssen im Netzwerkstandard angegeben werdenim Netzwerkstandard angegeben werden
–– KonvertierungsroutinenKonvertierungsroutinen: : htonlhtonl, , htonshtons, ..., ...

Host

IA: 16
NA: 1

IA: 15
NA: 7
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BeispielBeispiel: TCP: TCP--Port 21 Port 21 erzeugenerzeugen

intint s;s;
structstruct sockaddr_insockaddr_in saddrsaddr;;
intint ret;ret;

s = socket(s = socket(AF_INET,SOCK_STREAM,0AF_INET,SOCK_STREAM,0););
bzerobzero((&saddr,sizeof&saddr,sizeof saddrsaddr););
saddr.sin_familysaddr.sin_family = = AF_INETAF_INET;;
saddr.sin_addr.s_addrsaddr.sin_addr.s_addr = = INADDR_ANYINADDR_ANY;;
saddr.sin_portsaddr.sin_port = = htonshtons(21);(21);
ret = bind(ret = bind(s,&saddr,sizeofs,&saddr,sizeof((saddrsaddr));));
assert(ret != assert(ret != --1);1);

......

Verteilte Systeme, Sommersemester 1999 Folie 3.20

UDPUDP--basiertebasierte KommunikationKommunikation

�� Senden eines Senden eines DatagrammsDatagramms::
retcoderetcode = = sendtosendto ((

intint socket,socket,
char char *msg*msg, , intint msg_lenmsg_len,,
intint flags,flags,
sockaddr_insockaddr_in *recv*recv, , intint recv_lenrecv_len
))

�� Empfangen eines Empfangen eines DatagrammsDatagramms::
rectcoderectcode = = recvfromrecvfrom ((

intint socketsocket,,
charchar **msgbufmsgbuf, , intint msgbuf_lenmsgbuf_len,,
intint flagsflags,,
sockaddr_insockaddr_in **sendersender, , intint **sender_lensender_len
))

�� Rückgabewert ist die tatsächliche Rückgabewert ist die tatsächliche DatagrammlängeDatagrammlänge
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TCPTCP--basiertebasierte KommunikationKommunikation

�� Asymmetrischer Asymmetrischer 
VerbindungsaufbauVerbindungsaufbau

�� Passive Seite (Server):Passive Seite (Server):
1. 1. SocketSocket erzeugenerzeugen
2.2. SocketSocket an Portnummer bindenan Portnummer binden
3. Initialisierung der 3. Initialisierung der 

Verbindungsannahme (Verbindungsannahme (listenlisten))
4. Auf Verbindungswunsch warten 4. Auf Verbindungswunsch warten 

((acceptaccept))

�� Aktive Seite (Client):Aktive Seite (Client):
1. 1. SocketSocket erzeugenerzeugen
2. Server ermitteln (2. Server ermitteln (IPIP--AdresseAdresse, , 

Portnummer)Portnummer)
3. Verbindung aufbauen (3. Verbindung aufbauen (connectconnect))

ServerServerClientClient

ServerServerClientClient

ServerServerClientClient

ApparatApparat 22
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Listen, Accept Listen, Accept undund ConnectConnect

ServerServer--SeiteSeite

�� InitialisierungInitialisierung desdes passivenpassiven
WartensWartens::
–– retcoderetcode = = listenlisten ((

intint socket,socket,
intint queuequeue__lengthlength
))

�� Socket Socket wirdwird passivpassiv

�� AufAuf VerbindungswVerbindungswünscheünsche
warten:warten:
–– retcoderetcode = = acceptaccept ((

intint socket,socket,
sockaddr_insockaddr_in *client*client,,
intint *client_len*client_len
))

ClientClient--SeiteSeite

�� VerbindungswunschVerbindungswunsch herstellenherstellen::
–– retcoderetcode = = connectconnect ((

intint socket,socket,
sockaddr_insockaddr_in *server*server,,
intint server_lenserver_len
))
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AblaufAblauf eineseines VerbindungsaufbausVerbindungsaufbaus
(1) Sockets (1) Sockets erzeugenerzeugen

cscs = = socketsocket(...,(...,SOCK_STREAM,0SOCK_STREAM,0);); as = as = socketsocket(..., (..., SOCK_STREAM,0SOCK_STREAM,0););

Client

cs

Server

as
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AblaufAblauf eineseines VerbindungsaufbausVerbindungsaufbaus
(2) Server(2) Server--AdresseAdresse ((PortnummerPortnummer) ) festlegenfestlegen

cscs = socket(...,= socket(...,SOCK_STREAM,0SOCK_STREAM,0);); as = socket(..., as = socket(..., SOCK_STREAM,0SOCK_STREAM,0););

bindbind((as,server_portas,server_port););

Client

cs

Server

as
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AblaufAblauf eineseines VerbindungsaufbausVerbindungsaufbaus
(3) Server(3) Server--Socket Socket wirdwird passivpassiv

cscs = socket(...,= socket(...,SOCK_STREAM,0SOCK_STREAM,0);); as = socket(..., as = socket(..., SOCK_STREAM,0SOCK_STREAM,0););

bind(bind(as,server_portas,server_port););

listenlisten((as,4as,4););

Client

cs

Server

as
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AblaufAblauf eineseines VerbindungsaufbausVerbindungsaufbaus
(4) (4) VerbindungswunschVerbindungswunsch desdes ClientsClients

cscs = socket(...,= socket(...,SOCK_STREAM,0SOCK_STREAM,0););

connectconnect((cs,servercs,server((host,porthost,port));));

as = socket(..., as = socket(..., SOCK_STREAM,0SOCK_STREAM,0););

bind(bind(as,server_portas,server_port););

listen(listen(as,4as,4););

Client

cs

Server

as
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AblaufAblauf eineseines VerbindungsaufbausVerbindungsaufbaus
(5) Server (5) Server akakzeptiertzeptiert VerbindungswunschVerbindungswunsch

cscs = socket(...,= socket(...,SOCK_STREAM,0SOCK_STREAM,0););

connect(connect(cs,servercs,server((host,porthost,port));));

as = socket(..., as = socket(..., SOCK_STREAM,0SOCK_STREAM,0););

bind(bind(as,server_portas,server_port););

listen(listen(as,4as,4););

nsns = = acceptaccept((ssss,...);,...);

Client

cs

Server

ns

as
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AblaufAblauf eineseines VerbindungsaufbausVerbindungsaufbaus
(6) (6) DatenDatenübertragungübertragung

cscs = = socketsocket(...,(...,SOCK_STREAM,0SOCK_STREAM,0););

connectconnect((cs,servercs,server((host,porthost,port));));

writewrite((cscs,...);,...);

writewrite((cscs,...);,...);

as = as = socketsocket(..., (..., SOCK_STREAM,0SOCK_STREAM,0););

bindbind((as,server_portas,server_port););

listenlisten((as,4as,4););

nsns = = acceptaccept((ssss,...);,...);

readread((nsns,...);,...);

Client

cs

Server

ns

as
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NichtNicht--selektivesselektives WartenWarten

�� Auf verschiedene Ereignisse blockierend WartenAuf verschiedene Ereignisse blockierend Warten
–– EmpfangsEmpfangs-- und sendebereite und sendebereite SocketsSockets
–– LeseLese-- und schreibbereite Dateienund schreibbereite Dateien

�� Funktion Funktion selectselect::
intint sock1sock1, , sock2sock2;;
fd_setfd_set fdsfds;;

sock1sock1 = socket(...);= socket(...);
sock2sock2 = socket(...);= socket(...);

FD_ZEROFD_ZERO((&fds&fds););
FD_SETFD_SET((sock1,&fdssock1,&fds););
FD_SETFD_SET((sock2,&fdssock2,&fds););

ret = ret = selectselect((FD_SETSIZE,&fdsFD_SETSIZE,&fds,...,timeout);,...,timeout);

......

if (if (FD_ISSETFD_ISSET((sock1,&fdssock1,&fds) { ... };) { ... };

�� Zugegeben, die Funktion ist etwas komplex :Zugegeben, die Funktion ist etwas komplex :--))

Client

s4
s3

s2

as1
s1

as2
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Windows 95/NT Windows 95/NT undund TCP/IPTCP/IP �� WinsockWinsock--SchnittstelleSchnittstelle

�� Alle relevanten Datenstrukturen Alle relevanten Datenstrukturen 
und Funktionen der und Funktionen der SocketSocket--
SchnittstelleSchnittstelle sind definiertsind definiert

#include <winsock.h>
int main ( int ac, char **av ) {

struct WSAData wsad;
int ret;

ret = WSAStartup(0x0101,&wsad);
if (ret != 0) {

fprintf(stderr,"WSAStartup: failed\n");
return 0;

}
printf("# WSA Info:\n");
printf("# Version %xd\n",wsad.wVersion);
printf("# Highest Version %xd\n",wsad.wHighVersion);
printf("# Description: %s\n",wsad.szDescription);
printf("# System Status: %s\n",wsad.szSystemStatus);
printf("# Maximal %d open sockets per process\n",wsad.iMaxSockets);
printf("# Maximum size of UDP packet in bytes:%d\n",wsad.iMaxUdpDg);

...

WSACleanup();
}
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FTPFTP

�� File Transfer File Transfer ProtocolProtocol
–– TCPTCP--basiertebasierte Kommunikation, Port 21Kommunikation, Port 21
–– Unterstützt beschränkte Menge an Dateitypen (ASCII, Binär, ...) Unterstützt beschränkte Menge an Dateitypen (ASCII, Binär, ...) 

und Dateistrukturen (Byte und Dateistrukturen (Byte StreamStream, Records), Records)

�� Zwei Zwei TCPTCP--VerbindungenVerbindungen
–– KontrollverbindungKontrollverbindung

�� FTPFTP--Server passivServer passiv
�� FTPFTP--Client aktivClient aktiv

–– DatenverbindungDatenverbindung
�� Client öffnet passiven Client öffnet passiven SocketSocket
�� IPIP--AdresseAdresse und Portnummer wirdund Portnummer wird

über die Kontrollverbindung anüber die Kontrollverbindung an
Server übertragenServer übertragen

�� Server stellt Verbindung herServer stellt Verbindung her

Client

Server

1173

21

Control

1174

20
Data
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