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AnsätzeAnsätze

�� PragmatischPragmatisch: : UhrensynchronisationUhrensynchronisation
–– AbgleichAbgleich derder lokalenlokalen UhrenUhren
–– BeispieleBeispiele

�� ZeitabgleichZeitabgleich nachnach F. ChristianF. Christian
�� BerkeleyBerkeley--AlgorithmusAlgorithmus
�� VerteilteVerteilte SynchronisationSynchronisation
�� Network Time Protocol (Network Time Protocol (NTPNTP))

�� TheoretischTheoretisch: : LogischeLogische UhrenUhren
–– VergleichbarkeitVergleichbarkeit kausalkausal abhängigerabhängiger EreignisseEreignisse
–– ReichtReicht in in vielenvielen FällenFällen ausaus
–– BeispieleBeispiele

�� LamportLamport--ZeitZeit
�� VektorVektor--ZeitZeit
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4.1 4.1 UhrensynchronisationUhrensynchronisation
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UhrensynchronisationUhrensynchronisation

�� ZweiZwei GrundtechnikenGrundtechniken::
–– 1 1 RechnerRechner hat die hat die exakteexakte UhrUhr ((z.Bz.B. . EmpfangEmpfang desdes DCF77DCF77--Signals)Signals)

�� exaktesexaktes NachziehenNachziehen alleraller anderenanderen UhrenUhren imim SystemSystem
–– JederJeder RechnerRechner hat hat eineeine mehrmehr oderoder wenigerweniger exakteexakte UhrUhr

�� StändigerStändiger UhrenvergleichUhrenvergleich undund --abgleichabgleich

�� GrundannahmeGrundannahme::
–– UhrenUhren habenhaben nurnur eineeine linearelineare AbweichungAbweichung vonvon derder IdealzeitIdealzeit

�� FürFür ausreichendausreichend kleinekleine IntervalleIntervalle legitimlegitim

�� ZielZiel: : VorVor ÜberschreitungÜberschreitung derder maximal maximal tolerierbarentolerierbaren AbweichungAbweichung
synchronisierensynchronisieren
–– FunktioniertFunktioniert in in derder Praxis Praxis beibei nichtnicht übertriebenenübertriebenen AnforderungenAnforderungen ::--))
–– BeispielBeispiel: : UhrensynchronisationUhrensynchronisation beimbeim EmpfangEmpfang eineseines EthernetEthernet--

Frames Frames ((PreamblePreamble))
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LineareLineare UhrenabweichungUhrenabweichung

�� PerfektePerfekte RechneruhrRechneruhr tickttickt mitmit n Hzn Hz

�� GenauigkeitGenauigkeit modernermoderner QuarzuhrenQuarzuhren::
–– ~10~10--55 (< 1 (< 1 SekundeSekunde / Tag)/ Tag)

�� LineareLineare AbweichungAbweichung::

�� MaximaleMaximale AbweichungAbweichung zweierzweier UhrenUhren
nachnach ∆∆tt:: 2p 2p ∆∆tt

�� BeispielBeispiel: p=10: p=10--55, , ∆∆t=60st=60s::
–– max. max. AbweichungAbweichung 1.2 ms1.2 ms
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DCF77DCF77--basiertebasierte SynchronisationSynchronisation

�� ZentralerZentraler ZeitZeit--ServerServer
–– AtomuhrAtomuhr in in BraunschweigBraunschweig
–– Sender in Sender in OffenbachOffenbach beibei

FrankfurtFrankfurt

�� EmpfangsmodulEmpfangsmodul in in jedemjedem
RechnerRechner

�� MaximaleMaximale DriftDrift
–– ReichweiteReichweite 1500 km (1500 km (DCF77DCF77))
–– 5 ms 5 ms DifferenzDifferenz
–– WarumWarum nichtnicht 10 ms?10 ms?

�� BedingungenBedingungen fürfür eineeine erfolgerfolg--
reichereiche DCF77DCF77--basiertebasierte
SynchronisationSynchronisation??

�� VarianteVariante
–– ZusätzlichesZusätzliches ClockClock--Signal Signal imim

NetzNetz
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PechPech ::--((

�� S = S = DCF77DCF77--SenderSender

�� GZGZ = = GlobaleGlobale ZeitZeit

�� SzenarioSzenario::
–– A A sendetsendet um 14.000 um 14.000 GZGZ an Ban B

““SieSie habenhaben 1e10 DM 1e10 DM gewonnengewonnen!”!”
–– C C sendetsendet um 14.001 um 14.001 GZGZ an Ban B

““PokerschuldenPokerschulden in in HöheHöhe 1e9 DM!”1e9 DM!”

�� ReaktionenReaktionen
–– B B erhälterhält zuerstzuerst NachrichtNachricht vonvon AA

–– B B erhälterhält zuerstzuerst NachrichtNachricht vonvon CC

A

S

B

C

1500 km

300 km

300 km

300 km
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UhrenabgleichUhrenabgleich nachnach F. ChristianF. Christian

�� UhrenabgleichUhrenabgleich mitmit passivempassivem, , 
zentralemzentralem ZeitZeit--ServerServer

�� VorgabeVorgabe: : maximalemaximale AbweichungAbweichung
zwischenzwischen zweizwei RechnernRechnern < a:< a:
–– AbgleichintervalleAbgleichintervalle < a/2p< a/2p

�� ZeitZeit--Server Server sendetsendet aufauf AnfrageAnfrage
schnellstschnellst--möglichmöglich aktuelleaktuelle
UhrzeitUhrzeit::
–– VglVgl. . ICMPICMP--NachrichtNachricht

(Timestamp Request)(Timestamp Request)
–– ÜbertragenenÜbertragenen UhrenwertUhrenwert

übernehmenübernehmen!?!?

Client Server

Interrupt-
Handler



Vorlesung "Verteilte Systeme" Sommersemester 1999

(c) Peter Sturm, Universität Trier 5

Verteilte Systeme, Sommersemester 1999 Folie 4.9

ZweiZwei ProblemeProbleme

�� EmpfangenerEmpfangener ZeitwertZeitwert kleinerkleiner alsals lokalelokale UhrUhr::
–– LokaleLokale UhrUhr läuftläuft schnellerschneller
–– ZeitZeit schreitetschreitet nurnur voranvoran
–– BisBis zumzum AngleichAngleich werdenwerden die die ZeittakteZeittakte kürzerkürzer

(Anti(Anti--SchaltmillisekundenSchaltmillisekunden))
–– Um Um abrupteabrupte ZeitsprüngeZeitsprünge zuzu vermeidenvermeiden auchauch beimbeim HochsetzenHochsetzen

((SchaltmillisekundenSchaltmillisekunden))

�� EmpfangenerEmpfangener ZeitwertZeitwert berücksichtigtberücksichtigt TransportzeitTransportzeit nichtnicht
–– LokaleLokale SendeSende-- undund EmpfangszeitEmpfangszeit messenmessen
–– KorrekturfaktorKorrekturfaktor::

�� wennwenn möglichmöglich lokallokal verbrauchteverbrauchte ZeitZeit beibei Server Server berücksichtigenberücksichtigen
�� mehreremehrere MessungenMessungen: : SchnellsteSchnellste = = geringstegeringste VerfälschungVerfälschung

2
SendenEmpfang tt −
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BerkeleyBerkeley--AlgorithmusAlgorithmus

�� AktiverAktiver, , zentralerzentraler ZeitZeit--ServerServer

�� AblaufAblauf::
–– Server Server sendetsendet periodischperiodisch seine seine ZeitZeit an an allealle RechnerRechner
–– KlientenKlienten antwortenantworten mitmit ihrerihrer jeweiligenjeweiligen ZeitverschiebungZeitverschiebung
–– Server Server berechnetberechnet eineeine mittleremittlere ZeitZeit undund teiltteilt diesediese den den anderenanderen

RechnernRechnern mitmit
–– KlientenKlienten gleichengleichen ihreihre ZeitenZeiten in in kleinenkleinen SchrittenSchritten anan

�� SchaltmillisekundenSchaltmillisekunden
�� AntiAnti--SchaltmillisekundenSchaltmillisekunden
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NetworkNetwork Time Time ProtocolProtocol ((NTPNTP))

�� UDPUDP--basiertesbasiertes ProtokollProtokoll
(Port 123)(Port 123)

�� Hierarchische StrukturHierarchische Struktur
–– PrimaryPrimary Server werden z.B. über Server werden z.B. über 

DCF77DCF77 synchronisiertsynchronisiert
–– SecondariesSecondaries gleichen zur nächst gleichen zur nächst 

höheren Ebene abhöheren Ebene ab
–– Minimaler SpannbaumMinimaler Spannbaum

((BellmanBellman--FordFord))
�� Gewicht: Gewicht: StratumStratum+Distanz+Distanz

�� Protokoll liefertProtokoll liefert
–– ClockClock OffsetOffset
–– RoundtripRoundtrip DelayDelay
–– Dispersion (max. Fehler)Dispersion (max. Fehler)

relativ zu einem Referenzrelativ zu einem Referenz--ServerServer

Stratum 1

Stratum 2

Stratum 3

Stratum 4

Sekunden (32) Fraction (32)

Auflösung 232ps
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VerteilterVerteilter UhrenabgleichUhrenabgleich

�� TT00 akzeptierterakzeptierter gemeinsamergemeinsamer ZeitpunktZeitpunkt

�� AblaufAblauf::
–– ZuZu BeginnBeginn eineseines ResynchronisationsintervallsResynchronisationsintervalls sendetsendet jederjeder RechnerRechner

seine seine aktuelleaktuelle ZeitZeit per Broadcastper Broadcast
�� aufgrundaufgrund derder Drift Drift geschiehtgeschieht dasdas nichtnicht gleichzeitiggleichzeitig

–– EinsammelnEinsammeln weitererweiterer BroadcastsBroadcasts
–– MittelwertMittelwert bildenbilden undund neueneue ZeitZeit berechnenberechnen

�� m m bestebeste undund m m schlechtesteschlechteste WerteWerte ignorierenignorieren ((keinkein AbgleichAbgleich
mitmit maximal m maximal m kaputtenkaputten UhrenUhren))

T0
Resynchronisationsintervall
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4.2 4.2 LogischeLogische UhrenUhren
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KausalitKausalitätät �� EreignisseEreignisse
–– LokaleLokale EreignisseEreignisse
–– SendeSende-- undund EmpfangsereignisseEmpfangsereignisse

�� KausalitätKausalität
–– UrsacheUrsache vorvor WirkungWirkung
–– EreignisEreignis eenn istist kausalkausal abhängigabhängig vonvon eemm, , 

wennwenn eenn AuswirkungenAuswirkungen aufauf eemm habenhaben
kannkann::

–– KausalKausal unabhängigeunabhängige EreignisseEreignisse
–– TransistivitätTransistivität
–– PartiellePartielle OrdnungOrdnung

�� KausaleKausale AbhängigkeitAbhängigkeit lokalerlokaler EreignisseEreignisse

�� KausalitätKausalität beibei SendenSenden undund EmpfangenEmpfangen
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LogischeLogische UhrenUhren

�� EreignissenEreignissen logischelogische ZeitZeit
zuordnenzuordnen

�� GesuchtGesucht: : AbbildungAbbildung LCLC : E : E →→ HH
–– E: E: MengeMenge derder EreignisseEreignisse mitmit

KausalrelationKausalrelation
–– H: H: ZeitbereichZeitbereich ((halbgeordnetehalbgeordnete

MengeMenge; “; “früherfrüher”, “”, “späterspäter”)”)

�� ZeitstempelZeitstempel LCLC(e)(e)

�� UhrenbedingungUhrenbedingung
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LamportzeitLamportzeit
�� LogischeLogische UhrUhr LCLC pro pro RechnerRechner

–– n Bitn Bit--ZählerZähler

�� LogischeLogische UhrUhr tickttickt beibei EreignissenEreignissen
–– LokalesLokales EreignisEreignis

–– SendeereignisSendeereignis

–– EmpfangsereignisEmpfangsereignis

�� Gilt die Gilt die UhrenbedingungUhrenbedingung??

A B

LC(e1)=0

e3
e5

e7

e6

e8

LC(e2)=0

e4

e9
e10

LC := LC + 1;

LC := LC + 1;
Send(Message,LC);

Receive(Message,LC_Sender);
LC := Max(LC,LC_Sender)+1;
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EigenschaftenEigenschaften derder LamportzeitLamportzeit

�� KausaleKausale UnabhängigkeitUnabhängigkeit

�� UmkehrungUmkehrung derder UhrenbedingungUhrenbedingung gilt gilt nichtnicht

–– d.hd.h. . ausaus den den ZeitstempelnZeitstempeln läßtläßt sichsich nichtnicht immerimmer eindeutigeindeutig
festlegenfestlegen, , obob zweizwei EreignisseEreignisse kausalkausal voneinandervoneinander abhängenabhängen

�� ZukunftZukunft kannkann VergangenheitVergangenheit nichtnicht beeinflussenbeeinflussen
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ErweiterteErweiterte LamportzeitLamportzeit

�� LamportLamportzeit ist nicht zeit ist nicht injektivinjektiv

�� Erweiterung zu einer totalen OrdnungErweiterung zu einer totalen Ordnung
–– HinzufügenHinzufügen eineseines zusätzlichenzusätzlichen KriteriumsKriteriums, , z.Bz.B. . RechnernummerRechnernummer
–– ZeitstempelZeitstempel fürfür EreignisEreignis e e aufauf RechnerRechner A: A: LCLCEE((A,eA,e))

��

–– AlleAlle EreignisseEreignisse habenhaben verschiedeneverschiedene ZeitstempelZeitstempel

�� ErweiterteErweiterte LamportzeitLamportzeit kausalitätserhaltendkausalitätserhaltend

babLCaLC =⇒= )()(

))()(()()(
),(),(

BAbLCaLCbLCaLC
bBLCaALC EE

<∧=∨<⇔
<

),(),()()( bBLCaALCbLCaLCba EEk <⇒<⇒<



Vorlesung "Verteilte Systeme" Sommersemester 1999

(c) Peter Sturm, Universität Trier 10

Verteilte Systeme, Sommersemester 1999 Folie 4.19

ÜberläufeÜberläufe derder logischenlogischen UhrUhr

�� ÜberläufeÜberläufe praktischpraktisch ausschließenausschließen
–– AbschätzungAbschätzung derder maximalenmaximalen EreignisrateEreignisrate pro pro RechnerRechner undund derder

maximalenmaximalen LaufzeitLaufzeit
–– BitanzahlBitanzahl vonvon LCLC geeignetgeeignet wählenwählen
–– BeispielBeispiel

�� Maximal 1000 Maximal 1000 EreignisseEreignisse pro pro SekundeSekunde
�� 32 Bit 32 Bit ZählerZähler: 49 : 49 TageTage, 17 , 17 StundenStunden, 2 , 2 MinutenMinuten, 47 , 47 SekundenSekunden
�� 64 Bit 64 Bit ZählerZähler: ca. 584 : ca. 584 MillionenMillionen JahreJahre

�� SpeziellerSpezieller AlgorithmusAlgorithmus beibei ÜberlaufÜberlauf
–– AuslöserAuslöser: : LCLC--ÜberlaufÜberlauf aufauf einemeinem RechnerRechner
–– LösungsansätzeLösungsansätze??
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ZusammenfassungZusammenfassung LamportzeitLamportzeit

�� EinfacheEinfache RealisierungRealisierung
–– VerschickenVerschicken zusätzlicherzusätzlicher Information in Information in jederjeder NachrichtNachricht

�� IdentifikationIdentifikation desdes sendendensendenden RechnersRechners
�� ZeitstempelZeitstempel desdes SendeereignissesSendeereignisses

�� UhrenbedingungUhrenbedingung erfüllterfüllt

�� UmkehrungUmkehrung derder UhrenbedingungUhrenbedingung gilt gilt nichtnicht

–– d.hd.h. . ausaus den den ZeitstempelnZeitstempeln kannkann i.Ai.A. . nichtnicht aufauf eineeine kausalekausale
AbhängigkeitAbhängigkeit geschlossengeschlossen werdenwerden

),(),()()( bBLCaALCbLCaLCba EEk <⇒<⇒<
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VektorzeitVektorzeit

�� BeliebigeBeliebige aberaber festefeste MengeMenge vonvon
n n RechnernRechnern
–– ErweiterungErweiterung aufauf dynamischedynamische

RechnermengenRechnermengen möglichmöglich

�� ZeitstempelZeitstempel eineseines EreignissesEreignisses a a 
istist einein VektorVektor derder GrGrößeöße nn

�� Verschiedene Verschiedene 
RealisierungsvariantenRealisierungsvarianten

�� SchreibweisenSchreibweisen
–– SeiSei VCVCkk die die logischelogische UhrUhr vonvon

RechnerRechner kk
–– VCVCkk[j] be[j] bezeichne die zeichne die j.tej.te

Komponente in Komponente in VCVCkk
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RealisierungRealisierung [[MatternMattern 1989]1989]

�� InitialisierungInitialisierung vonvon VCVC aufauf RechnerRechner kk

�� LokalesLokales EreignisEreignis aufauf RechnerRechner kk

�� SendeereignisSendeereignis aufauf RechnerRechner kk

�� EmpfangsereignisEmpfangsereignis aufauf RechnerRechner kk

for (i=0;i<n;i++) VCk[i]:=0;

VCk[k]:=VCk[k]+1;

VCk[k]:=VCk[k]+1;
Send(Message,VCk);

VCk[k]:=VCk[k]+1; 
Receive(Message,VCSender);
for (i=0;i<n;i++)

VCk[i]:=max(VCk[i],VCSender[i]);
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A

B

C

D

BeispielBeispiel

�� WannWann sindsind EreignisseEreignisse kausalkausal abhängigabhängig??

�� WannWann sindsind EreignisseEreignisse kausalkausal unabhängigunabhängig??
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LLösungösung

A

B

C

D
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EigenschaftenEigenschaften derder VektorzeitVektorzeit

�� SeiSei va=VCva=VC(a) (a) undund vb=VCvb=VC(b)(b)

�� Definition:Definition:
FürFür 2 2 ZeitstempelZeitstempel VCVC(a) (a) undund VCVC(b) gilt:(b) gilt:

�� KausaleKausale AbhängigkeitAbhängigkeit

�� KausaleKausale UnabhängigkeitUnabhängigkeit

)()(:
)()(:

][][::

vavbvbvavbva
vbvavbvavbva

ivbivaivbva

<¬∧<¬⇔

≠∧≤⇔<
≤∀⇔≤

vbva ≤

)][][(])[][(:}1,...,0{, jvajvbivbivanjivbva <∧<−∈∃⇒
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ZusammenfassungZusammenfassung VektorzeitVektorzeit

�� EinfacheEinfache RealisierungRealisierung
–– VerschickenVerschicken zusätzlicherzusätzlicher Information in Information in jederjeder NachrichtNachricht

�� IdentifikationIdentifikation desdes sendendensendenden RechnersRechners
�� ZeitvektorZeitvektor desdes SendeereignissesSendeereignisses

�� ProblematikProblematik dynamischerdynamischer RechnermengenRechnermengen

�� UhrenbedingungUhrenbedingung erfüllterfüllt

�� UmkehrungUmkehrung derder UhrenbedingungUhrenbedingung gilt gilt ebenfallsebenfalls

–– d.hd.h. . ausaus den den ZeitstempelnZeitstempeln kannkann aufauf eineeine kausalekausale AbhängigkeitAbhängigkeit
geschlossengeschlossen werdenwerden

–– BeweisBeweis??

)()( bVCaVCba k <⇒<

babVCaVC k<⇒< )()(
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ZusammenfassungZusammenfassung

�� UhrensynchronisationUhrensynchronisation
–– ReichtReicht in in vielenvielen FällenFällen meistmeist ausaus
–– UhrenbedingungUhrenbedingung

�� SanfterSanfter AbgleichAbgleich einereiner evev. . UhrenabweichungUhrenabweichung notwendignotwendig
�� DannDann gilt gilt natürlichnatürlich auchauch die die UmkehrungUmkehrung

�� LogischeLogische UhrenUhren
–– BeschränkungBeschränkung aufauf kausalkausal abhängigeabhängige EreignisseEreignisse
–– HäufigHäufig ErweiterungErweiterung aufauf totaletotale OrdnungOrdnung

�� KausalitätKausalität bleibtbleibt weiterhinweiterhin erhaltenerhalten
�� ““WillkürlichesWillkürliches” ” ZusatzkriteriumZusatzkriterium beibei unabhängigenunabhängigen EreignissenEreignissen

–– LamportzeitLamportzeit istist einfachsteeinfachste RealisierungRealisierung
�� ErfülltErfüllt UmkehrungUmkehrung derder UhrenbedingungUhrenbedingung nichtnicht

–– VektorzeitVektorzeit
�� ““HoherHoher” ” AufwandAufwand
�� ErfülltErfüllt UmkehrungUmkehrung derder UhrenbedingungUhrenbedingung
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ÜbungsaufgabenÜbungsaufgaben

1.1. LamportzeitLamportzeit

ÜberlegenÜberlegen SieSie sichsich eineneinen AlgorithmusAlgorithmus, , derder die die ZählerständeZählerstände derder
logischenlogischen UhrenUhren unabhängigunabhängig vonvon einemeinem ÜberlaufÜberlauf reduziertreduziert. . EinEin
solchersolcher AlgorithmusAlgorithmus kannkann z.Bz.B. . periodischperiodisch ausgeführtausgeführt werdenwerden, um , um 
einemeinem ÜberlaufÜberlauf vorzubeugenvorzubeugen. . SieSie könnenkönnen vonvon einereiner
BeschränkungBeschränkung aufauf n n beteiligtebeteiligte RechnerRechner ausgehenausgehen..

2.2. VektorzeitVektorzeit

ErweiternErweitern SieSie die die VektorzeitVektorzeit fürfür dynamischedynamische RechnermengenRechnermengen..
–– Was Was geschiehtgeschieht beimbeim HinzufügenHinzufügen eineseines n+1n+1. Rechners?. Rechners?
–– Was geschieht beim Austritt eines n. Rechners?Was geschieht beim Austritt eines n. Rechners?

WieWie kannkann man man beibei derder VektorzeitVektorzeit aufauf ZählerüberläufeZählerüberläufe reagierenreagieren??
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