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MotivationMotivation

Schutz (Schutz (ProtectionProtection))

�� Zugang zu den Ressourcen Zugang zu den Ressourcen 
eines Rechners tatsächlich eines Rechners tatsächlich 
kontrollierenkontrollieren
–– Wer darf welche Ressourcen Wer darf welche Ressourcen 

wie nutzen?wie nutzen?
–– DateienDateien
–– Seiten im Seiten im AdreßraumAdreßraum
–– EinEin-- und Ausgabegeräteund Ausgabegeräte
–– SemaphoreSemaphore
–– ......

�� AuthentisierungAuthentisierung

�� Schutz umsetzenSchutz umsetzen

�� Form der BeschreibungForm der Beschreibung

Sicherheit (Sicherheit (SecuritySecurity))

�� Schutz vor unautorisiertem Schutz vor unautorisiertem 
Zugriff auf RessourcenZugriff auf Ressourcen
–– SystemeigenschaftSystemeigenschaft
–– Wie weit kann ein Benutzer Wie weit kann ein Benutzer 

dem System vertrauen?dem System vertrauen?

�� Benutzer authentifizierenBenutzer authentifizieren

�� Große Bedeutung durch die Große Bedeutung durch die 
Vernetzung von RechnernVernetzung von Rechnern
–– Eingehende Nachrichten Eingehende Nachrichten 

können von jedem kommenkönnen von jedem kommen
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SchutzSchutz

�� UmfangUmfang
–– Anwendungen stehen bestimmte Ressourcen zur VerfügungAnwendungen stehen bestimmte Ressourcen zur Verfügung
–– Jede Ressource besitzt Namen und TypJede Ressource besitzt Namen und Typ
–– Abhängig vom Typ sind bestimmte Operationen erlaubtAbhängig vom Typ sind bestimmte Operationen erlaubt

�� Schutz vor unzulässigem ZugriffSchutz vor unzulässigem Zugriff

�� Erhöhte ZuverlässigkeitErhöhte Zuverlässigkeit
–– Schutz vor Schutz vor unbewußterunbewußter falscher Nutzung von Ressourcenfalscher Nutzung von Ressourcen
–– Aufdecken versteckter Fehler durch ZugriffsverletzungAufdecken versteckter Fehler durch Zugriffsverletzung

�� NeedNeed--toto--knowknow--PrinzipPrinzip: Nur die Ressourcen verwenden, die zur : Nur die Ressourcen verwenden, die zur 
Erfüllung der Aufgabe unabdingbar sindErfüllung der Aufgabe unabdingbar sind

�� Schutzpolitik (Schutzpolitik (PolicyPolicy))
–– AdministrationAdministration

�� Schutzmechanismen (Umsetzung) Schutzmechanismen (Umsetzung) 
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<O1, {Read, Write}>
<O2, {Execute}>
<O3, {Print}>

Domäne 1Domäne 1

<O4, {Read}>
<O5, {Write}>
<O3, {Execute,Write}>

Domäne 2Domäne 2

SchutzdomänenSchutzdomänen �� GrundstrukturGrundstruktur
–– Zu schützende ObjekteZu schützende Objekte

�� NameName
�� TypTyp
�� Definierte OperationenDefinierte Operationen

–– Kontrollflüsse (Subjekte), deren Kontrollflüsse (Subjekte), deren 
Objektzugriffe überwacht Objektzugriffe überwacht 
werden müssenwerden müssen

�� Kontrollflüsse arbeiten innerhalb Kontrollflüsse arbeiten innerhalb 
bestimmter Schutzdomänebestimmter Schutzdomäne

�� Schutzdomäne definiert Schutzdomäne definiert 
Zugriffsrechte eines Zugriffsrechte eines 
Kontrollflusses auf die ObjekteKontrollflusses auf die Objekte

�� Schutzdomäne =Schutzdomäne =
Menge von Zugriffsrechten Menge von Zugriffsrechten 
<Objekt, Rechte><Objekt, Rechte>

�� Zuordnung Zuordnung DomäneDomäne--KontrollflußKontrollfluß
–– Statisch (Inhalte ändern)Statisch (Inhalte ändern)
–– Dynamisch (Domäne wechseln)Dynamisch (Domäne wechseln)
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SchutzmechanismenSchutzmechanismen

�� SupervisorSupervisor/User/User--ModusModus
–– Unterscheidung zweier ModiUnterscheidung zweier Modi
–– Wohldefinierte ÜbergängeWohldefinierte Übergänge

�� InterruptsInterrupts
�� TrapsTraps

–– Problem: Verschiedene Problem: Verschiedene 
Prozesse auch untereinander Prozesse auch untereinander 
schützenschützen

�� SchutzringeSchutzringe
–– VerallgemeinerungVerallgemeinerung
–– z.B. Intelz.B. Intel--ProzessorProzessor

Supervisor-Modus

User-Modus

SchutzwallSchutzwall
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Schutzdomänen sind auch ObjekteSchutzdomänen sind auch Objekte

�� Beschreibung dynamischer AspekteBeschreibung dynamischer Aspekte
–– Wechsel der Schutzdomäne (Wechsel der Schutzdomäne (SwitchSwitch))
–– Übertragung, Hinzufügen und Änderung von RechtenÜbertragung, Hinzufügen und Änderung von Rechten

Domäne 1

Domäne 2

Domäne 3

Domäne 4

Objekt 1

read

read
write

Objekt 2

read

Objekt 3

execute

Domäne 1 Domäne 2

switch

Domäne 3

switch

Domäne 4

switch
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AdministrationAdministration

�� Zusätzliche RechteZusätzliche Rechte
–– CopyCopy: (Stern hinter dem jeweiligen Recht): (Stern hinter dem jeweiligen Recht)

Prozesse einer Domäne dürfen das Recht in der Spalte vergebenProzesse einer Domäne dürfen das Recht in der Spalte vergeben
–– OwnerOwner: Hinzufügen und Löschen von Rechten in der Spalte: Hinzufügen und Löschen von Rechten in der Spalte
–– ControlControl (auf Domäne): Hinzufügen und Löschen in der Zeile(auf Domäne): Hinzufügen und Löschen in der Zeile

Domäne 1

Domäne 2

Domäne 3

Domäne 4

Objekt 1

read
owner

read
write

Objekt 2

read*

Objekt 3

execute

Domäne 1 Domäne 2

switch

Domäne 3

switch
control

Domäne 4

switch

CopyCopy

Co
nt

ro
l

Co
nt

ro
l
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RealisierungsvariantenRealisierungsvarianten

ZugriffskontrolllistenZugriffskontrolllisten

�� Speicherung bei ObjektenSpeicherung bei Objekten
–– Welche Subjekte dürfen welche Welche Subjekte dürfen welche 

Operationen ausführenOperationen ausführen

�� BeispieleBeispiele
–– Windows NTWindows NT
–– UNIX (Eingeschränkt auf 3 UNIX (Eingeschränkt auf 3 

Domänen)Domänen)

CapabilitiesCapabilities

�� Speicherung beim SubjektSpeicherung beim Subjekt
–– Welche Operationen dürfen auf Welche Operationen dürfen auf 

welchen Objekten ausgeführt welchen Objekten ausgeführt 
werden?werden?

�� Subjekte erhalten nur Verweise Subjekte erhalten nur Verweise 
auf auf CapabilitiesCapabilities
–– Änderung nur durch Änderung nur durch 

BetriebssystemBetriebssystem

Objekt

Subjekt 1
Rechte

Subjekt 2
Rechte

Subjekt

Objekt 1
Rechte

Objekt 2
Rechte

17.2 17.2 SicherheitSicherheit
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““Arsenal” der AngreiferArsenal” der Angreifer

�� Wer greift an?Wer greift an?
–– Primär reguläre BenutzerPrimär reguläre Benutzer
–– “Einbrecher”“Einbrecher”

((PaßwortPaßwort ermittelt)ermittelt)

�� BedrohungenBedrohungen
–– Unerlaubtes MithörenUnerlaubtes Mithören
–– Fälschen von NachrichtenFälschen von Nachrichten

und Programmenund Programmen
–– Unerlaubte Nutzung von Unerlaubte Nutzung von 

RessourcenRessourcen
–– VandalismusVandalismus

�� AngriffsformenAngriffsformen
–– Nachrichtenverkehr abhörenNachrichtenverkehr abhören

((EavesdroppingEavesdropping))
–– Vorspiegelung falscher TatsachenVorspiegelung falscher Tatsachen

((MasqueradingMasquerading))
–– Nachrichten im Verlauf der Nachrichten im Verlauf der 

Übertragung fälschenÜbertragung fälschen
((MessageMessage TamperingTampering))

�� StoreStore--andand--ForwardForward--NetzeNetze
�� Man in Man in thethe MiddleMiddle

–– Nachrichten speichern und später Nachrichten speichern und später 
wieder einspielen (wieder einspielen (ReplayReplay))

�� Verschlüsseln allein hilft nichtVerschlüsseln allein hilft nicht
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... und der Verteidiger... und der Verteidiger
�� Vertrauenswürdige BasisVertrauenswürdige Basis

((TrustedTrusted Base)Base)

�� Sicherheitsanforderungen an Sicherheitsanforderungen an 
Client/ServerClient/Server--SystemeSysteme
–– Kommunikationskanäle sichernKommunikationskanäle sichern

�� auch Speicherbereiche auf auch Speicherbereiche auf 
einem Rechnereinem Rechner

�� verhindert Abhörenverhindert Abhören
–– Client und Server müssen sich Client und Server müssen sich 

wechselseitig wechselseitig mißtrauenmißtrauen
�� AuthentifizierungAuthentifizierung
�� Server: Ist Client Server: Ist Client 

rechtmäßiger Vertreter rechtmäßiger Vertreter 
seines Benutzers?seines Benutzers?

�� Client: Ist Server Client: Ist Server 
authentisch?authentisch?

–– Nachrichten mit integriertem Nachrichten mit integriertem 
VerfallsdatumVerfallsdatum

�� verhindert verhindert u.au.a. . ReplayReplay
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Konzepte und TechnikenKonzepte und Techniken

�� VerschlüsselungstechnikenVerschlüsselungstechniken
(Kryptographie)(Kryptographie)
–– Verschlüsseln von NachrichtenVerschlüsseln von Nachrichten
–– Grundlage für AuthentifizierungGrundlage für Authentifizierung

�� Wer eine Nachricht mit einem Wer eine Nachricht mit einem 
bestimmten Schlüssel erfolgreich bestimmten Schlüssel erfolgreich 
entschlüsselt ist authentischentschlüsselt ist authentisch

–– Digitale SignaturenDigitale Signaturen
(authentische Unterschriften)(authentische Unterschriften)

�� Echtheit beglaubigenEchtheit beglaubigen
(Authentifizierung)(Authentifizierung)
–– Ein Geheimnis, Ein Geheimnis, daßdaß nur Einer kennen nur Einer kennen 

kann, identifiziert ihnkann, identifiziert ihn
–– AuthentifizierungsdienstAuthentifizierungsdienst

�� Zugriff kontrollieren (Schutz)Zugriff kontrollieren (Schutz)
–– ObjektObjekt--basiertbasiert
–– SubjektSubjekt--basiertbasiert
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KryptographieKryptographie

�� Geheime SchlüsselGeheime Schlüssel �� Öffentliche SchlüsselÖffentliche Schlüssel

1. Besorge K
2. F(K,M) → {M}K
3. Sende {M}K

A:A:

B:B: 1. Besorge K
2. Empfange {M}K
3. F-1(K, {M}K ) → M 

{{M}M}KK

1. Besorge Kö
2. E(Kö,M) → {M}Kö
3. Sende {M}Kö

A:A:

B:B: 1. Berechne Kö,Kp
2. Veröffentliche Kö
2. Empfange {M}Kö
3. D(Kp, {M}Kö ) → M 

{{M}M}KöKö
Schlüssel-
verteiler

KöKö

KöKö??

KöKö
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Geheime SchlüsselverfahrenGeheime Schlüsselverfahren

�� DataData EncryptionEncryption Standard (DES)Standard (DES)

�� F=FF=F--11

�� 16 schlüsselabhängige Runden 16 schlüsselabhängige Runden 
((RoundsRounds))
–– BitBit--RotationenRotationen

�� 3 schlüsselunabhängige 3 schlüsselunabhängige 
TranspositionenTranspositionen

�� spezielle spezielle DESDES--ChipsChips
–– Faktor 1000 schneller als Faktor 1000 schneller als 

öffentliche Schlüsselverfahrenöffentliche Schlüsselverfahren

�� siehe z.B. siehe z.B. TanenbaumTanenbaum,,
Computer Computer NetworksNetworks,,
2. Auflage, 19962. Auflage, 1996

64 Bit64 Bit
KlartextKlartext

56 Bit56 Bit
SchlüsselSchlüssel

64 Bit64 Bit
Verschlüsselter TextVerschlüsselter Text

DES-Algorithmus
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Öffentliche SchlüsselverfahrenÖffentliche Schlüsselverfahren

�� RSARSA von von RivestRivest, Shamir und , Shamir und 
AdelmanAdelman (1978)(1978)

�� Ansatz: Ansatz: FaktorisierungFaktorisierung sehr sehr 
großer Zahlen aufwendiggroßer Zahlen aufwendig

�� Falltürfunktion Falltürfunktion f(x)=yf(x)=y
–– Umkehrfunktion schwierig zu Umkehrfunktion schwierig zu 

berechnenberechnen

�� Berechnung von Berechnung von KöKö und und KpKp::
–– Wähle Primzahlen P und QWähle Primzahlen P und Q

(beide größer als 10(beide größer als 10100100))
–– N := N := P*QP*Q

Z := (Z := (PP--1)*(Q1)*(Q--11))
–– d := Zahl relativ prim zu Zd := Zahl relativ prim zu Z
–– e := e := e*de*d = 1 = 1 modmod ZZ
–– KöKö := <:= <e,Ne,N> und > und KpKp := <:= <d,Nd,N>>

�� BeispielBeispiel
–– P = 13P = 13

Q = 17Q = 17

–– N := 13*17 = 221N := 13*17 = 221
Z := 12*16 = 192Z := 12*16 = 192

–– d := 5d := 5

–– e*5 = 1 e*5 = 1 modmod 192192

1 1 modmod 192 = 193, 385, 577, ...192 = 193, 385, 577, ...

e := 385/5 = 77e := 385/5 = 77

–– Kodiert werden k Bits (2Kodiert werden k Bits (2kk < N)< N)

–– E(e,N,ME(e,N,M) = ) = MMee modmod NN
D(d,N,CD(d,N,C) = C) = Cdd modmod NN

P = 948475836214346273847273464838944892837478392834792004823847P = 94847583621434627384727346483894489283747839283479200482384792372827172626236272234872834823472384283498234729838839237282717262623627223487283482347238428349823472983883
Q = 345837459387524029420372347298743984573095809853875298742987Q = 34583745938752402942037234729874398457309580985387529874298742034824203482--483045739845739529296492764287649549385739833311483045739845739529296492764287649549385739833311
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Kombinierte TechnikenKombinierte Techniken

�� Geheime SchlüsselGeheime Schlüssel
–– Austausch des gemeinsamen Austausch des gemeinsamen 

Schlüssels aufwendigSchlüssels aufwendig
–– Verschlüsselung großer Verschlüsselung großer 

Datenmengen effizient möglichDatenmengen effizient möglich
(Hardware(Hardware--Unterstützung)Unterstützung)

�� Öffentliche SchlüsselÖffentliche Schlüssel
–– Bekanntgabe und Weitergabe des Bekanntgabe und Weitergabe des 

öffentlichen Schlüssels unkritischöffentlichen Schlüssels unkritisch
–– Verschlüsselung zeitaufwendigVerschlüsselung zeitaufwendig

�� KombinationKombination
–– Mit Hilfe öffentlicher Schlüssel wird Mit Hilfe öffentlicher Schlüssel wird 

ein geheimer Sitzungsschlüsselein geheimer Sitzungsschlüssel
(Session Key) ausgetauscht(Session Key) ausgetauscht

–– Verschlüsselung der Daten mit Verschlüsselung der Daten mit 
Session KeySession Key

ClientClient ServerServerSchlüsseldienstSchlüsseldienst

KöKö

Kö,sKö,s??

{{S}S}Kö,cKö,c

{{S}S}Kö,sKö,s,{Daten},{Daten}SS

{{Daten}Daten}SS
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AuthentifizierungAuthentifizierung

�� Authentifizierungsdienst besonders schützenAuthentifizierungsdienst besonders schützen
–– Keine BenutzerprozesseKeine Benutzerprozesse
–– FirewallFirewall
–– Besonderer physischer SchutzBesonderer physischer Schutz

�� NeedhamNeedham und Schröder, 1978und Schröder, 1978
–– Authentifizierung mit geheimen SchlüsselnAuthentifizierung mit geheimen Schlüsseln
–– Authentifizierung mit öffentlichen SchlüsselnAuthentifizierung mit öffentlichen Schlüsseln

Authentication
Server

Client

1. Authentifizierung1. Authentifizierung

2. Kommunikation mit Server2. Kommunikation mit Server
(Ticket)(Ticket)

3. eventuell Ticket 3. eventuell Ticket validierenvalidieren

Server
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Authentifizierung mit geheimen SchlüsselnAuthentifizierung mit geheimen Schlüsseln

�� C C →→ AS: C, S, NAS: C, S, NCC

–– Client C möchte mit Server S kommunizierenClient C möchte mit Server S kommunizieren
–– NNCC = Frischedatum= Frischedatum

�� AS AS →→ C: {NC: {NCC, S, , S, KSessionKSession, {, {KSessionKSession, C }, C }KSKS }}KCKC

–– AuthentifizierungsdienstAuthentifizierungsdienst
�� Sitzungsschlüssel Sitzungsschlüssel KSessionKSession
�� Ticket {Ticket {KSessionKSession, , C}C}KSKS

�� C C →→ S: {S: {KSessionKSession, C }, C }KSKS

�� S S →→ C: {NC: {NS S }}KsessionKsession

–– Ist Client authentisch oder wiederholt er nur eine NachrichtIst Client authentisch oder wiederholt er nur eine Nachricht

�� C C →→ S: {NS: {NS S +1 }+1 }KsessionKsession
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SchwachstelleSchwachstelle

�� C C →→ S: {S: {KSessionKSession, C }, C }KSKS

–– Woher weiß der Server, Woher weiß der Server, daßdaß empfangenes Ticket noch frisch ist?empfangenes Ticket noch frisch ist?

�� Man will vermeiden, Man will vermeiden, daßdaß Tickets eine beliebig lange Tickets eine beliebig lange 
Lebensdauer habenLebensdauer haben
–– Server steht Client nur zeitlich begrenzt zur VerfügungServer steht Client nur zeitlich begrenzt zur Verfügung
–– Client wird das Nutzungsrecht zuClient wird das Nutzungsrecht zu

einem späteren Zeitpunkt entzogeneinem späteren Zeitpunkt entzogen

�� LösungLösung
–– Zeitstempel oder VerfallsdatumZeitstempel oder Verfallsdatum

in Ticket integrieren:in Ticket integrieren:
{{KsessionKsession, C, , C, Verfallsdatum}Verfallsdatum}KSKS



Vorlesung "Verteilte Systeme" Sommersemester 1999

(c) Peter Sturm, Universität Trier 11

Verteilte Systeme, Sommersemester 1999 Folie 17.21

Kerberos (Version 4)Kerberos (Version 4)

�� Authentifizierungsprotokoll (Steiner et al., 1988)Authentifizierungsprotokoll (Steiner et al., 1988)

�� basiert auf dem Verfahren von basiert auf dem Verfahren von NeedhamNeedham und Schröderund Schröder
–– Geheime SchlüsselGeheime Schlüssel
–– Erweiterung um ZeitstempelErweiterung um Zeitstempel

�� Integriert Integriert u.au.a. in. in
–– UNIX (MIT)UNIX (MIT)
–– AFSAFS
–– OSFOSF//DCEDCE

�� KerberosKerberos--Ticket: {Ticket: {Ticket(C,S)}Ticket(C,S)}PK(SPK(S)) := {:= {C,S,t1,t2,Ksession}C,S,t1,t2,Ksession}PK(SPK(S))
–– Nur gültig im Zeitintervall [Nur gültig im Zeitintervall [t1,t2t1,t2]]

�� AuthenticationAuthentication Server (AS)Server (AS)

�� TicketTicket--GrantingGranting Server (Server (TGSTGS))
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Komponenten von KerberosKomponenten von Kerberos

Client

Kerberos-
Bibliothek

Rechner Rechner

Administration
kdbm

Master
Key DB

Rechner

Authentication
Servers (AS)

Key DB
Read-Only

KopieRechner

Ticket Granting
Server (TGS)

Rechner

Server

Kerberos-
Bibliothek
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KerberosKerberos--NamenNamen

�� 3 Komponenten3 Komponenten
–– Benutzername (Benutzername (namename))
–– Instanz (Instanz (instanceinstance))

�� Verschiedene Sicherheitsstufen für einen BenutzerVerschiedene Sicherheitsstufen für einen Benutzer
�� Administratorrechte: Administratorrechte: rootroot oder oder adminadmin
�� Default: NULLDefault: NULL

–– RealmRealm
�� SchutzSchutz-- und Authentifizierungsdomäneund Authentifizierungsdomäne

�� BeispielBeispiel
–– sturmsturm@informatik.uni@informatik.uni--trier.detrier.de
–– grutter.admin@informatik.unigrutter.admin@informatik.uni--trier.detrier.de
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1. Authentifizierung1. Authentifizierung

Login Administration
kdbm

Master
Key DB

Authentication
Servers (AS) Key DB

Read-Only
Kopie

Ticket Granting
Server (TGS)Server

�� AnmeldenAnmelden
–– Eingabe des BenutzernamensEingabe des Benutzernamens
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1. Authentifizierung1. Authentifizierung

Login Administration
kdbm

Master
Key DB

Authentication
Servers (AS) Key DB

Read-Only
Kopie

Ticket Granting
Server (TGS)Server S

�� Anfordern eines Tickets für den Anfordern eines Tickets für den TGSTGS
–– Client, Client, TGSTGS

�� Antwort von ASAntwort von AS
–– { { SessionSessionClient,TGSClient,TGS, {, {TTTGSTGS}}KKTGSTGS }}KKclientclient

–– TTTGSTGS = ( = ( TGSTGS, Client, , Client, ClientClient--AddresseAddresse, Timestamp, TTL, , Timestamp, TTL, SessionSessionClient,TGSClient,TGS ))
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1. Authentifizierung1. Authentifizierung

Login

�� Client empfängtClient empfängt
–– { { SessionSessionClient,TGSClient,TGS, {, {TTTGSTGS}}KKTGSTGS }}KKclientclient

�� Eingabe des Eingabe des PasswordsPasswords

�� Nur der wirkliche „User“ kann Nur der wirkliche „User“ kann entschlüssenentschlüssen
–– SessionSession--KeyKey zwischen Client und zwischen Client und TGSTGS
–– Ticket für Ticket für TGSTGS

�� Beachte: Beachte: PasswordPassword wurde nicht ausgetauschtwurde nicht ausgetauscht

�� Ticket längere Zeit nutzbar (Zeitstempel)Ticket längere Zeit nutzbar (Zeitstempel)
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2. Ticket für Server2. Ticket für Server

Login Administration
kdbm

Master
Key DB

Authentication
Servers (AS) Key DB

Read-Only
Kopie

Ticket Granting
Server (TGS)Server S

�� Anfordern eines Tickets für den Server SAnfordern eines Tickets für den Server S
–– S, {S, {TTTGSTGS}}KKTGSTGS, {, {AAClientClient}}SessionSessionClient,TGSClient,TGS

�� Authentizitätsnachweis Authentizitätsnachweis AAclientclient

–– AAClientClient = ( Client, Client= ( Client, Client--Adresse, Zeitstempel )Adresse, Zeitstempel )
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Ticket Granting
Server (TGS)

2. Ticket für Server2. Ticket für Server

�� TGSTGS empfängtempfängt
–– S, {S, {TTTGSTGS}}KKTGSTGS, {, {AAClientClient}}SessionSessionClient,TGSClient,TGS

�� Ticket öffnenTicket öffnen
–– TTTGSTGS = ( = ( TGSTGS, Client, , Client, ClientClient--AddresseAddresse, Timestamp, TTL, , Timestamp, TTL, SessionSessionClient,TGSClient,TGS ))

�� Authentizität überprüfenAuthentizität überprüfen
–– AAClientClient = ( Client, Client= ( Client, Client--Adresse, Zeitstempel )Adresse, Zeitstempel )

�� Zeitstempel darf nur wenige Minuten alt seinZeitstempel darf nur wenige Minuten alt sein
–– Synchronisierte UhrenSynchronisierte Uhren



Vorlesung "Verteilte Systeme" Sommersemester 1999

(c) Peter Sturm, Universität Trier 15

Verteilte Systeme, Sommersemester 1999 Folie 17.29

2. Ticket für Server2. Ticket für Server

Login Administration
kdbm

Master
Key DB

Authentication
Servers (AS) Key DB

Read-Only
Kopie

Ticket Granting
Server (TGS)Server S

�� Annahme: Client darf Server benutzenAnnahme: Client darf Server benutzen

�� TGSTGS sendet Ticket für Server S an Clientsendet Ticket für Server S an Client
–– { {{ {TTClient,SClient,S}K}KSS, , SessionSessionClient,SClient,S }}SessionSessionClient,TGSClient,TGS
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3. Auftrag an Server3. Auftrag an Server

Login Administration
kdbm

Master
Key DB

Authentication
Servers (AS) Key DB

Read-Only
Kopie

Ticket Granting
Server (TGS)Server S

�� Client wendet sich an Server SClient wendet sich an Server S
–– { { AAClientClient }}SessionSessionClient,SClient,S, { , { TTClient,SClient,S }K}KSS

�� Erneut Übertragung eines AuthentizitätsnachweisesErneut Übertragung eines Authentizitätsnachweises
–– AAClientClient = ( Client, Client= ( Client, Client--Adresse, Zeitstempel )Adresse, Zeitstempel )
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3. Auftrag an Server3. Auftrag an Server

�� S empfängtS empfängt
–– { { AAClientClient }}SessionSessionClient,SClient,S, { , { TTClient,SClient,S }K}KSS

�� Ticket öffnenTicket öffnen
–– TTclient,Sclient,S = ( S, Client, = ( S, Client, ClientClient--AddresseAddresse, Timestamp, TTL, , Timestamp, TTL, SessionSessionClient,SClient,S ))

�� Authentizität überprüfenAuthentizität überprüfen
–– AAClientClient = ( Client, Client= ( Client, Client--Adresse, Zeitstempel )Adresse, Zeitstempel )

�� Zeitstempel überprüfenZeitstempel überprüfen

�� Services ggf. ausführenServices ggf. ausführen

Server S
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3. Auftrag an Server3. Auftrag an Server

Login Administration
kdbm

Master
Key DB

Authentication
Servers (AS) Key DB

Read-Only
Kopie

Ticket Granting
Server (TGS)Server S

�� Client will Authentizität des ServersClient will Authentizität des Servers
–– ChallengeChallenge/Response/Response

�� Server sendet an ClientServer sendet an Client
–– { { Zeitstempel+1Zeitstempel+1 }}SessionSessionClient,SClient,S
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Ändern eines Ändern eines PasswordsPasswords

�� Client wendet sich ASClient wendet sich AS
–– Eingabe des alten Eingabe des alten PasswordsPasswords
–– AS sendet ein Ticket für AS sendet ein Ticket für kdbmkdbm an Clientan Client
–– Client sendet neues Client sendet neues PasswordPassword an an kdbmkdbm

�� Verschlüsselt?Verschlüsselt?

�� KdbmKdbm
–– Instanz = NULLInstanz = NULL

�� Nur eigene Nur eigene PasswordsPasswords änderbaränderbar
–– Instanz != NULLInstanz != NULL

�� Durchsuchen einer BerechtigungslisteDurchsuchen einer Berechtigungsliste
�� Ggf. Ggf. PasswordPassword ändernändern

�� LoggingLogging aller Vorgängealler Vorgänge

�� Analog Eintrag neuer Clients und LöschungenAnalog Eintrag neuer Clients und Löschungen
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Digitale SignaturenDigitale Signaturen

�� Wie kann man sicher sein, Wie kann man sicher sein, daßdaß eine Nachricht von X tatsächlich eine Nachricht von X tatsächlich 
von X kommt?von X kommt?

�� Eine LösungEine Lösung
–– Öffentliche SchlüsselÖffentliche Schlüssel
–– Einschalten eines vertrauenswürdigen Notars N:Einschalten eines vertrauenswürdigen Notars N:

1. A 1. A → B: M, A, {B: M, A, {M}M}SK(ASK(A))
2. B 2. B → N: AN: A
3. N 3. N → B: A, B: A, PK(APK(A))

–– Braucht nicht gesamte Nachricht Braucht nicht gesamte Nachricht nochmalnochmal verschlüsseln (verschlüsseln (MD5MD5, ...), ...)

�� AnwendungenAnwendungen
–– Email, z.B. Email, z.B. PrivacyPrivacy EnhancedEnhanced Mail (Mail (PEMPEM))
–– WWWWWW
–– Allgemeine digitale Signaturen, z.B. Allgemeine digitale Signaturen, z.B. PrettyPretty Good Good PrivacyPrivacy ((PGPPGP))
–– Sichere Sichere CapabilitiesCapabilities
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