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Wechselseitiger Wechselseitiger AusschlußAusschluß ((mutualmutual exclusionexclusion))

„„Mehrere Prozesse möchten etwas tun, wobei garantiert sein Mehrere Prozesse möchten etwas tun, wobei garantiert sein mußmuß, , 
daßdaß es zu einem Zeitpunkt nur einer darf.“es zu einem Zeitpunkt nur einer darf.“

•• exklusive Betriebsmittelexklusive Betriebsmittel

•• „abstrakte“ exklusive Betriebsmittel, z.B. Termin in einem „abstrakte“ exklusive Betriebsmittel, z.B. Termin in einem 
verteilten verteilten TVSTVS

Im „Im „sharedshared memory“memory“--FallFall::

Mit Hilfe von z.B. Semaphoren einfach lösbar!Mit Hilfe von z.B. Semaphoren einfach lösbar!

⇒⇒ Interessiert uns hier nicht!Interessiert uns hier nicht!
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Wechselseitiger Wechselseitiger AusschlußAusschluß ((mutualmutual exclusionexclusion))

2 Nachrichten

• Fehlertoleranz:

RequestGrant

Zentraler Monitor

Was uns auch nicht interessiert:Was uns auch nicht interessiert:
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II. II. STATESTATE--VARIABLENVARIABLEN

Jeder Jeder ProzeßProzeß PPi i hat zwei Arten von Variablen:hat zwei Arten von Variablen:

Lokale Variablen:Lokale Variablen: Nur PNur Pi i kann auf sie zugreifen (lesend und kann auf sie zugreifen (lesend und 
schreibend) schreibend) 

StateState--VariablenVariablen::
PPi i darf lesend und schreibend zugreifen. darf lesend und schreibend zugreifen. 
∀∀j : j j : j ≠≠ i i : : PPjj darf lesend zugreifen.darf lesend zugreifen.

Prinzipiell auch in Prinzipiell auch in NachrichtenNachrichten--basiertenbasierten Systemen möglich:Systemen möglich:

Content (Si)

Read (Si)
PiPj

Si
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„„BäckereiBäckerei--AlgorithmusAlgorithmus“ “ ((Lamport’74Lamport’74))

varvar numbernumber : : arrayarray [0 ... n[0 ... n--1] of integer;1] of integer;

numbernumber [i] [i] ←← 1 + 1 + maxmax ((number[0number[0], ..., ], ..., numbernumber [n[n--1]);1]);

forfor j=0   j=0   toto nn--1, i 1, i ≠≠ jj
beginbegin

waitwait ((numbernumber [j] [j] ≠≠ 0) 0) ⇒⇒
((numbernumber [i], i) < ([i], i) < (numbernumber [j], j);[j], j);

endend;;
<kritischer Abschnitt><kritischer Abschnitt>

numbernumber [i] [i] ←← 0;0;

(a,b) < (c,d) ⇔ (a < c) ∨
((a = c) ∧ (b < d))

21
20

18 1112
11
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„„BäckereiBäckerei--AlgorithmusAlgorithmus“ “ ((Lamport’74Lamport’74))

1)1) Algorithmus garantiert wechselseitigen Algorithmus garantiert wechselseitigen AusschlußAusschluß::

numbernumber [i] = [i] = nnii
• (n• (n11, ..., , ..., nnnn) besitzt ) besitzt bezglbezgl. der Ordnung ein eindeutiges Minimum!. der Ordnung ein eindeutiges Minimum!
• Sei • Sei nnii dieses Minimumdieses Minimum

⇒⇒ FFüür Pr Pii :  :  ∀∀jj : j : j ≠≠ i : i : waitwait ((truetrue))
⇒⇒ FFüür r PPjj :  j :  j ≠≠ i : i : ∃∃ waitwait ((falsefalse););

2)2) Algorithmus ist fair!Algorithmus ist fair!
ProzeßProzeß PPi i mumußß maximal (nmaximal (n--1) mal warten1) mal warten

3)3) Algorithmus ist korrekt?Algorithmus ist korrekt?

Fast!Fast!
Problem: Problem: numbernumber [i] [i] ←← 1 + 1 + maxmax ((numbernumber [0], ..., [0], ..., numbernumber [n[n--1])1])

ist ist nichtnicht atomar! atomar! 
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Szenario: Ein wechselseitiger Szenario: Ein wechselseitiger NichtNicht--AusschlußAusschluß

for (j = 2) true!
waít (n2 ≠ 0) ⇒

(n1, 1) < (n2, 2)
true!

<kritischer Abschnitt>

P1 P2

+1

for (j=1)
wait (n1 ≠ 0) false!

⇒ ...

<kritischer Abschnitt>

n1 = 0

(→ n1 = 0)
(→ n2 = 0)

+1

n1 ← 1

n2 = 0

(→ n1 = 0)
(→ n2 = 0)

n2 ← 1

true!

Boing
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„Bäckerei„Bäckerei--AlgorithmusAlgorithmus“ “ ((Lamport’74Lamport’74))

varvar numbernumber : : arrayarray [0 ... n[0 ... n--1] of integer;1] of integer;
choicechoice : : arrayarray [0 ... n[0 ... n--1] of 1] of booleanboolean;;

choicechoice [i][i] ←← truetrue;;
numbernumber [i] [i] ←← 1 + 1 + maxmax ((number[0number[0], ..., ], ..., numbernumber [n[n--1]);1]);
choicechoice [i] [i] ←← falsefalse;;

forfor j=0   j=0   toto nn--1, i 1, i ≠≠ jj
beginbegin

waitwait ¬¬choicechoice [j];[j];
waitwait ((numbernumber [j] [j] ≠≠ 0) 0) ⇒⇒ ((numbernumber [i], i) < ([i], i) < (numbernumber [j], j);[j], j);

endend;;
<kritischer Abschnitt><kritischer Abschnitt>

numbernumber [i] [i] ←← 0;0;

21
20

18 1112
11
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Szenario: Ein wechselseitiger Szenario: Ein wechselseitiger NichtNicht--AusschlußAusschluß

+1

for (j = 2) true!
waít (n2 ≠ 0) ⇒

(n1, 1) < (n2, 2)
true!

<kritischer Abschnitt>

for (j=1)
wait (n1 ≠ 0) false!

⇒ ...

<kritischer Abschnitt>

n1 = 0

(→ n1 = 0)
(→ n2 = 0)

n1 ← 1

n2 = 0

(→ n1 = 0)
(→ n2 = 0)

+1
n2 ← 1

true!

P1 P2

Bleibt false
bis P1 durch

P1 darf
zuerst
rein

choice1 = true choice2 = true

choice2 = false

wait ¬choice1

choice1 = false

Boing
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Bemerkungen:Bemerkungen:

1)1) Algorithmus ist symmetrischAlgorithmus ist symmetrisch

2)2) Fehlertoleranz:Fehlertoleranz:
Es Es mußmuß „bloß“ garantiert sein, „bloß“ garantiert sein, daßdaß bei Absturz von Pbei Absturz von Pi i jeder jeder 
andere andere ProzeßProzeß PPjj davon ausgeht: Pdavon ausgeht: Pi i ist nicht im kritischen ist nicht im kritischen 
Abschnitt!Abschnitt!
DeadlockDeadlock--GefahrGefahr::
ProzeßProzeß PPi i stürzt immer bei der Maximumbildung ab!stürzt immer bei der Maximumbildung ab!

⇒⇒ choicechoice; = ; = truetrue
⇒⇒ Alle Prozesse warten an Alle Prozesse warten an waitwait ¬¬choicechoice;;

3)3) Nachrichtenaufwand: HNachrichtenaufwand: Häängt davon ab, wie man die ngt davon ab, wie man die StateState--
VariablenVariablen realisiert (~ 2n + 4 realisiert (~ 2n + 4 ⋅⋅ (n (n –– 1))1))
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Dijkstra‘sDijkstra‘s selbstselbst--stabilisierenderstabilisierender Algorithmus Algorithmus 
(1974)(1974)

Sei k>1:Sei k>1:
varvar flagflag: : arrayarray [0 ... n[0 ... n--1] of 0...k;1] of 0...k;

PP00: : waitwait flagflag [0] = [0] = flagflag [n[n--1];1];
<kritischer Abschnitt><kritischer Abschnitt>
flagflag [0] [0] ←← ((flagflag [0] + 1) [0] + 1) modmod k;k;

PP11(i(i ≠≠ 0):0):
waitwait flagflag [i] [i] ≠≠ flagflag [i[i--1];1];
<kritischer Abschnitt><kritischer Abschnitt>
flagflag [i] [i] ←← flagflag [i[i--1];1];

P1

P2
P3

Pn-1

P0

Token
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Dijkstra‘sDijkstra‘s selbstselbst--stabilisierenderstabilisierender AlgorithmusAlgorithmus
(1974)(1974)

Sei Sei flag[iflag[i] = 0    ] = 0    ∀∀ii

Bemerkungen:Bemerkungen:

1)1) Algorithmus garantiert wechselseitigen Algorithmus garantiert wechselseitigen AusschlußAusschluß::
truetrue!!

PP00 : : waitwait flagflag [0] = [0] = flagflag [n[n--1]1]
PP11 : : waitwait flagflag [i] [i] ≠≠ flagflag [i[i--1]1]

falsefalse! ! ∀∀i : i i : i ≠≠ 00
⇒⇒ PP00 betritt kritischen Abschnittbetritt kritischen Abschnitt
... danach ... danach flagflag [0] = 1[0] = 1

falsefalse!!
PP00 : : waitwait flagflag [0] = [0] = flagflag [n[n--1]1]
PP11 : : waitwait flagflag [1] [1] ≠≠ flagflag [0] [0] truetrue!!
PPii : : waitwait flagflag [i] [i] ≠≠ flagflag [i[i--1]1]

falsefalse!! ∀∀i : i i : i ≠≠ 0, i 0, i ≠≠ 11
⇒⇒ PP11 betritt kritischen Abschnittbetritt kritischen Abschnitt

2)2) Algorithmus verhindert Algorithmus verhindert DeadlocksDeadlocks

3)3) Algorithmus ist fairAlgorithmus ist fair
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Dijkstra‘sDijkstra‘s selbstselbst--stabilisierenderstabilisierender AlgorithmusAlgorithmus
(1974)(1974)

Aber:Aber:

1)1) Algorithmus ist nicht symmetrischAlgorithmus ist nicht symmetrisch

2)2) Prozesse bekommen das Privileg, obwohl sie gar nicht in den Prozesse bekommen das Privileg, obwohl sie gar nicht in den 
kritischen Abschnitt wollen!kritischen Abschnitt wollen!
⇒⇒ mmüüssen ssen „„TokenToken““ weitergebenweitergeben

3)3) Fehlertoleranz:Fehlertoleranz:
Abstürzende Prozesse müssen aus dem Ring entfernt werden!Abstürzende Prozesse müssen aus dem Ring entfernt werden!
Wie man entfernt, hängt vom Wie man entfernt, hängt vom ProzeßProzeß P abP ab

(P(P00 →→ Anderer wird PAnderer wird P00))
(P(Pii →→ Raus aus Ring)Raus aus Ring)

⇒⇒ ZusZusäätzliche Informationen ftzliche Informationen füür den Ringaustragr den Ringaustrag
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Dijkstra‘sDijkstra‘s selbstselbst--stabilisierenderstabilisierender AlgorithmusAlgorithmus
(1974)(1974)

Interessante Eigenschaft:Interessante Eigenschaft:

Man kann die Man kann die initialeinitiale Bedingung  Bedingung  flagflag [i] = 0  [i] = 0  ∀∀i   fallen lasseni   fallen lassen

⇒⇒ Selbst Selbst –– StabilisierungStabilisierung

Hängt von k ab:Hängt von k ab:

1)1) k k ≤≤ n : Wechselseitiger n : Wechselseitiger AusschluAusschlußß
kann nicht garantiert werden!kann nicht garantiert werden!

n=4, k=2: P1

1
|
0

0
|
1
|
0
|
1

1
|
0
|
1

P2

0
|
1
|
0

0
|
1
|
0
|
1

1
|
0

P0

0

0
|
1
|
0
|
1

1
|
0
|
1
|
0

P3

1
|
0
|
1
|
0

0
|
1
|
0
|
1

1

3  

3  

3  

3  

3  

3  

3  

3  
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Dijkstra‘sDijkstra‘s selbstselbst--stabilisierenderstabilisierender AlgorithmusAlgorithmus
(1974)(1974)

k > n : Selbstk > n : Selbst--StabilisierungStabilisierung

PPoo inkrementiert (wenn er darf)inkrementiert (wenn er darf)
PPii schieben schieben TokenToken nach rechtsnach rechts

Da k > n Da k > n ⇒⇒
informell: informell: „„MMüüllll““ wird nach rechts geschobenwird nach rechts geschoben

und durch sinnvolle Inhalte in Pund durch sinnvolle Inhalte in Poo ergergäänztnzt

!Man kann erkennen, wann wechselseitiger !Man kann erkennen, wann wechselseitiger AusschluAusschlußß
garantiert ist!garantiert ist!
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Abschließende BemerkungenAbschließende Bemerkungen

•• Einfache, verhältnismäßig fehlertolerante Algorithmen sind Einfache, verhältnismäßig fehlertolerante Algorithmen sind 
möglich!möglich!

Nachteile:Nachteile:

•• 2 Ebenen werden durcheinander gebracht:2 Ebenen werden durcheinander gebracht:
-- LogikLogik
-- ImplementierungImplementierung

⇒⇒ schwer beschreibbar & schwer verstschwer beschreibbar & schwer verstäändlichndlich

•• Hohe Anzahl an NachrichtenHohe Anzahl an Nachrichten

•• „„BlindesBlindes““ Testen von Testen von StatevariablenStatevariablen
⇒⇒ Nachrichten an andere, wenn sich Nachrichten an andere, wenn sich StatevariablenStatevariablen in Pin Pi i 

äändern:ndern:
⇒⇒ NachrichtenNachrichten--basiertebasierte AlgorithmenAlgorithmen

Viele unnViele unnüütze Nachrichtentze Nachrichten
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Abschließende BemerkungenAbschließende Bemerkungen

Aber: Aber: 

Effiziente Realisierung in „Effiziente Realisierung in „sharedshared--memory“memory“--SystemSystem

Vorteil:Vorteil: (gegenüber z.B. Semaphor)(gegenüber z.B. Semaphor)

-- keine Globalen Variablenkeine Globalen Variablen
-- Erhöhte FehlertoleranzErhöhte Fehlertoleranz
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III. Wechselseitiger III. Wechselseitiger AusschlußAusschluß
-- NachrichtenNachrichten--basiertbasiert --

„„STATESTATE--Variablen“Variablen“--AlgorithmenAlgorithmen können in einer können in einer nachrichtennachrichten--
basiertenbasierten Umgebung realisiert werden!Umgebung realisiert werden!

⇒⇒ „„RequestRequest InformationenInformationen““--NachrichtenNachrichten
⇒⇒ Viele Viele z.Tz.T. unn. unnöötige Nachrichtentige Nachrichten

„„Send Send InformationenInformationen““--NachrichtenNachrichten

•• Anzahl der Nachrichten wird minimiertAnzahl der Nachrichten wird minimiert
•• Keine unnKeine unnüützen Nachrichtentzen Nachrichten
•• Alle Nachrichten signalisieren ZustandswechselAlle Nachrichten signalisieren Zustandswechsel

Nachrichten-Basierte Algorithmen sind verteilter als
die mit State-Variablen!
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III. Wechselseitiger III. Wechselseitiger AusschlußAusschluß
-- NachrichtenNachrichten--basiertbasiert --

... natürlich gibt es auch hier eine ... natürlich gibt es auch hier eine TokenToken--RingRing Lösung:Lösung:

a)a) Le Le Lann‘sLann‘s Algorithmus (1977)Algorithmus (1977)

PPii : : Warte auf Warte auf TokenToken von von PPii--11 ;;
<Kritischer Abschnitt><Kritischer Abschnitt>
Sende Sende TokenToken an an PPi+1i+1 ;;

Klar:Klar: •• Garantiert wechselseitigen Garantiert wechselseitigen AusschluAusschlußß
•• Verhindert Verhindert DeadlocksDeadlocks
•• Fair Fair 

Nachteile:Nachteile:
•• Anzahl Nachrichten: 1 ... + Anzahl Nachrichten: 1 ... + ∞∞
•• ProzeProzeßß bekommt Privileg, obwohl er es nicht braucht!bekommt Privileg, obwohl er es nicht braucht!
•• FehlertoleranzFehlertoleranz

1) 1) TokenToken--VerlustVerlust ⇒⇒ Genau 1 neues Genau 1 neues TokenToken!!
2) 2) ProzeProzeßß--AbsturzAbsturz ⇒⇒ Ring verkRing verküürzen rzen 

P1 Pn-1
P0

P2

P3 PiToken
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III. Wechselseitiger III. Wechselseitiger AusschlußAusschluß
-- NachrichtenNachrichten--basiertbasiert --

b)b) Verteilte Warteschlange (Verteilte Warteschlange (LamportLamport 1978)1978)

Idee: Idee: 

Totale Ordnung auf alle
Nachrichten im System
⇒∀ Prozesse: Nach-
richten kommen in 
gleicher Reihenfolge an!

P1

Pn Pi

P2

Manager-Prozess
P1

P2

Pn

Warteschlange

P1 P2 P3 Pi ...
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Timestamp Timestamp -- MechanismusMechanismus

•• Jeder Jeder ProzeßProzeß (Knoten) besitzt eine lokale Uhr, die unabhängig (Knoten) besitzt eine lokale Uhr, die unabhängig 
von anderen Uhren ist!von anderen Uhren ist!
⇒⇒ Anpassung der Uhren!Anpassung der Uhren!

Eventi Eventi+1 Eventi+2

lc++ lc++ lc++ lc = local clock
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Timestamp Timestamp -- MechanismusMechanismus

•• UhrenUhren--Synchronisation beim Nachrichtenverschicken:Synchronisation beim Nachrichtenverschicken:

d.h. bei Empfang von (d.h. bei Empfang von (messagemessage, , lclcmm , m) bei , m) bei PPkk::

ifif lclckk< < lclcmm thenthen lclckk ←← lclcmm endifendif;;
lclckk ←← lclckk + 1;+ 1;

lci

lck

Übertragung

Send (message, lci , i)Pi

Pk

lck = max (lck, lci) + 1

Receive
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Timestamp Timestamp –– MechanismusMechanismus

•• Erweiterung: Für zwei empfangene NachrichtenErweiterung: Für zwei empfangene Nachrichten
((DatenDaten11, k, k11, i)  und, i)  und
((DatenDaten22, k, k22, j) , j) 

kann gelten: kann gelten: lclc11 = = lclc22 !!

Dann gilt:Dann gilt:
((DatenDaten11, , lclc11, i)  <  (, i)  <  (DatenDaten22, , lclc22, j) , j) 

⇔⇔
((lclc11 < < lclc22) ) ∨∨ ((((lclc11 = = lclc22)  )  ∧∧ ( i < j))( i < j))

•• Das ist nur eine mögliche Art, Nachrichten mit Zeitstempeln zu Das ist nur eine mögliche Art, Nachrichten mit Zeitstempeln zu 
versehen! versehen! 

Es gibt auch andere! Es gibt auch andere! 

Prozeß (Knoten)-
Nummer
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Lamport‘sLamport‘s AlgorithmusAlgorithmus

n Prozesse:n Prozesse:

Lokale Variablen für PLokale Variablen für Pii

varvar:: clockclockii : 0 ... + : 0 ... + ∞∞
queuequeueii ::

P0 Pn-1
, ... ,

REL REL RELREL

0
0 0 0

n-1
0
1 j

... ...

0 1 j n-1

Letzte Nachr.

Clock von Pj

j

Ist Req, Ack, oder Rel.
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Lamport‘sLamport‘s AlgorithmusAlgorithmus

PPii möchte in den kritischen Abschnitt:möchte in den kritischen Abschnitt:
1. Sende (1. Sende (reqreq, , clockclockii, i) an alle;        , i) an alle;        /*/*BroadcastBroadcast*/*/

queuequeueii [i] := [i] := clockclockii + 1;+ 1;

2. Warte bis 2. Warte bis ∀∀j : j j : j ≠≠ i gilt:i gilt:
Die Nachricht in Die Nachricht in queuequeueii [i] ist kleiner[i] ist kleiner
als die Nachricht in als die Nachricht in queuequeueii [j][j]

3. <kritischer Abschnitt>3. <kritischer Abschnitt>

4. Sende (4. Sende (relrel, , clockclockii, i) an alle;, i) an alle;
queuequeueii [i] := ([i] := (relrel, , clockclockii, i);, i);
clockclockii, := , := clockclockii + 1;+ 1;

! ! Voraussetzung: Nachrichten Voraussetzung: Nachrichten üüberholen sich nicht! berholen sich nicht! 
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Lamport‘sLamport‘s AlgorithmusAlgorithmus

PPii empfängt Nachricht (Daten, empfängt Nachricht (Daten, clockclock, , NrNr):):

1)1) /* Uhr synchronisieren *//* Uhr synchronisieren */
wennwenn clockclockii < < clockclock danndann

clockclockii := := clockclock;;
clockclockii := := clockclockii + 1;+ 1;

2)2) FallsFalls
Daten = Daten = reqreq:: queuequeueii [[NrNr] := (] := (reqreq, , clockclock, , NrNr););

Sende (Sende (ackack, , clockclockii, i) zu , i) zu PPNrNr;;
Daten = Daten = relrel:: queuequeueii [[NrNr] := (] := (relrel, , clockclock, , NrNr););
Daten = Daten = ackack:: wennwenn Nachricht in Nachricht in queuequeueii [[NrNr] ] ≠≠ reqreq

danndann
queuequeueii [[NrNr] := (] := (ackack, , clockclock, , NrNr););

Algorithmus istAlgorithmus ist
• Fair• Fair
• • DeadlockDeadlock frei (Totale Ordnung enthält keine Zyklen)frei (Totale Ordnung enthält keine Zyklen)
• Korrekt (Garantiert wechselseitigen • Korrekt (Garantiert wechselseitigen AusschlußAusschluß))

NachrichtenNachrichten--Komplexität:Komplexität:

3 · (n3 · (n--1)1)
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Ein optimaler AlgorithmusEin optimaler Algorithmus

c)c) RicartRicart & & Agrawala‘sAgrawala‘s Algorithmus (1981)Algorithmus (1981)
• Optimierung von • Optimierung von Lamport‘sLamport‘s AlgorithmusAlgorithmus

Prozess PProzess Pii möchte in den kritischen Abschnitt:möchte in den kritischen Abschnitt:
1) Sende (1) Sende (RequestRequest, , clockclockii, i) an alle;, i) an alle;
2) Warte auf n2) Warte auf n--1 1 Reply‘sReply‘s;;
3) <kritischer Abschnitt>3) <kritischer Abschnitt>

Prozess PProzess Pii empfängt empfängt RequestRequest::
• Sendet • Sendet ReplyReply sofortsofort,, wennwenn

I) PI) Pii nicht in den kritischen Abschnitt will!nicht in den kritischen Abschnitt will!
II) PII) Pii zwar in den kritischen Abschnitt will,zwar in den kritischen Abschnitt will,

aber der andere höhere Rechte hat!aber der andere höhere Rechte hat!
• • VerzögertVerzögert das das ReplyReply, wenn, wenn

III) PIII) Pii in den kritischen Abschnitt will in den kritischen Abschnitt will undund
höhere Rechte hat!höhere Rechte hat!
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c)c) RicartRicart & & Agrawala‘sAgrawala‘s Algorithmus (1981)Algorithmus (1981)
• Optimierung von • Optimierung von Lamport‘sLamport‘s AlgorithmusAlgorithmus

Prozess PProzess Pii möchte in den kritischen Abschnitt:möchte in den kritischen Abschnitt:
1) Sende (1) Sende (RequestRequest, , clockclockii, i) an alle;, i) an alle;
2) Warte auf n2) Warte auf n--1 1 Reply‘sReply‘s;;
3) <kritischer Abschnitt>3) <kritischer Abschnitt>
4) Gib alle4) Gib alle verzögerten verzögerten Reply‘sReply‘s raus!raus!

Prozess PProzess Pii empfängt empfängt RequestRequest::
• Sendet • Sendet ReplyReply sofortsofort,, wennwenn

I) PI) Pii nicht in den kritischen Abschnitt will!nicht in den kritischen Abschnitt will!
II) PII) Pii zwar in den kritischen Abschnitt will,zwar in den kritischen Abschnitt will,

aber der andere höhere Rechte hat!aber der andere höhere Rechte hat!
• • Verzögert Verzögert das das ReplyReply, wenn, wenn

III) PIII) Pii in den kritischen Abschnitt will in den kritischen Abschnitt will undund
höhere Rechte hat!höhere Rechte hat!

NachrichtenNachrichten--KomplexitätKomplexität

2 · (n2 · (n--1)1)
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In dieser Richtung sind dann einige Verbesserungen vorgenommen In dieser Richtung sind dann einige Verbesserungen vorgenommen 
worden:worden:

Le Le LannLann (1977)(1977) 1 ... + 1 ... + ∞∞
LamportLamport (1978)(1978) 3 (n3 (n--1)1)
RicartRicart & & AgrawalaAgrawala (1981)(1981) 2 (n2 (n--1)1)
Carvalho & Carvalho & roucairolroucairol 0 ... (2(n0 ... (2(n--1))1))

Suzuki & Suzuki & KasamiKasami (1982)(1982)
RicartRicart & & AgrawalaAgrawala (1983)(1983) nn

0 0 oder   oder   42?42?
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d)d) Maekawa‘sMaekawa‘s Algorithmus (1985)Algorithmus (1985)

Idee:Idee: 1 2 k

2k

(k-1)k

k-k

k+1

(k-1)k+1
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d)d) Maekawa‘sMaekawa‘s Algorithmus (1985)Algorithmus (1985)
Idee:Idee:

1 2 k

2k

(k-1)k

k-k

k+1

(k-1)k+1

j

i

⇒ Prozess i hat eine Menge von Prozessen Si, die er um Erlaubnis 
fragen muß!
Es gilt: ∀i, j       Si n Sj ≠ Ø
(Wichtig, um wechselseitigen Ausschluß zu garantieren)
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Nachrichten:Nachrichten:

• • REQUESTREQUEST
• • LOCKEDLOCKED
• RELEASE• RELEASE

• • InquireInquire
• • RelinquishRelinquish
• • FailedFailed

}
}

für wechselseitigen Ausschluß

Vermeidung von Deadlocks
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PPii möchte kritischen Abschnitt betreten:möchte kritischen Abschnitt betreten:
1) Sende 1) Sende REQUESTREQUEST an alle Elemente von San alle Elemente von Sii;;
2) Warte auf 2) Warte auf LOCKEDLOCKED von allen Prozessen aus Svon allen Prozessen aus Sii;;
3) <kritischer Abschnitt>3) <kritischer Abschnitt>
4) Sende RELEASE an alle Prozesse aus S4) Sende RELEASE an alle Prozesse aus Sii;;

PPjj εε SSii empfempfäängt ngt REQUESTREQUEST--NachrichtNachricht::
1) 1) WennWenn frei frei danndann

Zustand Zustand ←← lockedlocked;;
Sende Sende LOCKEDLOCKED--NachrichtNachricht an Pan Pii;;

SonstSonst /* Abschnitt ist von /* Abschnitt ist von PPkk εε SSjj belegt */belegt */
wennwenn PPjj von einem aussichtsreicherenvon einem aussichtsreicheren

REQUESTREQUEST--KandidatenKandidaten weiweißß
danndann

Sende Sende FAILEDFAILED--NachrichtNachricht an Pan Pii;;
sonstsonst

Sende Sende INQUIREINQUIRE--NachrichtNachricht an an PPkk;;
/* Warte auf /* Warte auf RELINQUISHRELINQUISH oder RELEASE von oder RELEASE von PPkk */*/
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PPkk εε SSi i empfempfäängt ngt INQUIREINQUIRE--NachrichtNachricht von von PPjj::
1) 1) wennwenn ein Prozess ein Prozess εε SSkk ein ein FAILEDFAILED an an PPkk geschickt hatgeschickt hat

danndann
Hebe bereits angelaufene Hebe bereits angelaufene LOCKLOCK‘‘ss auf;auf;
Sende Sende RELINQUISHRELINQUISH an an PPjj;;

sonstsonst
Sende RELEASE nach Verlassen des kritischenSende RELEASE nach Verlassen des kritischen
Abschnitts;Abschnitts;

... usw. usw.... usw. usw.

AlgorithmusAlgorithmus
•• garantiert wechselseitigen garantiert wechselseitigen AusschluAusschlußß
•• verhindert verhindert DeadlocksDeadlocks
•• ist fair!ist fair!
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NachrichtenNachrichten--Komplexität:Komplexität:

c · c · √√n     c n     c εε [6 ... 10][6 ... 10]

Algorithmus kann verbessert werden:Algorithmus kann verbessert werden:

Lösung: Lösung: •• Problem aus der Problem aus der projektivenprojektiven GeometrieGeometrie
•• FFüür bestimmte n sind minimale Sr bestimmte n sind minimale Si i mmööglich glich 

(|S(|Sii| = Potenz einer Primzahl)| = Potenz einer Primzahl)

Im minimalen Fall ist die NachrichtenIm minimalen Fall ist die Nachrichten--KomplexitKomplexitäätt

c · c · √√n     c n     c εε [3 ... 5][3 ... 5]

Die „REQUEST – GRANTING“-Mengen Si sind
im Gitter nicht minimal!
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Fehlertoleranz:Fehlertoleranz:

• • Bei Ausfall von PBei Ausfall von Pii mußmuß die die RequestRequest--GrantGrant--MengeMenge SSi i 
von einem anderen Rechner übernommen werden!von einem anderen Rechner übernommen werden!

Interessant: Das wissen von PInteressant: Das wissen von Pii ist in ist in σσ((√√n)n)--NachrichtenNachrichten
wieder wieder herleitbarherleitbar!!
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c)c) Raymond‘sRaymond‘s Algorithmus (1989)Algorithmus (1989)

Idee:Idee: Topologie ist ein spannender BaumTopologie ist ein spannender Baum

•• Ein Prozess PEin Prozess Pii besitzt das Privileg („besitzt das Privileg („TokenToken“), den kritischen “), den kritischen 
Abschnitt zu betreten Abschnitt zu betreten 

P1

P3P2

P5P4 P6 P7

P8 P11P9 P10 ...

Pi
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c)c) Raymond‘sRaymond‘s Algorithmus (1989)Algorithmus (1989)

Idee:Idee: Topologie ist ein spannender BaumTopologie ist ein spannender Baum

•• Ein Prozess PEin Prozess Pii besitzt das Privileg („besitzt das Privileg („TokenToken“), den kritischen Abschnitt “), den kritischen Abschnitt 
zu betretenzu betreten

•• Die anderen Prozesse wissen in welcher Richtung es zu finden istDie anderen Prozesse wissen in welcher Richtung es zu finden ist! ! 

Pi

P1

P3P2

P5P4 P6 P7

P8 P11P9 P10 ...
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NachrichtenNachrichten--Arten:Arten:

•• REQUESTREQUEST : Ein Prozess will das : Ein Prozess will das TokenToken!!
(Privileg)(Privileg)

•• PRIVILEG : Hier ist das Privileg!PRIVILEG : Hier ist das Privileg!

Lokale Variablen für PLokale Variablen für Pii::

HOLDERHOLDER = = ‚‚selfself‘ oder Name eines direkten Nachbarn in dessen ‘ oder Name eines direkten Nachbarn in dessen 
Richtung das Privileg liegt.Richtung das Privileg liegt.

USINGUSING : : boolbool = = truetrue wenn Pwenn Pii im kritischen Abschnitt ist im kritischen Abschnitt ist 
((USINGUSING ⇒⇒ Holder Holder –– selfself))

REQUESTREQUEST--QUEUEQUEUE = = FIFOFIFO––SchlangeSchlange angekommener angekommener RequestRequest--
Nachrichten von Prozessen, die das Privileg Nachrichten von Prozessen, die das Privileg 
noch nicht hattennoch nicht hatten

ASKEDASKED : : boolbool = = truetrue ⇔⇔ RequestRequest nach Privileg in Richtung nach Privileg in Richtung 
HOLDER ist bereits verschickt worden.HOLDER ist bereits verschickt worden.

EnthEnthäält nur lt nur ‚‚selfself‘‘ und Namen direkter Nachbarn!und Namen direkter Nachbarn!



Vorlesung "Verteilte Systeme" Wintersemester 2000/2001

(c) Peter Sturm, Universität Trier 21

Verteilte Systeme, Wintersemester 2000/2001 Folie 7.41

AlgorithmusAlgorithmus

Prozess PProzess Pii will Privileg:will Privileg:
1) Füge ‚1) Füge ‚selfself‘ an ‘ an REQUESTREQUEST--QUEUEQUEUE an;an;
2) 2) wennwenn ¬¬ ASKEDASKED danndann

sende sende REQUESTREQUEST an HOLDER;an HOLDER;
ASKEDASKED ←← truetrue;;

ProzessProzess PPii emfängtemfängt RequestRequest von Pvon Pii::
1) Füge „P1) Füge „Pii“ an “ an REQUESTREQUEST--QUEUEQUEUE an;an;
2) 2) wennwenn ¬¬ ASKEDASKED danndann

sende sende REQUESTREQUEST an HOLDER;an HOLDER;
ASKEDASKED ←← truetrue;;

Prozess Prozess PPkk hat Privileg und will es loswerden:hat Privileg und will es loswerden:
1) 1) wennwenn ||REQUESTREQUEST--QUEUEQUEUE| > 0   | > 0   danndann

X X ←← Kopf von Kopf von REQUESTREQUEST--QUEUEQUEUE;;
LLöösche Kopf der sche Kopf der REQUESTREQUEST--QUEUEQUEUE;;
Holder Holder ←← X;X;
sende PRIVILEGE  an HOLDER;sende PRIVILEGE  an HOLDER;
askedasked ←← falsefalse;;
usingusing ←← falsefalse; ; 
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Prozess l empfängt Privileg von PProzess l empfängt Privileg von Pmm::
1) 1) X X ←← Kopf von Kopf von REQUESTREQUEST--QUEUEQUEUE;;
2) 2) LLöösche Kopf von sche Kopf von REQUESTREQUEST--QUEUEQUEUE;;
3) 3) wennwenn X = X = selfself thenthen

UsingUsing ←← truetrue;;
<kritischer Abschnitt><kritischer Abschnitt>

sonstsonst
HOLDER HOLDER ←← X; sende Privilege an HOLDER;X; sende Privilege an HOLDER;
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•• Garantiert wechselseitigen Garantiert wechselseitigen AusschlußAusschluß
•• Verhindert Verhindert Deadlock‘sDeadlock‘s::

spannender Baum ist azyklischspannender Baum ist azyklisch
⇒⇒ Privileg trifft nach endlicher Zeit auf einen Privileg trifft nach endlicher Zeit auf einen RequestRequest..

•• Fair! (Fair! (FIFOFIFO--QueueQueue‘‘ss))

NachrichtenNachrichten--Komplexität:Komplexität:

σσ ((loglogkk n)n)

k = Grad des Baumsk = Grad des Baums

•• VerbesserungenVerbesserungen
•• Initialisierung:Initialisierung:

I)I) Ein Ein ProzeßProzeß wird privilegiertwird privilegiert
II)II) Sendet Sendet INITIALIZEINITIALIZE an alle Nachbarn;an alle Nachbarn;

III)III) Alle Prozesse, die Alle Prozesse, die INITIALIZEINITIALIZE empfangen setzen empfangen setzen 
HOLDER HOLDER ←← INITINIT--SenderSender;;
Sende Sende INITIALIZEINITIALIZE an alle Nachbarn;an alle Nachbarn;

•• FehlertoleranzFehlertoleranz
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Le Le LannLann (1977)(1977) 1 ... + 1 ... + ∞∞
LamportLamport (1978)(1978) 3 (n3 (n--1)1)
RicartRicart & & AgrawalaAgrawala (1981)(1981) 2 (n2 (n--1)1)
Carvalho & Carvalho & RoucairolRoucairol 0 ... (2(n0 ... (2(n--1))1))
RicartRicart & & AgrawalaAgrawala (1983)(1983) nn
MaekawaMaekawa (1985)(1985) c c ·· √√nn
Raymond (1989)Raymond (1989) loglogkk nn

Verteilte und Symmetrische AlgorithmenVerteilte und Symmetrische Algorithmen

VERGLEICH
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Problem:Problem: Es ist nicht einfach zu entscheiden, ob es einen besten Es ist nicht einfach zu entscheiden, ob es einen besten 
Algorithmus gibt!Algorithmus gibt!

Güte eines Algorithmus hängt nicht allein vom „Güte eines Algorithmus hängt nicht allein vom „worstworst--case“case“--
VerhaltenVerhalten ab!ab!
⇒⇒ Empirische Untersuchungen, da Empirische Untersuchungen, da „„mittleremittlere““--VerhaltenVerhalten

fast nie theoretisch bestimmt werden kannfast nie theoretisch bestimmt werden kann

z.B. Ausfz.B. Ausfüührliche Simulation aller Algorithmen bis 1983 hrliche Simulation aller Algorithmen bis 1983 
((CNETCNET : : LannionLannion) ) 

Parameter:Parameter:
≠≠ KnotenKnoten
RuhezeitenRuhezeiten
BelegtzeitenBelegtzeiten

} mittlere Wartezeit
≠≠ NachrichtenNachrichten
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⇒⇒ Es gibt keinen besten AlgorithmusEs gibt keinen besten Algorithmus

LeLann 77

R/A 81

Wartezeit

20

σ

q 300Ruhezeiten
(Last –1)
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... ... nochmalnochmal::
Wechselseitiger Wechselseitiger AusschlußAusschluß

Idee der  „Idee der  „RequestRequest--Grant“Grant“--MengenMengen kann erweitert werden!kann erweitert werden!

⇒⇒ B. A. Sanders (1987)B. A. Sanders (1987)

2 Mengen/Prozess:2 Mengen/Prozess:
InformInform--MengeMenge:: Alle Prozesse, die informiert werden müssen, Alle Prozesse, die informiert werden müssen, 
wenn ein bestimmter wenn ein bestimmter ProzeßProzeß den kritischen Abschnitt den kritischen Abschnitt verläßtverläßt..

RequestRequest--MengeMenge:: Alle Prozesse, die gefragt werden müssen, Alle Prozesse, die gefragt werden müssen, 
wenn ein bestimmter wenn ein bestimmter ProzeßProzeß in den kritischen Abschnitt will.in den kritischen Abschnitt will.

•• Anpassbar an bestimmte AnwendungenAnpassbar an bestimmte Anwendungen
•• Bestimmte Anforderungen an die Bestimmte Anforderungen an die InformInform-- und und RequestRequest--MengenMengen, , 

um wechselseitigen um wechselseitigen AusschlußAusschluß zu garantieren.zu garantieren.
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