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MotivationMotivation

�� VerteiltesVerteiltes System = System = RedundanzRedundanz
–– RechnernRechnern
–– KommunikationsnetzenKommunikationsnetzen

�� GrundideeGrundidee
–– EinzelneEinzelne KomponenteKomponente k k fälltfällt mitmit einereiner

WahrscheinlichkeitWahrscheinlichkeit p p ausaus
–– AusfallwahrscheinlichkeitAusfallwahrscheinlichkeit beibei nn

ReplikatenReplikaten vonvon k:k:

Replikat 1 ehemals
Replikat 2

Replikat 3

Kunde
(Client)

ppn <
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FehlermodelleFehlermodelle �� Welche Fehler soll eine Anwendung Welche Fehler soll eine Anwendung 
tolerieren?tolerieren?
–– Maskieren von FehlernMaskieren von Fehlern

�� Aufeinander aufbauende FehlerklassenAufeinander aufbauende Fehlerklassen
–– CrashCrash

�� Sofortiger, dauerhafter und Sofortiger, dauerhafter und 
beobachtbarer beobachtbarer StopStop
((FailFail--andand--StopStop oder auch oder auch FailFail--SilentSilent))

�� Grad der AmnesieGrad der Amnesie
–– OmmissionOmmission

�� AuslassungAuslassung
–– TimingTiming

�� Zu früh (Echtzeitfehler)Zu früh (Echtzeitfehler)
�� Zu spät (PerformanceZu spät (Performance--Fehler)Fehler)

–– ArbitraryArbitrary
�� Beliebige Fehler, aber ehrlich Beliebige Fehler, aber ehrlich 

gemeintgemeint
–– ArbitraryArbitrary withwith MessageMessage AuthenticationAuthentication

�� Beliebige Fehler inklusive Beliebige Fehler inklusive 
absichtlicher Fälschungenabsichtlicher Fälschungen

Crash

Ommission

Timing

Arbitrary

Arbitrary++
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ModellvarianteModellvariante

�� OmmissionOmmission wirdwird durchdurch
WiederholungenWiederholungen beliebigbeliebig
unwahrscheinlichunwahrscheinlich

�� ÜbergangÜbergang zuzu TimingTiming--FehlernFehlern

�� TimingTiming--FehlerFehler sindsind zeitlichzeitlich begrenztbegrenzt

�� EntdeckungEntdeckung in in endlicherendlicher ZeitZeit
(Timeout)(Timeout)

Crash

Timing

Arbitrary

Arbitrary++
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Client

Server

Server

Server

Servergruppe

Client Server

Daten

Checkpoints
Logging

AnsätzeAnsätze

�� Passive Passive RedundanzRedundanz

�� ReplikationReplikation vonvon
–– DatenDaten

�� VorteilVorteil: : EinfacheEinfache RealisierungRealisierung

�� NachteilNachteil: : NichtNicht allealle
FehlerklassenFehlerklassen maskierbarmaskierbar
–– WelcheWelche nichtnicht??

�� AktiveAktive RedundanzRedundanz

�� ReplikationReplikation vonvon
–– DatenDaten
–– KontrollflußKontrollfluß

�� VorteilVorteil: : AlleAlle FehlerklassenFehlerklassen imim
PrinzipPrinzip maskierbarmaskierbar

�� NachteilNachteil: : AufwendigeAufwendige HardwareHardware--
undund SoftwareSoftware--RealisierungRealisierung
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MathematischerMathematischer HintergrundHintergrund
�� EinzelneEinzelne KomponenteKomponente hat hat 

AusfallwahrscheinlichkeitAusfallwahrscheinlichkeit pp

�� ZielZiel: N: N--fachefache ReplikationReplikation derder mitmit
AusfallwahrscheinlichkeitAusfallwahrscheinlichkeit ppnn

�� AusfälleAusfälle müssenmüssen unabhängigeunabhängige
EreignisseEreignisse seinsein
–– AndereAndere KomponentenKomponenten
–– SystemsoftwareSystemsoftware
–– HardwareHardware

�� ZuverlässigkeitZuverlässigkeit derder KomponenteKomponente
hängthängt vonvon vielenvielen anderenanderen
KomponentenKomponenten imim System System abab

�� GesamtsystemGesamtsystem kannkann nichtnicht
zuverlässigerzuverlässiger alsals die die 
unzuverlässigsteunzuverlässigste KomponenteKomponente
werdenwerden

K K K

K

K`

K`

K K K

K` K` K`
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BeispielBeispiel

�� EinfacherEinfacher, , nichtnicht fehlertoleranterfehlertoleranter DateiserverDateiserver DSDS

�� MaskierungMaskierung maximal maximal eineseines AusfallsAusfalls

�� RealisierungRealisierung
–– CrashCrash??
–– OmmissionOmmission??
–– Timing?Timing?
–– ArbitraryArbitrary??
–– ArbitraryArbitrary mit mit NachrichtenauthentifizierungNachrichtenauthentifizierung??

Dateiserver
DS

Open
Read

Write
Close
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WievielWieviel RedundanzRedundanz istist notwendignotwendig

�� AbhängigAbhängig vonvon
–– MaskierteMaskierte FehlerklasseFehlerklasse
–– TolerierbareTolerierbare AnzahlAnzahl an an gleichzeitigengleichzeitigen AusfällenAusfällen

�� KK--ZuverlässigkeitZuverlässigkeit
–– ServergruppeServergruppe tolerierttoleriert den den gleichzeitigengleichzeitigen AusfallAusfall vonvon k k MitgliedernMitgliedern

�� ReplikationsgradReplikationsgrad k+1k+1
–– Crash, Crash, OmmissionOmmission undund TimingTiming
–– SchnellsteSchnellste gewinntgewinnt

�� ReplikationsgradReplikationsgrad 2k+12k+1
–– ArbitraryArbitrary
–– MehrheitsentscheidMehrheitsentscheid

�� ReplikationsgradReplikationsgrad 3k+13k+1
–– Arbitrary with Message AuthenticationArbitrary with Message Authentication
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AktiveAktive RedundanzRedundanz: : StateState--MachineMachine--ApproachApproach

�� ZustandsmaschineZustandsmaschine
–– ZustandsvariablenZustandsvariablen
–– ZustandsveränderndeZustandsverändernde KommandosKommandos: : a=sm.ka=sm.k(e)(e)

�� DeterminismusDeterminismus undund AtomaritätAtomarität
–– a a hängthängt nurnur vomvom initialeninitialen ZustandZustand undund derder AbarbeitungsreihenfolgeAbarbeitungsreihenfolge

vorangegangenervorangegangener KommandosKommandos abab

�� FunktionFunktion derder ZustandsmaschineZustandsmaschine unabhängigunabhängig vonvon
–– ZeitZeit
–– AnderenAnderen SystemaktivitätenSystemaktivitäten

�� KeineKeine SeiteneffekteSeiteneffekte

�� SindSind ZustandsmaschinenZustandsmaschinen leichtleicht realisierbarrealisierbar??

SM
Kommandos
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EinEin EnsembleEnsemble

�� ReplizierteReplizierte StateState--MachinesMachines

�� AktiveAktive RedundanzRedundanz beibei GleichtaktungGleichtaktung
–– GleicherGleicher initialerinitialer ZustandZustand
–– KommandosKommandos in in derder gleichengleichen ReihenfolgeReihenfolge

�� ReplikatkoordinationReplikatkoordination
–– AlleAlle nichtnicht--fehlerhaftenfehlerhaften ZustandsmaschinenZustandsmaschinen

erhaltenerhalten allealle KommandosKommandos
–– AusführungAusführung derder KommandosKommandos in in derder

gleichengleichen ReihenfolgeReihenfolge

�� RealisierungsvariantenRealisierungsvarianten
–– EigeneEigene ImplementierungImplementierung
–– GeordneterGeordneter Multicast Multicast undund ...?...?

�� WelcherWelcher OrdnungsgradOrdnungsgrad istist minimal minimal notwendignotwendig??

SM

SM

SM

Ensemble
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AusgabenAusgaben eineseines EmsemblesEmsembles

�� ... an ... an andereandere KomponentenKomponenten
–– ErwartetErwartet wirdwird nurnur einein ReplyReply
–– VotingVoting

�� 1. Reply 1. Reply bisbis TimingTiming
�� NachNach k+1 k+1 identischen identischen RepliesReplies sonstsonst

�� ... an E/A... an E/A--GeräteGeräte
–– Voting Voting imim ControllerController

�� WoWo mußmuß einereiner VoterVoter
realisiertrealisiert werdenwerden??

SM

SM

SM

Ensemble

Client

SM

SM

SM

VoterClient
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LokalisierungLokalisierung VoterVoter

�� WarumWarum nichtnicht alsals eigenständigereigenständiger ProzeßProzeß??

�� Voter Voter istist TeilTeil einereiner LaufzeitbibliothekLaufzeitbibliothek imim ClientClient

SM

SM

SM

VoterClient

Adreßraum
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UnzuverlässigeUnzuverlässige ClientsClients

�� FehlerhafteFehlerhafte Clients Clients könnenkönnen kk--zuverlässigeszuverlässiges Ensemble Ensemble störenstören
–– TrotzdemTrotzdem allealle AufträgeAufträge in in gleichergleicher ReihenfolgeReihenfolge bearbeitetbearbeitet werdenwerden
–– VergleichbarVergleichbar “Denial of Service”“Denial of Service”--AttackenAttacken

�� KK--zuverlässigeszuverlässiges Ensemble Ensemble ⇒⇒ kk--zuverlzuverläässigesssiges SystemSystem

�� LösungsansätzeLösungsansätze
–– Defensive Defensive ProgrammierungProgrammierung
–– Clients Clients ebenfallsebenfalls replizierenreplizieren

�� ZuZu maskierendemaskierende FehlerklasseFehlerklasse??
�� PlazierungPlazierung desdes

serverseitigenserverseitigen Voters?Voters?

SM
Server

SM
Server

SM
Server

SM
Client

SM
Client

SM
Client
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WirklichWirklich FehlerklasseFehlerklasse “Arbitrary”?“Arbitrary”?

�� MaskierungMaskierung vonvon SoftwarefehlernSoftwarefehlern

�� EinfacheEinfache ReplizierungReplizierung einereiner StateState--Machine Machine reichtreicht nichtnicht

�� LösungsansätzeLösungsansätze
–– NN--VersionVersion--ProgrammingProgramming
–– RecoveryRecovery--BlöckeBlöcke

�� AufwandAufwand
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RekonfigurierungRekonfigurierung

�� ReaktionReaktion aufauf ausgefalleneausgefallene ReplikateReplikate

�� FehlerklasseFehlerklasse Crash Crash bisbis TimingTiming
–– ErzeugungErzeugung eineseines ErsatzserversErsatzservers
–– EinphasenEinphasen mitmit demdem EnsembleEnsemble

�� SelbststabilisierendeSelbststabilisierende ReplikateReplikate ((vglvgl. . DijkstraDijkstra 1974)1974)
�� AbgleichAbgleich überüber korrekteskorrektes EnsemblemitgliedEnsemblemitglied

�� FehlerklasseFehlerklasse ArbitraryArbitrary
–– KeinKein Ersatz Ersatz integrierbarintegrierbar
–– ZuverlässigkeitsgradZuverlässigkeitsgrad wirdwird kleinerkleiner
–– AufwendigeAufwendige undund kontrolliertekontrollierte NeuinitialisierungNeuinitialisierung beibei zuzu geringemgeringem

ZuverlässigkeitsgradZuverlässigkeitsgrad
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ZusammenfassungZusammenfassung StateState--MachineMachine--ApproachApproach

�� EinEin AnsatzAnsatz fürfür aktiveaktive RedundanzRedundanz
–– EinschränkungenEinschränkungen an die an die ReplikatReplikat--RealisierungRealisierung

�� DeterminismusDeterminismus
�� AtomaritätAtomarität

–– Total Total geordnetergeordneter MulticastMulticast
–– AnwendungsunabhängigeAnwendungsunabhängige VoterVoter

�� MehrheitsentscheidMehrheitsentscheid: : BitweiserBitweiser VergleichVergleich derder RepliesReplies

�� MaterialschlachtMaterialschlacht

�� ZuverlässigkeitsgradZuverlässigkeitsgrad k>1k>1 seltenselten
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AktiveAktive RedundanzRedundanz selbstselbst gestricktgestrickt??
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Passive Passive RedundanzRedundanz: Primary: Primary--BackupBackup--ApproachApproach

�� EinEin PrimaryPrimary--ServerServer

�� BackupBackup--Server Server imim ““HintergrundHintergrund””
–– AktualisierungAktualisierung derder BackupBackup--ServerServer

�� Client Client sendetsendet AufträgeAufträge nurnur an Primaryan Primary
–– Primary Primary antwortetantwortet: Okay: Okay
–– Primary Primary antwortetantwortet nichtnicht: : FailoverFailover

�� ImIm FehlerfallFehlerfall wirdwird einein BackupBackup--ServerServer
zumzum neuenneuen PrimaryPrimary

Client Primary

Backup

Backup

Backup

Aktualisierung
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AktualisierungsfrequenzAktualisierungsfrequenz

�� Hot StandbyHot Standby
–– JedesJedes KommandoKommando wirdwird nachgezogennachgezogen

�� Warm StandbyWarm Standby
–– PeriodischePeriodische ÜbernahmeÜbernahme desdes PrimaryzustandsPrimaryzustands

�� Cold StandbyCold Standby
–– ÜbernahmeÜbernahme desdes PrimaryzustandsPrimaryzustands nachnach AusfallAusfall

�� UnterschiedeUnterschiede in in derder ReaktionszeitReaktionszeit

�� Election Election beibei PrimaryausfallPrimaryausfall


