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MotivationMotivation

�� Sicherung konsistenter SystemzuständeSicherung konsistenter Systemzustände

�� BeispieleBeispiele
–– Amnesieproblematik bei Amnesieproblematik bei 

zustandsbehaftetenzustandsbehafteten ServernServern
–– Sicherung des Sicherung des PrimariesPrimaries ((PrimaryPrimary--BackupBackup--

ApproachApproach))
–– Aktive Fehlertoleranz?Aktive Fehlertoleranz?
–– ConcurrencyConcurrency ControlControl

�� TransaktionenTransaktionen
–– Von konsistenten Zuständen in konsistente Von konsistenten Zuständen in konsistente 

Zustände überführenZustände überführen
–– Auch im FehlerfallAuch im Fehlerfall
–– Auch in Konkurrenz zu parallel Auch in Konkurrenz zu parallel 

ausgeführten Transaktionenausgeführten Transaktionen

Konsistenter
Zustand s

Konsistenter
Zustand s`

Transaktion
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Beispiel: Konsistentes Beispiel: Konsistentes LoggingLogging

�� Realisierung Realisierung AtAt--MostMost--OnceOnce--SemantikSemantik
–– Sicherung der Sicherung der RepliesReplies

�� PrimaryPrimary--BackupBackup--ApproachApproach
–– DatenzuständeDatenzustände

�� AnforderungenAnforderungen
–– Sicherung der Sicherung der ZustandsänderungenZustandsänderungen
–– WiederherstellbarkeitWiederherstellbarkeit von Zuständenvon Zuständen
–– Wiederholen von AufträgenWiederholen von Aufträgen
–– UndoUndo von angebrochenen Aufträgenvon angebrochenen Aufträgen
–– „Alles oder nichts“„Alles oder nichts“

Server
Auftrag

Stabiler
Speicher

Logging
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Beispiel: Beispiel: ConcurrencyConcurrency ControlControl

�� Inkonsistenzen durch zeitlich Inkonsistenzen durch zeitlich 
verschränkte Zugriffeverschränkte Zugriffe

�� LösungsmöglichkeitenLösungsmöglichkeiten
–– Kritische AbschnitteKritische Abschnitte

�� AnwendungsspezifischeAnwendungsspezifische
Definition atomarer AktionenDefinition atomarer Aktionen
–– BAABAA;;

......
EAAEAA;;

�� TransaktionenTransaktionen
–– Konsistenz gemeinsam Konsistenz gemeinsam 

benutzter Variablenbenutzter Variablen

Thread 1

H := A

H += 2000
A := H

A

H := A
H += 2000
A := H

Thread 2
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Beispiel: Beispiel: ReplikationReplikation von Zuständenvon Zuständen

�� Dateisysteme, Namensdienst, EnsembleDateisysteme, Namensdienst, Ensemble

�� Konsistente Aktualisierung aller Konsistente Aktualisierung aller ReplikateReplikate

�� Serverabstürze während der AktualisierungServerabstürze während der Aktualisierung

Daten

Server

Daten

Server

Daten

Server

Daten

Server

Client

Verteilte Systeme, Wintersemester 2000/2001 Folie 14.6

TransaktionenTransaktionen

�� AAtomictomic
–– Jede Transaktion ist unteilbar (alles oder nichts)Jede Transaktion ist unteilbar (alles oder nichts)

�� CConsistencyonsistency
–– Jede Transaktion überführt einen konsistenten Zustand in einen Jede Transaktion überführt einen konsistenten Zustand in einen 

konsistenten Zustandkonsistenten Zustand

�� IIsolation (solation (SerialisierbarkeitSerialisierbarkeit))
–– Die Die konkurrentekonkurrente Ausführung mehrerer Transaktionen ist identisch Ausführung mehrerer Transaktionen ist identisch 

zu einer sequentiellen Ausführungsreihenfolgezu einer sequentiellen Ausführungsreihenfolge

�� DDurabilityurability
–– Erfolgreich beendete Transaktionen überleben nachfolgende FehlerErfolgreich beendete Transaktionen überleben nachfolgende Fehler
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BemerkungenBemerkungen

�� AnwendungsunabhängigAnwendungsunabhängig realisierbarrealisierbar
–– AtomaritätAtomarität
–– IsolationIsolation
–– DauerhaftigkeitDauerhaftigkeit

�� Konsistenz ist Konsistenz ist anwendunsgspezifischanwendunsgspezifisch

�� KlammerungKlammerung
–– Beginn einer Transaktion: BOTBeginn einer Transaktion: BOT
–– Ende einer Transaktion: Ende einer Transaktion: EOTEOT

�� Erfolgreich: Erfolgreich: CommitCommit
�� Nicht erfolgreich: AbortNicht erfolgreich: Abort

�� Einmal Einmal CommitCommit, immer , immer CommitCommit??
{}

Verteilte Systeme, Wintersemester 2000/2001 Folie 14.8

RealisierungsvariantenRealisierungsvarianten

�� Zeitpunkt der Sichtbarkeit von Zeitpunkt der Sichtbarkeit von ZustandsänderungenZustandsänderungen

�� Pessimistische SystemePessimistische Systeme
–– Sichtbarkeit, wenn erfolgreich beendet und gesichertSichtbarkeit, wenn erfolgreich beendet und gesichert
–– Einschränkung der Parallelität (Sperren)Einschränkung der Parallelität (Sperren)

�� Optimistische SystemeOptimistische Systeme
–– Alle Änderungen sofort sichtbarAlle Änderungen sofort sichtbar
–– Nachträgliche Überprüfung auf Konflikte bei Nachträgliche Überprüfung auf Konflikte bei EOTEOT und ggf. und ggf. 

Zurücknahme der ÄnderungenZurücknahme der Änderungen
–– Höhere Parallelität (Keine Sperren)Höhere Parallelität (Keine Sperren)
–– Gefahr Gefahr sogenanntersogenannter AbortAbort--KaskadenKaskaden
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14.1 14.1 PessimistischePessimistische SystemeSysteme
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22--PhasenPhasen--SperrenSperren

�� Gängiges VerfahrenGängiges Verfahren

�� Daten, auf die eine Transaktion zugreift, werden gesperrtDaten, auf die eine Transaktion zugreift, werden gesperrt
–– Andere Transaktionen können nicht darauf zugreifenAndere Transaktionen können nicht darauf zugreifen
–– Änderungen erst nach dem Änderungen erst nach dem CommitCommit sichtbarsichtbar

(Aufheben der Sperren)(Aufheben der Sperren)

�� Unterschiedliche SperrgranulateUnterschiedliche Sperrgranulate
–– Lesen und SchreibenLesen und Schreiben
–– Vgl. Reader/Vgl. Reader/WriterWriter
–– Verstärkung und Abschwächung von SperrenVerstärkung und Abschwächung von Sperren

�� 2 Phasen2 Phasen
–– AnforderungsphaseAnforderungsphase
–– FreigabephaseFreigabephase
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Striktes 2Striktes 2--PhasenPhasen--SperrenSperren

�� Freigabe aller Sperren erst bei Freigabe aller Sperren erst bei EOTEOT
–– Sperren länger als notwendig (Einschränkung der Parallelität)Sperren länger als notwendig (Einschränkung der Parallelität)

�� Warum?Warum?

�� DeadlockgefahrDeadlockgefahr
–– Ausschließen (Ausschließen (PreventionPrevention))

�� Sperren aufsteigend anfordernSperren aufsteigend anfordern
�� Sperren länger als notwendigSperren länger als notwendig

–– Auflösen (Auflösen (DetectionDetection))
�� Erkennen verteilter Erkennen verteilter DeadlocksDeadlocks
�� Aufbrechen des Aufbrechen des DeadlocksDeadlocks (Ist das schwer?)(Ist das schwer?)

14.2 14.2 OptimistischOptimistisch SystemeSysteme
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14.3 Recovery14.3 Recovery
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RecoveryRecovery

�� Wiederherstellung des Wiederherstellung des 
konsistenten Zustands nach konsistenten Zustands nach 
FehlerFehler

�� 3 Speicherklassen3 Speicherklassen
–– Flüchtiger HauptspeicherFlüchtiger Hauptspeicher
–– NichtNicht--flüchtige Platten und flüchtige Platten und 

BänderBänder
–– Stabiler SpeicherStabiler Speicher

�� RecoveryRecovery--StufenStufen
–– Abbruch einerAbbruch einer

TransaktionTransaktion
–– SystemabsturzSystemabsturz
–– PlattenfehlerPlattenfehler
–– KatastropheKatastrophe

CPU

Flüchtiger
Speicher

Nichtflüchtiger
Speicher

Stabiler
Speicher
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Abbruch einer TransaktionAbbruch einer Transaktion

UpdateUpdate--inin--placeplace

�� UpdateUpdate
–– Speicherung eines Speicherung eines UNDOUNDO--

SatzesSatzes
–– Aktualisierung der OriginaldatenAktualisierung der Originaldaten

�� ReadRead
–– Lesen der OriginaldatenLesen der Originaldaten

�� CommitCommit
–– UNDOUNDO--SätzeSätze löschenlöschen

�� AbortAbort
–– Änderungen mit Hilfe der Änderungen mit Hilfe der 

UNDOUNDO--SätzeSätze rückgängig rückgängig 
machenmachen

DeferredDeferred--WriteWrite

�� UpdateUpdate
–– Änderungen in Änderungen in REDOREDO--ListeListe

speichernspeichern

�� ReadRead
–– Letzter Wert (Letzter Wert (REDOREDO--ListeListe

rückwärts durchsuchen bis rückwärts durchsuchen bis 
Originaldaten)Originaldaten)

�� CommitCommit
–– Änderungen mittels Änderungen mittels REDOREDO--ListeListe

nachziehennachziehen

�� AbortAbort
–– REDOREDO--ListeListe löschenlöschen
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SystemabsturzSystemabsturz

�� Updates (Updates (UNDOUNDO-- und und REDOREDO--ListenListen) sowie ) sowie CommitCommit oder Abort oder Abort 
werden auf einem sequentiellen werden auf einem sequentiellen LogfileLogfile im nichtim nicht--flüchtigen flüchtigen 
Speicher gesichertSpeicher gesichert

�� RedoRedo--RuleRule
–– CommitCommit mußmuß im im LogfileLogfile stehen (physisch), bevor Transaktion als stehen (physisch), bevor Transaktion als 

erfolgreich beendet gilterfolgreich beendet gilt

�� UndoUndo--RuleRule ((WriteWrite--aheadahead log log rulerule))
–– UNDOUNDO--SatzSatz mußmuß im im LogfileLogfile stehen (physisch), bevor Originaldaten stehen (physisch), bevor Originaldaten 

geändert werden dürfengeändert werden dürfen

�� Beschränkung der Beschränkung der LogfileLogfile--GrößeGröße
–– InvalidierungInvalidierung von von UNDOUNDO-- und und REDOREDO--EinträgenEinträgen
–– CheckpointingCheckpointing
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PlattenfehlerPlattenfehler

�� Archivkopie der Daten einschließlich einem ArchivArchivkopie der Daten einschließlich einem Archiv--LogLog

�� Archivkopie Archivkopie nn--fachfach replizierenreplizieren
–– Größe von n?Größe von n?

�� Konsistentes ArchivKonsistentes Archiv
–– System einfrierenSystem einfrieren
–– Nachteil: Lange AuszeitenNachteil: Lange Auszeiten
–– FuzzyFuzzy DumpsDumps
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KatastropheKatastrophe
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14.4 14.4 VerteilteVerteilte TransaktionenTransaktionen
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Verteilte TransaktionVerteilte Transaktion

Daten A

Server 1

Daten B

Server 2

Daten C

Server 3

Daten X

Server X

Client:
BOT:

Update A;
Update B;
...
Update X;

EOT: Commit/Abort
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CommitCommit--ProtokolleProtokolle

�� Jeder Rechner kann lokal für Jeder Rechner kann lokal für CommitCommit und Abort entscheidenund Abort entscheiden

�� Eine Entscheidung ist nach dem Publizieren nicht mehr änderbarEine Entscheidung ist nach dem Publizieren nicht mehr änderbar

�� AgreementAgreement
–– Alle Rechner kommen zur gleichen EntscheidungAlle Rechner kommen zur gleichen Entscheidung
–– CommitCommit, wenn alle Rechner sich für , wenn alle Rechner sich für CommitCommit entscheidenentscheiden
–– Abort, wenn mindestens ein Rechner für Abort entscheidetAbort, wenn mindestens ein Rechner für Abort entscheidet

�� CommitCommit--ProtokolleProtokolle
–– Agreement auch im Fehlerfall herbeiführenAgreement auch im Fehlerfall herbeiführen
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22--PhasenPhasen--CommitCommit

�� KoordinatorKoordinator
–– Z.B. Knoten, auf dem Transaktion begonnen wurdeZ.B. Knoten, auf dem Transaktion begonnen wurde

�� Phase 1Phase 1
–– Koordinator sendet Koordinator sendet CommitCommit--RequestRequest an allean alle
–– Teilnehmer antworten mit Ja oder NeinTeilnehmer antworten mit Ja oder Nein

�� Phase 2Phase 2
–– Koordinator sammelt AntwortenKoordinator sammelt Antworten
–– EntscheidungEntscheidung

�� CommitCommit: Alle haben mit Ja geantwortet: Alle haben mit Ja geantwortet
�� Abort: Mindestens einer hat mit Nein geantwortetAbort: Mindestens einer hat mit Nein geantwortet

–– Ergebnis allen Teilnehmern mitteilenErgebnis allen Teilnehmern mitteilen
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FehlerfälleFehlerfälle

�� CommitCommit--RequestRequest kommt nicht ankommt nicht an
–– Teilnehmer warten angemessene Zeit (Teilnehmer warten angemessene Zeit (TimeoutTimeout) und entscheiden ) und entscheiden 

sich bei Ausbleiben für Abortsich bei Ausbleiben für Abort

�� Teilnehmerantwort kommt nicht anTeilnehmerantwort kommt nicht an
–– Koordinator entscheidet nach Koordinator entscheidet nach TimeoutTimeout für Abortfür Abort

�� Ergebnis des Koordinators kommt nicht anErgebnis des Koordinators kommt nicht an
–– Lokale Entscheidung Nein: OkayLokale Entscheidung Nein: Okay
–– Lokale Entscheidung Ja: Lokale Entscheidung Ja: GossipGossip
–– Blockadesituation !Blockadesituation !
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ÜbungsaufgabenÜbungsaufgaben

1.1. Versuchen Sie, ein Versuchen Sie, ein nichtnicht--blockierendesblockierendes CommitCommit--ProtokollProtokoll zu zu 
definieren.definieren.


