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CPU
MMU

Caches

Speicher

... im Detail... im Detail

�� Nachrichtenpuffer im ControllerNachrichtenpuffer im Controller
–– SendeSende-- und Empfangspufferund Empfangspuffer
–– Begrenzte AnzahlBegrenzte Anzahl
–– U.U. obere Schranke für die U.U. obere Schranke für die 

NachrichtenlängeNachrichtenlänge

�� Problematik “kein freier Puffer”Problematik “kein freier Puffer”
–– Beim Senden?Beim Senden?
–– Beim Empfangen?Beim Empfangen?

�� KopiervorgängeKopiervorgänge
–– Welche?Welche?
–– Minimierung der Kopieanzahl Minimierung der Kopieanzahl 

entscheidendentscheidend

E/A-Bus-
Controller

Netz-
Controller Puffer

Interrupt
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Relevante EigenschaftenRelevante Eigenschaften

FunktionalFunktional

�� SendenSenden
–– EmpfängeradresseEmpfängeradresse
–– NachrichtNachricht
–– NachrichtenlängeNachrichtenlänge

�� EmpfangenEmpfangen
–– Senderadresse (Rückgabe)Senderadresse (Rückgabe)
–– NachrichtenpufferNachrichtenpuffer
–– Länge der Nachricht Länge der Nachricht 

(Rückgabe)(Rückgabe)

NichtNicht--FunktionalFunktional

�� PaketgrößePaketgröße

�� ÜbertragungsbandbreiteÜbertragungsbandbreite
–– Einheit Byte/sEinheit Byte/s
–– Dominanz MediumDominanz Medium

�� LatenzLatenz
–– Einheit sEinheit s
–– Signalgeschwindigkeit und Signalgeschwindigkeit und 

EntfernungEntfernung

�� NachrichtenverlustNachrichtenverlust
–– WahrscheinlichkeitWahrscheinlichkeit

�� ......
–– VertauschungenVertauschungen
–– VerfälschungenVerfälschungen
–– Streuung bzgl. EigenschaftenStreuung bzgl. Eigenschaften
–– MulticastMulticast--fähigfähig
–– BroadcastBroadcast--fähigfähig

�� EigenschaftsgarantienEigenschaftsgarantien
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Quality of Service (QoS)Quality of Service (QoS)

�� Garantien bzgl. Bestimmter Garantien bzgl. Bestimmter 
NetzwerkeigenschaftenNetzwerkeigenschaften
–– BandbreiteBandbreite
–– FrequenzFrequenz
–– JitterJitter
–– VerlustrateVerlustrate
–– ......

�� ReservierungsverfahrenReservierungsverfahren
–– Anmelden des BedarfsAnmelden des Bedarfs
–– Verhandlungen bei mehreren Verhandlungen bei mehreren 

MöglichkeitenMöglichkeiten
–– OptimierungskriterienOptimierungskriterien

�� KostenKosten
�� QualitätQualität
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Klassifikation nach AusdehnungKlassifikation nach Ausdehnung

�� Interconnection Network (IN): Praktisch SpeicherbandbreiteInterconnection Network (IN): Praktisch Speicherbandbreite

�� Local Area Network (LAN): 10 MBit/s bis 1 GBit/sLocal Area Network (LAN): 10 MBit/s bis 1 GBit/s

�� Metropolitan Area Network (MAN)Metropolitan Area Network (MAN)

�� Wide Area Network (WAN)Wide Area Network (WAN)
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Typische TopologienTypische Topologien

BusBus

�� ZugangsverfahrenZugangsverfahren
–– Kollisionsfreier ZugangKollisionsfreier Zugang

�� Ideen?Ideen?
–– KollisionserkennungKollisionserkennung

�� MulticastMulticast-- und Broadcastund Broadcast--fähigfähig

�� Eigenschaftsgarantien hängen Eigenschaftsgarantien hängen 
vom Zugangsverfahren abvom Zugangsverfahren ab

�� Bekannte VerfahrenBekannte Verfahren
–– EthernetEthernet

Dedizierte LeitungenDedizierte Leitungen

�� Kollisionsfreie Kommunikation Kollisionsfreie Kommunikation 
zwischen zwei Knotenzwischen zwei Knoten

�� Routing zwischen entfernten Routing zwischen entfernten 
KnotenKnoten
–– Dienstleistungen unbeteiligter Dienstleistungen unbeteiligter 

Dritter notwendigDritter notwendig

�� Keine unmittelbare MulticastKeine unmittelbare Multicast--
und Broadcastund Broadcast--FähigkeitFähigkeit

�� Eigenschaftsgarantien hängen Eigenschaftsgarantien hängen 
u.a. von der Topologie abu.a. von der Topologie ab
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Zugangsverfahren für BusseZugangsverfahren für Busse

�� Parallelen Parallelen Zugriff durch mehrere Stationen steuernZugriff durch mehrere Stationen steuern

�� FDMA FDMA –– Frequency Division Multiple AccessFrequency Division Multiple Access
–– Frequenzzuordnung z.B. in einer InitialisierungsphaseFrequenzzuordnung z.B. in einer Initialisierungsphase
–– Ausgangspunkt für viele mobile Netze (Mobilfunk, WLAN, …)Ausgangspunkt für viele mobile Netze (Mobilfunk, WLAN, …)

�� TDMA TDMA –– Time Division Multiple AccessTime Division Multiple Access
–– Synchron, z.B. BluetoothSynchron, z.B. Bluetooth
–– Asynchron (Kontrolliert)Asynchron (Kontrolliert)

�� TokenToken--basierte Verfahrenbasierte Verfahren
auf Bussenauf Bussen

–– Asynchron (Zufällig)Asynchron (Zufällig)
�� CSMA CSMA –– Carrier SenseCarrier Sense

Multiple AccessMultiple Access
�� CSMA/CD CSMA/CD ––

inkl. Collision Detectioninkl. Collision Detection
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CSMA und CSMA/CDCSMA und CSMA/CD

�� CSMA (Listen before talk)CSMA (Listen before talk)
–– Medium wird vor dem Senden abgehörtMedium wird vor dem Senden abgehört
–– Reaktion auf belegtes MediumReaktion auf belegtes Medium

�� Nonpersistent: Zufallszeit warten und erneut probierenNonpersistent: Zufallszeit warten und erneut probieren
�� 11--persistent: Abhören bis Medium frei, dann sendenpersistent: Abhören bis Medium frei, dann senden
�� PP--persistentpersistent

–– Abhören bis Medium freiAbhören bis Medium frei
–– Mit Wahrscheinlichkeit p sofort sendenMit Wahrscheinlichkeit p sofort senden
–– Mit Wahrscheinlichkeit (1Mit Wahrscheinlichkeit (1--p) Zufallszeit wartenp) Zufallszeit warten

�� CMSA/CD (Listen while talk)CMSA/CD (Listen while talk)
–– Auch während Senden Medium beobachtenAuch während Senden Medium beobachten

�� Bei Fehler sofortiger Abbruch (siehe Menschen)Bei Fehler sofortiger Abbruch (siehe Menschen)
–– Erfordert gleichzeitige SendeErfordert gleichzeitige Sende-- und Empfangsmöglichkeitund Empfangsmöglichkeit

�� In funkbasierten Systemen häufig nicht gegebenIn funkbasierten Systemen häufig nicht gegeben

BusBus--basierte Netzebasierte Netze

Plain old EthernetPlain old Ethernet
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Beispiel Bus: EthernetBeispiel Bus: Ethernet

�� CSMA/CDCSMA/CD--VerfahrenVerfahren
–– Carrier Sense Multiple AccessCarrier Sense Multiple Access
–– Collision DetectionCollision Detection

�� 10/100/1000 MBit/s und mehr nominal10/100/1000 MBit/s und mehr nominal

Bridge

Medium
Access

Controller
(MAC)

Transceiver

Terminierung

Repeater

Thick Ethernet

Thin Ethernet

T-Stück

Hub/Switch
Twisted Pair
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Aufbau EthernetAufbau Ethernet--Frame (10 MBit)Frame (10 MBit)

�� PreamblePreamble
–– Synchronisation zwischen Synchronisation zwischen 

Sender und EmpfängerSender und Empfänger
–– Nur für die Zeitdauer der Nur für die Zeitdauer der 

Übertragung eines FramesÜbertragung eines Frames

�� SFD = Start of Frame DelimiterSFD = Start of Frame Delimiter

�� ZieladresseZieladresse
–– Individual Address (1. Bit 0)Individual Address (1. Bit 0)
–– Group Address (1. Bit 1)Group Address (1. Bit 1)
–– Broadcast Address (alle Bit 1)Broadcast Address (alle Bit 1)

�� PadPad
–– Auffüllen, falls weniger als 512 Auffüllen, falls weniger als 512 

DatenbitsDatenbits
–– Minimale FramegrößeMinimale Framegröße

�� Frame Check SequenceFrame Check Sequence
–– CRCCRC--Summe zur Summe zur 

FehlererkennungFehlererkennung

Preamble 7 Octets

SFD 1 Octets

Destination Address 2/6 Octets

Source Address 2/6 Octets

Length Indicator 2 Octets

Data <1518 Octets

Pad (optional)

Frame Check Sequence 4 Octets
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Senden eines Frames ohne KollisionSenden eines Frames ohne Kollision

1.1. Sendeauftrag für Frame e wird Sendeauftrag für Frame e wird 
an MAC übergebenan MAC übergeben

2.2. Warten bis Medium frei (CSMA)Warten bis Medium frei (CSMA)

3.3. Interframe gap (9.6Interframe gap (9.6µµs)s)
–– Zeit für Empfang und WeiterZeit für Empfang und Weiter--

verarbeitung beim Empfängerverarbeitung beim Empfänger

4.4. Senden von Frame eSenden von Frame e

Zeit

Frame e

aktuell
übertragenes
Frame1

2

4

3
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Senden mit KollisionSenden mit Kollision

1.1. Sendeauftrag Frame e an ASendeauftrag Frame e an A

2.2. Sendeauftrag Frame f an BSendeauftrag Frame f an B

3.3. Warten auf freies Medium und Warten auf freies Medium und 
Interframe Gap; Senden von eInterframe Gap; Senden von e

4.4. Kollisionserkennung (CD)Kollisionserkennung (CD)

5.5. Abbruch der Übertragung und Abbruch der Übertragung und 
senden der Jame Sequencesenden der Jame Sequence

analog Station Banalog Station B
Zeit

Frame e 1

A B

Frame f 2

3

4
5
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Reaktion auf KollisionenReaktion auf Kollisionen

�� Kritisches KollisionsfensterKritisches Kollisionsfenster
–– Länge des Fensters?Länge des Fensters?

�� Zeitpunkt der Wiederholung?Zeitpunkt der Wiederholung?
–– Warum ist es nicht sinnvoll, Warum ist es nicht sinnvoll, 

konstante Zeit zu warten?konstante Zeit zu warten?

�� „Truncated Binary Exponential „Truncated Binary Exponential 
Backoff“Backoff“
–– Zufallszeit in Intervall I wartenZufallszeit in Intervall I warten
–– Intervall I wächst exponentiell Intervall I wächst exponentiell 

mit jeder Wiederholungmit jeder Wiederholung
–– Obere Schranke bei Obere Schranke bei 

WiederholungenWiederholungen
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EthernetEthernet--SwitchingSwitching

�� Kreuzverschaltung von n PortsKreuzverschaltung von n Ports
–– CrossbarCrossbar--SwitchSwitch

�� Port =Port =
–– Einzelne Station (1 Adresse)Einzelne Station (1 Adresse)

�� Keine KollisionenKeine Kollisionen
�� FullFull--DuplexDuplex

–– SegmentSegment

�� Nominalleistung zwischen Nominalleistung zwischen 
jeweils 2 Ports Pi und Pjjeweils 2 Ports Pi und Pj
–– Benötigte Gesamtleistung bei Benötigte Gesamtleistung bei 

16 Ports, 100 Mbit?16 Ports, 100 Mbit?

�� Weitergabe von FramesWeitergabe von Frames
–– StoreStore--andand--ForewardForeward
–– CutCut--ThroughThrough
–– VorVor-- und Nachteile?und Nachteile?

P1
P2
P3
P4
P5
P6
P7
P8

P1 P2 P3 P4 P5 P6 P7 P8
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BusBus--basierte Netzebasierte Netze

802.11 802.11 –– Wireless NetworksWireless Networks
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Wireless LANWireless LAN

�� Funkbasierte NetztechnologieFunkbasierte Netztechnologie
–– Bewegliche GeräteBewegliche Geräte
–– Hohe Fehlerrate (Funkschatten)Hohe Fehlerrate (Funkschatten)
–– Diverse zusätzliche Probleme (Hidden Node)Diverse zusätzliche Probleme (Hidden Node)

�� ZielZiel
–– EthernetEthernet--Semantik an der SchnittstelleSemantik an der Schnittstelle

�� Diverse StandardsDiverse Standards
–– 802.11 (1997): 1 bzw. 2 Mbps, 2.4 GHz802.11 (1997): 1 bzw. 2 Mbps, 2.4 GHz
–– 802.11a (1999): bis 54 Mbps, 5 GHz (fängt an)802.11a (1999): bis 54 Mbps, 5 GHz (fängt an)
–– 802.11b: 5.5 Mbps bzw. 11 Mbps, 2.4 GHz802.11b: 5.5 Mbps bzw. 11 Mbps, 2.4 GHz
–– 802.11g: bis 54 Mbps im 5.4 GHz Frequenzband (draft)802.11g: bis 54 Mbps im 5.4 GHz Frequenzband (draft)

A
B

C
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NetzwerktypenNetzwerktypen

�� Independent Basic Service Set (IBSS)Independent Basic Service Set (IBSS)
–– Mehrere Geräte kommunizieren direkt miteinanderMehrere Geräte kommunizieren direkt miteinander
–– AdAd--NocNoc--NetzwerkNetzwerk

�� Infrastructure BSSInfrastructure BSS
–– Kommunikation innerhalb der Service AreaKommunikation innerhalb der Service Area

eines Access Pointseines Access Points
–– JEDE Kommunikation geht über Access PointJEDE Kommunikation geht über Access Point

�� Infrastructure BSS mit Extended Service AreaInfrastructure BSS mit Extended Service Area
–– Mehrere Access Points arbeiten zusammenMehrere Access Points arbeiten zusammen

(Distribution System)(Distribution System)
–– Kommunikation zwischen Access PointsKommunikation zwischen Access Points

überüber
�� Stationäres Netz (z.B. Ethernet)Stationäres Netz (z.B. Ethernet)
�� WLAN selbst (wireless bridge)WLAN selbst (wireless bridge)

AP

AP
AP AP

AP
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KommunikationseigenschaftenKommunikationseigenschaften

�� Maximal 2304 Byte Payload pro FrameMaximal 2304 Byte Payload pro Frame

�� Nachrichten werden positiv quittiertNachrichten werden positiv quittiert

�� RTS/CTS vor der eigentlichen Kommunikation möglichRTS/CTS vor der eigentlichen Kommunikation möglich
–– Längere DatenpaketeLängere Datenpakete
–– Hohe GerätedichteHohe Gerätedichte

�� In den Nachrichten steht geplante Belegungszeit des MediumsIn den Nachrichten steht geplante Belegungszeit des Mediums
–– Blockade bei sendewilligen Stationen auch bei freiem MediumBlockade bei sendewilligen Stationen auch bei freiem Medium

�� Unterschiedliche Interframe SpacesUnterschiedliche Interframe Spaces
–– SIFS (Short) … EIFS (Extended für Fehlersituationen)SIFS (Short) … EIFS (Extended für Fehlersituationen)

�� Rudimentäre Authenifizierung (WEP)Rudimentäre Authenifizierung (WEP)
–– Mithörender Notebook kann Datenverkehr nach kurzer Zeit Mithörender Notebook kann Datenverkehr nach kurzer Zeit 

entschlüsselnentschlüsseln
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BluetoothBluetooth
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BluetoothBluetooth

�� Drahtloser DrahtersatzDrahtloser Drahtersatz
–– Headset und HandyHeadset und Handy
–– PDA, PocketPC und DruckerPDA, PocketPC und Drucker
–– Computer und HandyComputer und Handy
–– ……

�� Kabelloser KommunikationsstandardKabelloser Kommunikationsstandard
–– Kurze (10m) bis mittlere (100m) ReichweiteKurze (10m) bis mittlere (100m) Reichweite
–– Freies 2.4 bis 2.48 GHz FrequenzbandFreies 2.4 bis 2.48 GHz Frequenzband
–– Abgestimmt auf gute Integrierbarkeit und geringen StromverbrauchAbgestimmt auf gute Integrierbarkeit und geringen Stromverbrauch

�� VoiceVoice
–– Max. 3 simultane Kanäle zu je 64 kbps synchronMax. 3 simultane Kanäle zu je 64 kbps synchron

�� Data (Asymetrisch)Data (Asymetrisch)
–– Asymetrisch: 723.2 kbps Down, 57.6 kpbs UpAsymetrisch: 723.2 kbps Down, 57.6 kpbs Up
–– Symetrisch: 433.9 kbpsSymetrisch: 433.9 kbps
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NetzarchitekturNetzarchitektur

�� PiconetzPiconetz = Spontane Vernetzung= Spontane Vernetzung
von Bluetoothvon Bluetooth--GerätenGeräten
–– Synchronisation auf einen gemeinsamen KanalSynchronisation auf einen gemeinsamen Kanal
–– PointPoint--toto--Point, PointPoint, Point--toto--MultipointMultipoint

�� ScatternetzScatternetz = Überlappende Piconetze= Überlappende Piconetze

�� Kanalarbitrierung über einen MasterKanalarbitrierung über einen Master
–– Max. 7 aktive Slaves im virtuellen KanalMax. 7 aktive Slaves im virtuellen Kanal
–– Unbegrenzte Anzahl „geparkter“ SlavesUnbegrenzte Anzahl „geparkter“ Slaves

11
22

33

44

11

22
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SicherheitSicherheit

�� GrundeigenschaftenGrundeigenschaften
–– Autentifizierung über ChallengeAutentifizierung über Challenge--ResponseResponse
–– Verschlüsselte DatenübertragungVerschlüsselte Datenübertragung
–– Session KeysSession Keys

�� ElementeElemente
–– Gerätadresse (BD_ADDR): 48 Bit eindeutigGerätadresse (BD_ADDR): 48 Bit eindeutig
–– Privater Benutzerschlüssel: 128 BitPrivater Benutzerschlüssel: 128 Bit
–– „Zufallszahl“: 128 Bit„Zufallszahl“: 128 Bit

�� AußerdemAußerdem
–– Frequency HoppingFrequency Hopping
–– ReichweitenbegrenzungReichweitenbegrenzung
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ProtokollebenenProtokollebenen

L2CAP
RFCOMM TCSSDP

LMP
Baseband

Telephony ControlTelephony Control

Service DiscoveryService Discovery

Logical Link ControlLogical Link Control
and Adaption Protocoland Adaption Protocol

Host Controller InterfaceHost Controller Interface

Serial ConnectionSerial Connection
EmulationEmulation

PPP

ATOBEX

IP
UDP TCP

WAP
WAE

AT CommandsAT Commands
vCard ...

Link Manager ProtocolLink Manager Protocol

Au
di

o

Netze mit dedizierten LeitungenNetze mit dedizierten Leitungen
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RingeRinge
�� Einfache, inkrementell Einfache, inkrementell 

erweiterbare Strukturerweiterbare Struktur

�� Ausfälle einzelner Knoten oder Ausfälle einzelner Knoten oder 
Kanten kritischKanten kritisch

�� Zusätzliche Regelungen im Zusätzliche Regelungen im 
KnotenKnoten
–– Wann werden eigene Nachricht Wann werden eigene Nachricht 

gesendet?gesendet?
–– Wann werden Nachrichten der Wann werden Nachrichten der 

Vorgänger gesendet?Vorgänger gesendet?

�� MulticastMulticast-- und Broadcastund Broadcast--fähigfähig

�� Obere Schranken fürObere Schranken für
–– Nachrichtenlaufzeit?Nachrichtenlaufzeit?
–– garantierte Bandbreite?garantierte Bandbreite?

�� Bekannte VertreterBekannte Vertreter
–– TokenToken--RingRing
–– SlottedSlotted--RingRing
–– FDDIFDDI
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SterneSterne

�� Einfache StrukturEinfache Struktur

�� ZentraleZentrale
–– LeistungsengpaßLeistungsengpaß
–– Ausfall kritischAusfall kritisch

�� MulticastMulticast-- und Broadcastund Broadcast--fähig?fähig?

�� Obere Schranken fürObere Schranken für
–– Nachrichtenlaufzeit?Nachrichtenlaufzeit?
–– Garantierte Bandbreute?Garantierte Bandbreute?

�� Bekannte VertreterBekannte Vertreter
–– Geswitchte LANsGeswitchte LANs
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Gitter, Würfel, Torus, Baum ...Gitter, Würfel, Torus, Baum ...

�� Reguläre StrukturenReguläre Strukturen

�� Günstige EigenschaftenGünstige Eigenschaften
–– Redundante WegeRedundante Wege
–– Obere NachrichtenlaufzeitenObere Nachrichtenlaufzeiten
–– MulticastMulticast-- und Broadcastund Broadcast--fähig?fähig?

�� Ausdehnung meist auf IN und Ausdehnung meist auf IN und 
LAN beschränktLAN beschränkt

�� Beispiel HypercubeBeispiel Hypercube

�� Weitere VertreterWeitere Vertreter
–– Transputer :Transputer :--))
–– Thinking Machines CM5Thinking Machines CM5
–– Intel RP3Intel RP3
–– ......

�� Typische Struktur im Bereich Typische Struktur im Bereich 
ParallelrechnerParallelrechner
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Beispiel HypercubeBeispiel Hypercube

�� Reguläre Struktur = Reguläre Struktur = 
DeterministischDeterministisch

�� RoutingRouting
–– Einfaches Schema bei Einfaches Schema bei 

geeigneter Wahl der geeigneter Wahl der 
RechneradressenRechneradressen

–– Obere Schranke für dieObere Schranke für die
HopHop--AnzahlAnzahl

�� ZuverlässigkeitZuverlässigkeit
–– Redundante WegeRedundante Wege

�� „Einfacher“ Aufbau„Einfacher“ Aufbau
–– Logarithmische Kantenanzahl Logarithmische Kantenanzahl 

pro Knotenpro Knoten
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InternetzwerkeInternetzwerke
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Rekursiver AufbauRekursiver Aufbau �� Vernetzung von Netzen über Vernetzung von Netzen über 
dedizierte Leitungendedizierte Leitungen
–– HierarchischHierarchisch
–– ZyklenZyklen

�� Ausgezeichnete StationenAusgezeichnete Stationen
(Router oder Gateway)(Router oder Gateway)
–– Weiterleitung von Nachrichten Weiterleitung von Nachrichten 

aus Netz 1 in Netz 2aus Netz 1 in Netz 2
–– 2 Netzanschlüsse2 Netzanschlüsse

(Multi(Multi--homed host)homed host)
–– SchutzfunktionenSchutzfunktionen
–– Beste WegeBeste Wege

�� ProblemeProbleme
–– AdressierungAdressierung
–– RoutingRouting
–– Maximale NachrichtengrößeMaximale Nachrichtengröße
–– Starke Streuung bei den Starke Streuung bei den 

EigenschaftenEigenschaften

�� Bekannter VertreterBekannter Vertreter
–– InternetInternet

Netz 1

Gateway

Netz 2


