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Netzwerke und höhere ProtokolleNetzwerke und höhere Protokolle

Netzwerk-Controller

Kommunikationssystem

send(
receiver,
msg,
msglen)

receive(
*sender,
msg,
*msglen)

Verteilte
Anwendung

�� Semantik von Semantik von sendsend und und receivereceive
wird vom Netzwerk bestimmtwird vom Netzwerk bestimmt
–– Nachrichtenverluste, Nachrichtenverluste, --duplikate,duplikate,

--vertauschungenvertauschungen
–– AdressierungAdressierung
–– GruppenGruppen-- und Broadcastadressenund Broadcastadressen
–– Maximale PaketgrößeMaximale Paketgröße

(MTU = Maximum Transfer Unit)(MTU = Maximum Transfer Unit)

�� FragestellungenFragestellungen
–– PortierbarkeitPortierbarkeit
–– Austausch von AdressenAustausch von Adressen
–– HeterogenitätHeterogenität
–– Flußkontrolle, StauungenFlußkontrolle, Stauungen
–– Kommunikationskosten Kommunikationskosten 

(Ermittlung und Abrechnung)(Ermittlung und Abrechnung)
–– SicherheitSicherheit
–– ......

Netzwerk
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ZieleZiele

�� Nicht vorhandene Funktionalität realisierenNicht vorhandene Funktionalität realisieren
–– Nachrichtenverluste kompensierenNachrichtenverluste kompensieren
–– Duplikate eliminierenDuplikate eliminieren
–– Vertauschungen aufhebenVertauschungen aufheben
–– MulticastMulticast-- und Broadcastund Broadcast--Kommunikation bereitstellenKommunikation bereitstellen

�� Homogenes Leistungsangebot in einem InternetHomogenes Leistungsangebot in einem Internet
–– Unterschiedliche maximale Paketgrößen angleichenUnterschiedliche maximale Paketgrößen angleichen
–– Einheitliche AdressierungEinheitliche Adressierung
–– Mail, Namensdienste, HTTP, MIME, ...Mail, Namensdienste, HTTP, MIME, ...

�� Höhere AbstraktionenHöhere Abstraktionen
–– Symbolische AdressierungSymbolische Adressierung
–– RemoteRemote--ProcedureProcedure--Call (RPC), ClientCall (RPC), Client--ServerServer--SystemeSysteme
–– Verteilter gemeinsamer SpeicherVerteilter gemeinsamer Speicher

(DSM = Distributed Shared Memory)(DSM = Distributed Shared Memory)
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Protokollebene
i-1

Protokollebene
i-1

ProtokollebenenProtokollebenen �� Schrittweise ErweiterungSchrittweise Erweiterung
und Verbesserung der und Verbesserung der 
FunktionalitätFunktionalität
–– Ebene k fängt NachrichtenEbene k fängt Nachrichten--

verluste abverluste ab
–– Ebenen m>k gehen von Ebenen m>k gehen von 

sicherer sicherer Übertragung ausÜbertragung aus

�� ProtokollstackProtokollstack

�� Logisches Protokoll auf jeder Logisches Protokoll auf jeder 
EbeneEbene

�� Wo sind die Ebenen?Wo sind die Ebenen?
–– LaufzeitbibliothekLaufzeitbibliothek
–– BetriebssystemBetriebssystem
–– Spezielle Server (paralleler Spezielle Server (paralleler 

Protokollstack)Protokollstack)

�� NachteileNachteile
–– EffizienzproblemeEffizienzprobleme
–– Anordnung der EbenenAnordnung der Ebenen
–– Jede Ebene braucht HeaderJede Ebene braucht Header

Protokollebene
0

Protokollebene
0

Protokollebene
i

Protokollebene
i

Protokoll
der

Ebene i
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ISOISO--ReferenzmodellReferenzmodell

Kommunikationsnetzwerk

1. Physical Layer

2. Link Layer

3. Network Layer

4. Transport Layer

5. Session Layer

6. Presentation Layer

7. Application Layer

(Verteilte) Anwendungen
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�� OSIOSI--Modell =Modell =
Reference Model for Open Systems Reference Model for Open Systems 
InterconnectionInterconnection

�� Referenzmodell !Referenzmodell !

�� Modell beschreibt Protokollfamilien Modell beschreibt Protokollfamilien 
(Protocol Suite)(Protocol Suite)
–– Mindestens 1 Protokoll pro EbeneMindestens 1 Protokoll pro Ebene

�� RealisierungRealisierung
–– Ebene 1Ebene 1--3: Hardware (Firmware) 3: Hardware (Firmware) 

�� NetzwerkNetzwerk--ControllerController
–– Ebene 4Ebene 4--7: Software7: Software
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Ebene 1: Physical LayerEbene 1: Physical Layer

�� SteckerbelegungSteckerbelegung

�� Definition der (elektrischen, Definition der (elektrischen, 
optischen) Schnittstelleoptischen) Schnittstelle
–– Spannungen, StrömeSpannungen, Ströme
–– FrequenzenFrequenzen
–– Maximale Längen, AbständeMaximale Längen, Abstände
–– ......

1 13
14 25

DCD = Data Carrier Detect
GND = Signalmasse
DSR = Data Set Ready
CTS = Clear to Send
RTS = Request to Send
RD = Receive Data
TD = Transmit Data

DTR = Data Terminal Ready

DSRD = Data Signal Rate Detector
RI = Ring Indicator

�� BeispieleBeispiele
–– V.24 oder RSV.24 oder RS--232 o.ä.232 o.ä.
–– Parallelschnittstelle (Centronix)Parallelschnittstelle (Centronix)
–– Busse (PCI, SCSI, USB, ...)Busse (PCI, SCSI, USB, ...)
–– Koaxkabel, BNC, ...Koaxkabel, BNC, ...
–– Twisted Pair (UPTwisted Pair (UP--5 o.ä.)5 o.ä.)
–– ......
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Ebene 2: Link LayerEbene 2: Link Layer

�� Realisierung eines fehlerfreien Realisierung eines fehlerfreien 
Übertragungskanals (Link) Übertragungskanals (Link) 
zwischen jeweils 2 Knotenzwischen jeweils 2 Knoten
–– SynchronisationSynchronisation
–– Fehlererkennung (CRC)Fehlererkennung (CRC)
–– NachrichtenwiederholungenNachrichtenwiederholungen
–– Transparente DatenübertragungTransparente Datenübertragung

�� Bidirektionale VerbindungBidirektionale Verbindung
–– HalbHalb--DuplexDuplex
–– VollVoll--DuplexDuplex

�� BeispieleBeispiele
–– CSMA/CDCSMA/CD
–– HDLCHDLC
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Ebene 3: Network LayerEbene 3: Network Layer �� RechnerRechner--zuzu--RechnerRechner--ProtokollProtokoll

�� Netzwerkebene häufig geteiltNetzwerkebene häufig geteilt
–– Aufgaben innerhalb eines Netzes:Aufgaben innerhalb eines Netzes:

�� Routing bei dedizierten Routing bei dedizierten 
LeitungenLeitungen

�� NetzwerkadressenNetzwerkadressen
–– Aufgaben bei der Vernetzung Aufgaben bei der Vernetzung 

zweier Netze (Internet):zweier Netze (Internet):
�� Übergeordnetes Übergeordnetes 

AdressierungsschemaAdressierungsschema
(Internet(Internet--Adresse)Adresse)

�� RoutingRouting
�� Fragmentierung bei Fragmentierung bei 

unterschiedlicher MTUunterschiedlicher MTU

�� ManagementManagement--FunktionenFunktionen
–– Behandlung von AusfällenBehandlung von Ausfällen
–– Ermittlung von AdressenErmittlung von Adressen
–– Austausch von RoutingAustausch von Routing--

informationinformation

1. Physical Layer

2. Link Layer

3. Network Layer

4. Transport Layer

5. Session Layer

6. Presentation Layer

7. Application Layer

zwischen Netzen

innerhalb eines Netzes
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Router

Ein Beispiel mit 3 NetzenEin Beispiel mit 3 Netzen

Router

Router

AA

BB

CC
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Router

2 Netzwerkebenen, 2 Adressen pro Knoten2 Netzwerkebenen, 2 Adressen pro Knoten

IA: 1
NA: 1

IA: 4
NA: 2

IA: 3
NA: 4

IA: 2
NA: 6

IA: 5
NA: 3

IA: 6
NA: 5

IA: 10
NA: 4

IA: 11
NA: 5

IA: 12
NA: 6

IA: 13
NA: 7

IA: 7
NA: 1

Router

IA: 16
NA: 1

IA: 15
NA: 7

Router

IA: 14
NA: 5

IA: 9
NA: 3

IA: 8
NA: 2

IA: 17
NA: 2

IA: 18
NA: 3

IA: 19
NA: 4IA: 20

NA: 6
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RoutingRouting �� Wahl des richtigen Weges zu Wahl des richtigen Weges zu 
einem Empfängereinem Empfänger
–– Mehrere Alternativen vorhandenMehrere Alternativen vorhanden
–– Speicherung der AlternativenSpeicherung der Alternativen
–– Speicherung der aktuell “besten” Speicherung der aktuell “besten” 

Route zum ZielRoute zum Ziel

�� AuswahlkriterienAuswahlkriterien
–– VerfügbarkeitVerfügbarkeit
–– BandbreiteBandbreite
–– KostenKosten

�� RoutingRouting--TabelleTabelle
–– Zielknoten, ZielnetzZielknoten, Zielnetz
–– Kosten (Kostentabelle)Kosten (Kostentabelle)
–– LifenessLifeness--InformationenInformationen

�� Abgleich der RoutingAbgleich der Routing--InformationInformation
–– DreiecksungleichungDreiecksungleichung

Router

Kosten X Kosten Y

Empfänger
R1 E

R2X Y

Z
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Routing innerhalb eines NetzesRouting innerhalb eines Netzes

�� Beispiel HypercubeBeispiel Hypercube

�� Geeignete Wahl der Geeignete Wahl der 
KnotenadressenKnotenadressen

�� Routing = Vergleich der binären Routing = Vergleich der binären 
AdressenAdressen
–– Zwischen aktuellem Knoten Zwischen aktuellem Knoten 

(Router) und Zielknoten(Router) und Zielknoten
–– Richtung wählen, die Anzahl der Richtung wählen, die Anzahl der 

ungleichen Bitpositionen reduziertungleichen Bitpositionen reduziert

�� Anzahl der ungleichen Positionen Anzahl der ungleichen Positionen 
entspricht Anzahl der alternativen entspricht Anzahl der alternativen 
WegeWege

�� Routing bei Ausfall einzelner Routing bei Ausfall einzelner 
Kanten?Kanten?
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Routing zwischen NetzenRouting zwischen Netzen �� Beispiel: Hierarchischer AnsatzBeispiel: Hierarchischer Ansatz

�� Aufbau einer Adresse A=(N,K)Aufbau einer Adresse A=(N,K)
–– NetzanteilNetzanteil
–– KnotenanteilKnotenanteil

�� Empfänger im selben NetzEmpfänger im selben Netz
–– Direkte KommunikationDirekte Kommunikation

�� Empfänger in anderem NetzEmpfänger in anderem Netz
–– Weg unbekannt: Nachricht an Weg unbekannt: Nachricht an 

einen ausgezeichneten Router einen ausgezeichneten Router 
(Default Router) weiterleiten(Default Router) weiterleiten

–– Weg bekannt: Weitergabe an den Weg bekannt: Weitergabe an den 
entsprechenden Routerentsprechenden Router

�� Macht meist auch der Default Macht meist auch der Default 
RouterRouter

�� Redundanter “Secondary”Redundanter “Secondary”
–– Enger Abgleich mit dem Enger Abgleich mit dem 

“Primary”“Primary”
Netz 4

Netz 2

Netz 7

Netz 1

Netz 3

R R

R R
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Virtual Circuit Switching vs. Paket SwitchingVirtual Circuit Switching vs. Paket Switching

�� Virtuelle VerbindungVirtuelle Verbindung

�� VorteileVorteile
–– Keine NachrichtenverlusteKeine Nachrichtenverluste
–– FIFOFIFO--OrdnungOrdnung
–– FlußkontrolleFlußkontrolle
–– Geringer PufferungsaufwandGeringer Pufferungsaufwand
–– QoS durchsetzbarQoS durchsetzbar

�� NachteileNachteile
–– Verbindungsaufbau notwendigVerbindungsaufbau notwendig
–– OverheadOverhead

�� BeispieleBeispiele
–– ATM, (Telefon)ATM, (Telefon)

�� Unabhängige PaketeUnabhängige Pakete

�� VorteileVorteile
–– Geringer OverheadGeringer Overhead

�� NachteileNachteile
–– NachrichtenverlusteNachrichtenverluste
–– Keine OrdnungKeine Ordnung
–– Keine FlußkontrolleKeine Flußkontrolle
–– Erhöhter PufferungsaufwandErhöhter Pufferungsaufwand
–– QoS schwierigQoS schwierig

�� BeispieleBeispiele
–– Ethernet, (Briefpost)Ethernet, (Briefpost)

1
2

345

12

3
4

5
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Ebene 4: Transport LayerEbene 4: Transport Layer

�� EndeEnde--zuzu--EndeEnde--ProtokollProtokoll
–– Angabe des EmpfangsrechnersAngabe des Empfangsrechners
–– Konkreter EmpfängerKonkreter Empfänger

�� ProzeßProzeß
�� PortPort
�� ......

�� Meist zwei Protokolle:Meist zwei Protokolle:
–– Verbindungslos (Datagramm)Verbindungslos (Datagramm)
–– Verbindung (Reliable Stream)Verbindung (Reliable Stream)
–– VorVor-- und Nachteile bekanntund Nachteile bekannt

�� AufgabenAufgaben
–– Quittungsbetrieb = Reaktion Quittungsbetrieb = Reaktion 

auf Nachrichtenverlusteauf Nachrichtenverluste
–– Sequenznummern = Reaktion Sequenznummern = Reaktion 

auf Nachrichtenvertauschungenauf Nachrichtenvertauschungen
–– Eliminierung von DuplikatenEliminierung von Duplikaten
–– FlußkontrolleFlußkontrolle
–– Ausnutzung der SpeicherAusnutzung der Speicher--

kapazität des Mediumskapazität des Mediums
–– ......
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QuittungsbetriebQuittungsbetrieb

�� GründeGründe
–– Reaktion auf NachrichtenverlusteReaktion auf Nachrichtenverluste
–– Erkennen von NetzpartitionenErkennen von Netzpartitionen
–– Erkennen von AusfällenErkennen von Ausfällen

�� EmpfängerEmpfänger
�� KommunikationssystemKommunikationssystem

–– FlußkontrolleFlußkontrolle
�� langsame Empfängerlangsame Empfänger

�� Grundlage TimeoutGrundlage Timeout
–– Positive QuittungPositive Quittung

(Implizite Wiederholung(Implizite Wiederholung))
–– Negative QuittungNegative Quittung

(Explizite Anforderung)(Explizite Anforderung)

�� Nachteil: Schlechte Auslastung des Nachteil: Schlechte Auslastung des 
Mediums bei hoher LatenzMediums bei hoher Latenz

�� Byzantinische GeneräleByzantinische Generäle

Sender Empfänger

Timeout
setzen

Timeout

ACK

Sender Empfänger
Receive +
Timeout
setzen

NACK
Timeout
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Die byzantinischen GeneräleDie byzantinischen Generäle

Es war einmal .........Es war einmal .........
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Kontinuierliches SendenKontinuierliches Senden �� Nachrichten nummerierenNachrichten nummerieren

�� Sender verwaltet Liste der noch Sender verwaltet Liste der noch 
nicht quittierten Nachrichtennicht quittierten Nachrichten
–– Empfänger kann durch Senden Empfänger kann durch Senden 

von NACK fehlende Nachrichten von NACK fehlende Nachrichten 
nachträglich anfordernnachträglich anfordern

�� EmpfEmpfänger verwaltet Liste der änger verwaltet Liste der 
empfangenen Nachrichtenempfangenen Nachrichten
–– Sender kann durch Empfang Sender kann durch Empfang 

von ACK erfolgreich von ACK erfolgreich 
übermittelte Nachrichten aus übermittelte Nachrichten aus 
der Liste entfernender Liste entfernen

�� Selektive WiederholungSelektive Wiederholung

�� GoGo--BackBack--NN

�� ProblemeProbleme
–– Komplexe ProtokolleKomplexe Protokolle
–– Hoher PufferbedarfHoher Pufferbedarf
–– Schlechtes HochlastverhaltenSchlechtes Hochlastverhalten
–– Sender paßt sich dem Tempo Sender paßt sich dem Tempo 

des Empfängers nicht andes Empfängers nicht an

Sender Empfänger

1
2
3
4
5

NACK 2,3

2
3

6

ACK 1-5 7
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Flußkontrolle: SlidingFlußkontrolle: Sliding--WindowWindow--ProtokolleProtokolle

�� ZieleZiele
–– Tempo von Sender und Empfänger anpassenTempo von Sender und Empfänger anpassen
–– Speicherkapazität des Mediums optimal nutzenSpeicherkapazität des Mediums optimal nutzen

�� Sender verwaltet Fenster von maximal n unquittierten Sender verwaltet Fenster von maximal n unquittierten 
NachrichtenNachrichten
–– Sender kann Empfänger um maximal n Nachrichten vorauslaufenSender kann Empfänger um maximal n Nachrichten vorauslaufen
–– Innerhalb des Fensters Quittungsbetrieb analog kontinuierlichem Innerhalb des Fensters Quittungsbetrieb analog kontinuierlichem 

SendenSenden
–– Bei n austehenden Quittungen Blockade des SendersBei n austehenden Quittungen Blockade des Senders
–– Wahl von n hängt u.a. von der Speicherkapazität abWahl von n hängt u.a. von der Speicherkapazität ab

1235 467891011

Fenster n=4

QuittiertNicht Gesendet
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Abbildung auf NetzwerkebeneAbbildung auf Netzwerkebene

Netzwerk
Paket Switching

Netzwerk
Circuit Switching

Transport
Datagramm

• Fragmentierung
• Volles Protokoll pro

Datagramm
• Direkte Abbildung bei

passender MTU

• Aufbau einer
Verbindung vor dem
Versenden eines
Datagramms

• Caching von
Verbindungen

Transport
Reliable Stream

• Volles Protokoll inkl.
Quittungsbetrieb,
Sequenznummer und
Flußkontrolle

• Direkte Abbildung
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Ebene 5: Session LayerEbene 5: Session Layer

�� (Die Aufgaben dieser Ebene (Die Aufgaben dieser Ebene 
sind am wenigsten klar sind am wenigsten klar 
umrissen)umrissen)

�� Verwaltung von Verwaltung von 
KommunikationssitzungenKommunikationssitzungen
–– Sicherungspunkte für Sicherungspunkte für 

VerbindungenVerbindungen
–– RecoveryRecovery

�� BeispieleBeispiele
–– Unterbrochene FTPUnterbrochene FTP--Sitzung von Sitzung von 

gestern jetzt fortführengestern jetzt fortführen
–– Bankautomat stellt Verbindung Bankautomat stellt Verbindung 

zur Zentrale wieder herzur Zentrale wieder her

�� Häufig sind die Protokolle dieser Häufig sind die Protokolle dieser 
Ebene nicht einfach isolierbarEbene nicht einfach isolierbar
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Ebene 6: Presentation LayerEbene 6: Presentation Layer

�� Umwandlung von DatenformatenUmwandlung von Datenformaten
–– Offene SystemeOffene Systeme
–– HeterogenitätHeterogenität

�� Gängige TechnikGängige Technik
–– Bereitstellung eines Netzwerkstandards SBereitstellung eines Netzwerkstandards SNetzNetz

–– Sender wandelt Daten von SSender wandelt Daten von SSendSend in Sin SNetzNetz umum
–– Empfänger wandelt Daten von SEmpfänger wandelt Daten von SNetzNetz nach Snach SReceiveReceive umum

�� BeispieleBeispiele
–– XDR (SUNXDR (SUN--RPC)RPC)
–– ASN.1ASN.1

�� VerschlüsselungVerschlüsselung
–– z.B. 128 Bitz.B. 128 Bit--Verschlüsselung über JavaVerschlüsselung über Java--Applets beim InternetApplets beim Internet--

BankingBanking



Vorlesung "Verteilte Systeme" Winter 2002

(c) Peter Sturm, Universität Trier 12

Verteilte Systeme, Winter 2002/03 Folie 2.23

Ebene 7: Application LayerEbene 7: Application Layer

�� Spezifische AnwendungsprotokolleSpezifische Anwendungsprotokolle

�� BeispieleBeispiele
–– FTP FTP -- File Transfer ProtocolFile Transfer Protocol
–– TelnetTelnet
–– rlogin rlogin -- Remote LoginRemote Login
–– NFS NFS -- Network File SystemNetwork File System
–– NIS NIS -- Network Information SystemNetwork Information System
–– SMTP SMTP -- Simple Mail Transfer ProtocolSimple Mail Transfer Protocol
–– X.400, POP.3, ... X.400, POP.3, ... -- Ebenfalls MailEbenfalls Mail--ProtokolleProtokolle
–– HTTP HTTP -- Hypertext Transfer ProtocolHypertext Transfer Protocol
–– ......
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Aufbau einer Ebene 7Aufbau einer Ebene 7--NachrichtNachricht

Nutzdaten

?

?

?

?

?

?

?

?
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RouterRouter

�� Muß ein Router vollständig durchlässig sein?Muß ein Router vollständig durchlässig sein?

�� Was kann spezifisch unterbunden werden?Was kann spezifisch unterbunden werden?

7
6
5
4
3
2
1

3
2
1

3
2
1

7
6
5
4
3
2
1

Knoten A

Router

Knoten B
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GatewayGateway

�� Was kann ein Gateway spezifisch unterbunden?Was kann ein Gateway spezifisch unterbunden?

7
6
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3
2
1

3
2
1

7
6
5
4
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Knoten A Gateway Knoten B
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