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IPIP--Adressen (IPv4)Adressen (IPv4)

�� Class A: 2Class A: 277--2 Netze mit jeweils bis zu 22 Netze mit jeweils bis zu 22424--2 Rechnern2 Rechnern

�� Class B: 2Class B: 21414--2 Netze mit jeweils bis zu 22 Netze mit jeweils bis zu 21616--2 Rechnern2 Rechnern

�� Class C: 2Class C: 22121--2 Netze mit jeweils bis zu 22 Netze mit jeweils bis zu 288--2 Rechnern2 Rechnern

1 netid(21) hostid(8)

0 netid(7) hostid(24)

1 0 netid(14) hostid(16)

8 16 24Bit 1 Bit 32

1 0
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IPIP--Adressen (cont.)Adressen (cont.)

�� Schreibweise: „Dotted Decimal“Schreibweise: „Dotted Decimal“

= 136.199.54.210= 136.199.54.210
�� Ist ein Class XIst ein Class X--Netz?Netz?
�� Netzanteil?Netzanteil?
�� Hostanteil?Hostanteil?

�� Symbolische NamenSymbolische Namen
–– 131.199.54.210 = balvenie.uni131.199.54.210 = balvenie.uni--trier.detrier.de
–– Über verteilte „Datenbank“ (DNS, NSP, LADP, ...)Über verteilte „Datenbank“ (DNS, NSP, LADP, ...)

�� IPIP--NetadresseNetadresse
–– Hostanteil ist 0Hostanteil ist 0

10001000 11000111 00110110 11010010
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MulticastMulticast-- und Broadcastund Broadcast--AdressenAdressen

�� MulticastMulticast

–– Direkte Abbildung bei MulticastDirekte Abbildung bei Multicast--fähigen Netzenfähigen Netzen
–– FloodingFlooding--Algorithmen sonstAlgorithmen sonst
–– Beispiel: MboneBeispiel: Mbone

�� Tunneln bei UnicastTunneln bei Unicast--StreckenStrecken

�� Verwaltung der MulticastVerwaltung der Multicast--GruppenGruppen
–– IGMP = Internet Group Management ProtocolIGMP = Internet Group Management Protocol

�� BroadcastBroadcast
–– Nur innerhalb eines NetzesNur innerhalb eines Netzes
–– Hostanteil alles 1Hostanteil alles 1

1 Multicast address(28)

8 16 24Bit 1 Bit 32

1 1 0
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SubnetzeSubnetze

�� Maximale Rechnernanzahl in ClassMaximale Rechnernanzahl in Class--AA-- und Classund Class--BB--Netzen für ein Netzen für ein 
Netz (z.B. Ethernet) zu großNetz (z.B. Ethernet) zu groß
–– Class A: 16.777.214 RechnerClass A: 16.777.214 Rechner
–– Class B: 65.534 RechnerClass B: 65.534 Rechner

�� Unterteilung in UnternetzeUnterteilung in Unternetze

�� Netzmaske definiert Grenze zwischen Subnetz und HostanteilNetzmaske definiert Grenze zwischen Subnetz und Hostanteil

1 0 netid(14) hostid(16)

8 16 24Bit 1 Bit 32

1 0 netid(14) hostid(8)subnetid(8)



Vorlesung "Verteilte Systeme" Winter 2002

(c) Peter Sturm, Universität Trier 4

Verteilte Systeme, Winter 2002/03 Folie 3.7

ARP und RARPARP und RARP

�� ARP = Address Resolution ProtocolARP = Address Resolution Protocol
–– Ermittlung einer Netzwerkadresse Ermittlung einer Netzwerkadresse 

im gleichem Netzim gleichem Netz
�� Gegeben IAGegeben IA
�� Gesucht NAGesucht NA

–– Voraussetzung BroadcastVoraussetzung Broadcast--fähiges fähiges 
NetzNetz

�� Bei dedizierten Leitungen Bei dedizierten Leitungen 
KonfigurationssacheKonfigurationssache

�� RARP = Reverse ARPRARP = Reverse ARP
–– Gegeben NA, Gesucht IAGegeben NA, Gesucht IA
–– Diskless ClientsDiskless Clients

Host A Host B

ARPQ(IAA)

ARPR(IAA,NAA)
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v hl tos Total Length
identification f Fragment offset(13)

Time to live protocol Header checksum
source address

destination address

IPIP--Protokoll (IPv4)Protokoll (IPv4)

�� 20 Byte Header20 Byte Header

�� Maximale Größe IPMaximale Größe IP--Datagramm: 64 Kbyte inkl. HeaderDatagramm: 64 Kbyte inkl. Header

�� Type of Service (tos)Type of Service (tos)
–– Hohe Zuverlässigkeit, Hoher Durchsatz, Geringe Latenz, PrioritätHohe Zuverlässigkeit, Hoher Durchsatz, Geringe Latenz, Prioritätenen

�� FragmentierungFragmentierung
–– Identifikation zusammengehörender FragmenteIdentifikation zusammengehörender Fragmente
–– Offset des Fragments im IPOffset des Fragments im IP--DatagrammDatagramm

�� TimeTime--toto--livelive
–– HopHop--Count; wird von Routern dekrementiertCount; wird von Routern dekrementiert

Type of service
Header Length
Version
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Aufgaben der IPAufgaben der IP--NetzwerkebeneNetzwerkebene

�� Übertragung vonÜbertragung von
IPIP--DatagrammenDatagrammen
–– RoutingRouting
–– Fragmentierung und AssemblyFragmentierung und Assembly

�� Netzverwaltung und MeldenNetzverwaltung und Melden
von Fehlernvon Fehlern
–– ICMPICMP

Ebene 1-2

Ebene 3

Ebene 4-7

IP / ICMP

IEEE 802.X
X.25

Application
Layer

TCP UDP
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IP: RoutingIP: Routing

�� „„Normale“ RechnerNormale“ Rechner
–– Empfänger im selben NetzEmpfänger im selben Netz

�� ARP falls notwendigARP falls notwendig
�� Direkt SendenDirekt Senden

–– Empfänger in anderem NetzEmpfänger in anderem Netz
�� Nachricht anNachricht an

„Default Router“„Default Router“

�� RouterRouter
–– Routingtabelle durchsuchenRoutingtabelle durchsuchen

�� HostHost--MatchMatch
�� NetworkNetwork--MatchMatch
�� Default RouterDefault Router

–– An ermittelte NA weiterleitenAn ermittelte NA weiterleiten
–– „Routing Mechanism“„Routing Mechanism“

�� Routing Policy meist durch zusätzliche Routing Policy meist durch zusätzliche 
Protokolle (Applikationsebene)Protokolle (Applikationsebene)

Host Forward-NA

Netz Forward-NA

Forward-NAsonst
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RoutingRouting--ProtokolleProtokolle �� Autonome Systeme (AS)Autonome Systeme (AS)
–– VerwaltungseinheitenVerwaltungseinheiten

�� Interior Gateway ProtocolsInterior Gateway Protocols
–– DistanzvektorDistanzvektor--basiertbasiert

�� RIP (Routing Information RIP (Routing Information 
Protocol)Protocol)

�� RIPRIP--22
–– LinkLink--statestate--basiertbasiert

�� OSPFOSPF
(Open Shortest Path First)(Open Shortest Path First)

�� Exterior Gateway ProtocolsExterior Gateway Protocols
–– EGPEGP
–– BGPBGP

(Border Gateway Protocol)(Border Gateway Protocol)

�� Größe der RoutingtabellenGröße der Routingtabellen
–– CIDRCIDR

(Classless Interdomain Routing)(Classless Interdomain Routing)

R1 E

R2X Y

Z

AS

AS
Stub AS

Multihomed
AS

Transit AS
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IP: Fragmentierung und AssemblyIP: Fragmentierung und Assembly

�� IntranetIntranet--FragmentierungFragmentierung
–– An jedem Hop Assembly und An jedem Hop Assembly und 

anschließende Fragmentierung für anschließende Fragmentierung für 
ausgehende MTUausgehende MTU

–– Vorteil: Nutzung volle MTUVorteil: Nutzung volle MTU
–– Nachteil: Zusätzliche KostenNachteil: Zusätzliche Kosten
–– Problem: FragmentverlusteProblem: Fragmentverluste

�� InternetInternet--FragmentierungFragmentierung
–– Nur Fragmentierung an Hops mit kleiner Nur Fragmentierung an Hops mit kleiner 

werdender MTUwerdender MTU
–– VorVor-- und Nachteile?und Nachteile?

�� MTUMTU--PathPath--DiscoveryDiscovery
–– Kleinste MTU auf dem Weg zum Kleinste MTU auf dem Weg zum 

Empfänger bestimmen und entsprechend Empfänger bestimmen und entsprechend 
fragmentierenfragmentieren

–– Wann sinnvoll?Wann sinnvoll?

Netz 1

Netz 2

Router

F3
F2

F1
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ICMP = Internet Control Message ProtocolICMP = Internet Control Message Protocol

�� Echo (Ping)Echo (Ping)
–– requestrequest
–– replyreply

�� Destination UnreachableDestination Unreachable
–– network unreachablenetwork unreachable
–– host unreachablehost unreachable
–– protocol unreachableprotocol unreachable
–– port unreachableport unreachable
–– fragmentation needed but fragmentation needed but 

don´t fragment bit setdon´t fragment bit set
–– source route failedsource route failed
–– destination network unknowndestination network unknown
–– destination host unknowndestination host unknown
–– destination administratively destination administratively 

prohibitedprohibited
–– network/host unreachable for network/host unreachable for 

TOSTOS
–– ......

�� Source QuenchSource Quench

�� RedirectRedirect
–– redirect for networkredirect for network
–– redirect for hostredirect for host
–– redirect for TOS and networkredirect for TOS and network
–– redirect for TOS and hostredirect for TOS and host

�� RouterRouter
–– advertisementadvertisement
–– solicitationsolicitation

�� Time exceededTime exceeded

�� AnfragenAnfragen
–– timestamp requesttimestamp request
–– information requestinformation request
–– address mask requestaddress mask request

Verteilte Systeme, Winter 2002/03 Folie 3.14

UDPUDP

�� UDP = User Datagram ProtocolUDP = User Datagram Protocol
–– EndEnd--toto--EndEnd--Version von IP (Portnummer)Version von IP (Portnummer)

�� BestBest--EffortEffort
–– NachrichtenverlusteNachrichtenverluste
–– Keine OrdnungKeine Ordnung
–– Keine FlußkontrolleKeine Flußkontrolle

�� 8 Byte Header8 Byte Header

�� Maximale DatagrammMaximale Datagramm--Länge: 64 Kbyte inkl. HeaderLänge: 64 Kbyte inkl. Header

�� UDPUDP--Multicast möglichMulticast möglich
–– Angabe einer MulticastAngabe einer Multicast--IPIP--Adresse als EmpfängerAdresse als Empfänger
–– Meist von Sysadmins ausgeschaltetMeist von Sysadmins ausgeschaltet

Destination port
UDP length UDP checksum
Source port
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TCPTCP

�� TCP = Transmission Control ProtocolTCP = Transmission Control Protocol

�� Reliable StreamReliable Stream
–– VerbindungsorientiertVerbindungsorientiert
–– Flußkontrolle (SlidingFlußkontrolle (Sliding--Window)Window)
–– DuplexDuplex

�� SegmenteSegmente
–– Maximale Datenmenge die in einem Schritt übertragen wirdMaximale Datenmenge die in einem Schritt übertragen wird
–– Maximale Segmentgröße (MSS) „handeln“ Sender und Empfänger Maximale Segmentgröße (MSS) „handeln“ Sender und Empfänger 

ausaus

destination portsource port
Sequence number

hl flags Window size
Urgent pointerchecksum
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Socketschnittstelle in UNIXSocketschnittstelle in UNIX

�� Socket = Kommunikationsendpunkt (Ebene 4)Socket = Kommunikationsendpunkt (Ebene 4)

�� UDPUDP-- oder TCPoder TCP--Adresse:Adresse:
struct sockaddr_in {struct sockaddr_in {

u_short sin_family;u_short sin_family;
u_short sin_port;u_short sin_port;
u_long sin_addr;u_long sin_addr;
}}

�� sin_familysin_family = Protokollfamilie (TCP/IP = = Protokollfamilie (TCP/IP = PF_INETPF_INET))
�� sin_addrsin_addr = IP= IP--AdresseAdresse
�� sin_portsin_port = Portnummer= Portnummer

�� Erzeugen und Schließen von Sockets vergleichbar Erzeugen und Schließen von Sockets vergleichbar 
DateideskriptorDateideskriptor

�� ZugriffsfunktionenZugriffsfunktionen
–– UDP: UDP: sendtosendto und und recvfromrecvfrom

–– TCP: Einbettung in Dateischnittstelle (TCP: Einbettung in Dateischnittstelle (readread und und writewrite))
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Sockets erzeugen und schließenSockets erzeugen und schließen

�� Erzeugung:Erzeugung:
int sock;int sock;

sock = sock = socketsocket (PF_INET, service, 0);(PF_INET, service, 0);

�� UDP: service = SOCK_DGRAMUDP: service = SOCK_DGRAM

�� TCP: service = SOCK_STREAMTCP: service = SOCK_STREAM

–– Es wird noch keine Portnummer vergebenEs wird noch keine Portnummer vergeben

�� SchlieSchließen:ßen:
closeclose (sock);(sock);
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Portnummer zuweisenPortnummer zuweisen

�� Funktion Funktion bindbind::
int int bindbind ((

int socket,int socket,
sockaddr_in *addr,sockaddr_in *addr,
int addr_lenint addr_len
))

�� AufrufvariantenAufrufvarianten
–– Portnummer:Portnummer:

�� Transient:Transient: port = 0port = 0

�� Fest (z.B. ftpFest (z.B. ftp--Server TCPServer TCP--Port 21): Port 21): port = <Portnummer>port = <Portnummer>

–– NetzNetz--Interface:Interface:
�� Bestimmtes Interface: Bestimmtes Interface: sin_addr = <IPsin_addr = <IP--Adresse>Adresse>

�� An allen angeschlossenen Interfaces: An allen angeschlossenen Interfaces: sin_addr = INADDR_ANYsin_addr = INADDR_ANY

�� Zahlen mZahlen müssen im Netzwerkstandard angegeben werdenüssen im Netzwerkstandard angegeben werden
–– Konvertierungsroutinen: Konvertierungsroutinen: htonlhtonl, , htonshtons, ..., ...

Host

IA: 16
NA: 1

IA: 15
NA: 7
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Beispiel: TCPBeispiel: TCP--Port 21 erzeugenPort 21 erzeugen

int s;int s;
struct sockaddr_in saddr;struct sockaddr_in saddr;
int ret;int ret;

s = socket(AF_INET,SOCK_STREAM,0);s = socket(AF_INET,SOCK_STREAM,0);
bzero(&saddr,sizeof saddr);bzero(&saddr,sizeof saddr);
saddr.sin_family = AF_INET;saddr.sin_family = AF_INET;
saddr.sin_addr.s_addr = INADDR_ANY;saddr.sin_addr.s_addr = INADDR_ANY;
saddr.sin_port = htons(21);saddr.sin_port = htons(21);
ret = bind(s,&saddr,sizeof(saddr));ret = bind(s,&saddr,sizeof(saddr));
assert(ret != assert(ret != --1);1);

......
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UDPUDP--basierte Kommunikationbasierte Kommunikation

�� Senden eines Datagramms:Senden eines Datagramms:
retcode retcode = = sendtosendto ((

int socket,int socket,
char *msg, int msg_len,char *msg, int msg_len,
int flags,int flags,
sockaddr_in *recv, int recv_lensockaddr_in *recv, int recv_len
))

�� Empfangen eines Datagramms:Empfangen eines Datagramms:
rectcode = rectcode = recvfromrecvfrom ((

int socket,int socket,
char *msgbuf, int msgbuf_len,char *msgbuf, int msgbuf_len,
int flags,int flags,
sockaddr_in *sender, int *sender_lensockaddr_in *sender, int *sender_len
))

�� Rückgabewert ist die tatsächliche DatagrammlängeRückgabewert ist die tatsächliche Datagrammlänge
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TCPTCP--basierte Kommunikationbasierte Kommunikation

�� Asymmetrischer Asymmetrischer 
VerbindungsaufbauVerbindungsaufbau

�� Passive Seite (Server):Passive Seite (Server):
1. Socket erzeugen1. Socket erzeugen
2.2. Socket an Portnummer bindenSocket an Portnummer binden
3. Initialisierung der 3. Initialisierung der 

Verbindungsannahme (Verbindungsannahme (listenlisten))
4. Auf Verbindungswunsch warten 4. Auf Verbindungswunsch warten 

((acceptaccept))

�� Aktive Seite (Client):Aktive Seite (Client):
1. Socket erzeugen1. Socket erzeugen
2. Server ermitteln (IP2. Server ermitteln (IP--Adresse, Adresse, 

Portnummer)Portnummer)
3. Verbindung aufbauen (3. Verbindung aufbauen (connectconnect))

ServerServerClientClient

ServerServerClientClient

ServerServerClientClient

Apparat 2Apparat 2
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Listen, Accept und ConnectListen, Accept und Connect

ServerServer--SeiteSeite

�� Initialisierung des passiven Initialisierung des passiven 
Wartens:Wartens:
–– retcode = retcode = listenlisten ((

int socket,int socket,
int queueint queue_length_length
))

�� Socket wird passivSocket wird passiv

�� Auf VerbindungswAuf Verbindungswünsche ünsche 
warten:warten:
–– retcode = retcode = acceptaccept ((

int socket,int socket,
sockaddr_in *client,sockaddr_in *client,
int *client_lenint *client_len
))

ClientClient--SeiteSeite

�� Verbindungswunsch herstellen:Verbindungswunsch herstellen:
–– retcode = retcode = connectconnect ((

int socket,int socket,
sockaddr_in *server,sockaddr_in *server,
int server_lenint server_len
))
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Ablauf eines VerbindungsaufbausAblauf eines Verbindungsaufbaus
(1) Sockets erzeugen(1) Sockets erzeugen

cs = cs = socketsocket(...,SOCK_STREAM,0);(...,SOCK_STREAM,0); as = as = socketsocket(..., SOCK_STREAM,0);(..., SOCK_STREAM,0);

Client

cs

Server

as
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Ablauf eines VerbindungsaufbausAblauf eines Verbindungsaufbaus
(2) Server(2) Server--Adresse (Portnummer) festlegenAdresse (Portnummer) festlegen

cs = socket(...,SOCK_STREAM,0);cs = socket(...,SOCK_STREAM,0); as = socket(..., SOCK_STREAM,0);as = socket(..., SOCK_STREAM,0);

bindbind(as,server_port);(as,server_port);

Client

cs

Server

as
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Ablauf eines VerbindungsaufbausAblauf eines Verbindungsaufbaus
(3) Server(3) Server--Socket wird passivSocket wird passiv

cs = socket(...,SOCK_STREAM,0);cs = socket(...,SOCK_STREAM,0); as = socket(..., SOCK_STREAM,0);as = socket(..., SOCK_STREAM,0);

bind(as,server_port);bind(as,server_port);

listenlisten(as,4);(as,4);

Client

cs

Server

as
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Ablauf eines VerbindungsaufbausAblauf eines Verbindungsaufbaus
(4) Verbindungswunsch des Clients(4) Verbindungswunsch des Clients

cs = socket(...,SOCK_STREAM,0);cs = socket(...,SOCK_STREAM,0);

connectconnect(cs,server(host,port));(cs,server(host,port));

as = socket(..., SOCK_STREAM,0);as = socket(..., SOCK_STREAM,0);

bind(as,server_port);bind(as,server_port);

listen(as,4);listen(as,4);

Client

cs

Server

as
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Ablauf eines VerbindungsaufbausAblauf eines Verbindungsaufbaus
(5) Server ak(5) Server akzeptiert Verbindungswunschzeptiert Verbindungswunsch

cs = socket(...,SOCK_STREAM,0);cs = socket(...,SOCK_STREAM,0);

connect(cs,server(host,port));connect(cs,server(host,port));

as = socket(..., SOCK_STREAM,0);as = socket(..., SOCK_STREAM,0);

bind(as,server_port);bind(as,server_port);

listen(as,4);listen(as,4);

ns = ns = acceptaccept(ss,...);(ss,...);

Client

cs

Server

ns

as
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Ablauf eines VerbindungsaufbausAblauf eines Verbindungsaufbaus
(6) Daten(6) Datenübertragungübertragung

cs = cs = socketsocket(...,SOCK_STREAM,0);(...,SOCK_STREAM,0);

connectconnect(cs,server(host,port));(cs,server(host,port));

writewrite(cs,...);(cs,...);

writewrite(cs,...);(cs,...);

as = as = socketsocket(..., SOCK_STREAM,0);(..., SOCK_STREAM,0);

bindbind(as,server_port);(as,server_port);

listenlisten(as,4);(as,4);

ns = ns = acceptaccept(ss,...);(ss,...);

readread(ns,...);(ns,...);

Client

cs

Server

ns

as



Vorlesung "Verteilte Systeme" Winter 2002

(c) Peter Sturm, Universität Trier 15

Verteilte Systeme, Winter 2002/03 Folie 3.29

NichtNicht--selektives Wartenselektives Warten

�� Auf verschiedene Ereignisse blockierend WartenAuf verschiedene Ereignisse blockierend Warten
–– EmpfangsEmpfangs-- und sendebereite Socketsund sendebereite Sockets
–– LeseLese-- und schreibbereite Dateienund schreibbereite Dateien

�� Funktion Funktion selectselect::
int sock1, sock2int sock1, sock2;;
fd_set fds;fd_set fds;

sock1 = socket(...);sock1 = socket(...);
sock2 = socket(...);sock2 = socket(...);

FD_ZERO(&fds);FD_ZERO(&fds);
FD_SET(sock1,&fds);FD_SET(sock1,&fds);
FD_SET(sock2,&fds);FD_SET(sock2,&fds);

ret = ret = selectselect(FD_SETSIZE,&fds,...,timeout);(FD_SETSIZE,&fds,...,timeout);

......

if (FD_ISSET(sock1,&fds) { ... };if (FD_ISSET(sock1,&fds) { ... };

�� Zugegeben, die Funktion ist etwas komplex :Zugegeben, die Funktion ist etwas komplex :--))

Client

s4
s3

s2

as1
s1

as2
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Windows Windows undund TCP/IPTCP/IP

�� Aller Anfang ist schwerAller Anfang ist schwer

�� Seit Windows 95 winsockSeit Windows 95 winsock
–– Explizite Initialisierung des ProtokollExplizite Initialisierung des Protokoll--StacksStacks
–– Alle gängigen Funktionen anschließend verfügbarAlle gängigen Funktionen anschließend verfügbar

�� Ab .NETAb .NET
–– Klassen im .NET FrameworkKlassen im .NET Framework

�� Direkter Zugriff auf SocketDirekter Zugriff auf Socket--KlassenKlassen
�� Cooked: TcpClient, TcpListener, …Cooked: TcpClient, TcpListener, …

–– Wegen CLR in allen „managed“ Sprachen verfügbarWegen CLR in allen „managed“ Sprachen verfügbar
–– Winsock weiterhin vorhandenWinsock weiterhin vorhanden

�� Beispiel?Beispiel?
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FTPFTP

�� File Transfer ProtocolFile Transfer Protocol
–– TCPTCP--basierte Kommunikation, Port 21basierte Kommunikation, Port 21
–– Unterstützt beschränkte Menge an Dateitypen (ASCII, Binär, ...) Unterstützt beschränkte Menge an Dateitypen (ASCII, Binär, ...) 

und Dateistrukturen (Byte Stream, Records)und Dateistrukturen (Byte Stream, Records)

�� Zwei TCPZwei TCP--VerbindungenVerbindungen
–– KontrollverbindungKontrollverbindung

�� FTPFTP--Server passivServer passiv
�� FTPFTP--Client aktivClient aktiv

–– DatenverbindungDatenverbindung
�� Client öffnet passiven SocketClient öffnet passiven Socket
�� IPIP--Adresse und Portnummer wirdAdresse und Portnummer wird

über die Kontrollverbindung anüber die Kontrollverbindung an
Server übertragenServer übertragen

�� Server stellt Verbindung herServer stellt Verbindung her

Client

Server

1173

21

Control

1174

20
Data
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