Vorlesung "Verteilte Systeme" Wintersemester 2002/03

Verteilte Systeme

\ 7. Verteilter wechselseitiger
Ausschluf}

Wechselseitiger Ausschlul? (mutual exclusion)

m Aufgabenstellung

~Mehrere Prozesse mdchten etwas tun, wobei garantiert sein
mul3, dal es zu einem Zeitpunkt nur einer darf.“

m Voraussetzungen
— exklusive Betriebsmittel

— ,abstrakte” exklusive Betriebsmittel
(z.B. Termin in einem verteilten TVS)

m Ldsung bei gemeinsamen Speicher
— Semaphore b Interessiert uns hier nicht!

Verteilte Systeme, Winter 2003 Folie 7.2
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Zentralisierter Ansatz

m Zentraler Server verwaltet Zustand

m Client
— Request an Server
— Warten auf Grant

— Release an Server

m Bemerkungen
— 3 Nachrichten
— SPOF

Verteilte Systeme, Winter 2003

<Kritischer Abschnitt> —_—

Folie 7.3

7.1 Losungen mittels State-Variablen

(c) Peter Sturm, Universitat Trier



Vorlesung "Verteilte Systeme"

Wintersemester 2002/03

State-Variable

m Jeder Prozeld Pi hat zwei Arten von Variablen
— Lokale Variablen

— State-Variablen
m Pi darf lesend und schreibend zugreifen
m "j:jti:Pjdarflesend zugreifen

Coulend (S:)

Verteilte Systeme, Winter 2003

m Nur Pi kann auf sie zugreifen (lesend und schreibend)

m Einfache Umsetzbarkeit in nachrichten-basierten Systemen

Lead (S)) &

Folie 7.5

~Backerei-Algorithmus* (Lamport '74)

e B
T

var nunber : array [0...n-1] of integer;

m Algorithmus fur Pi

for j=0 to n-1 (i * j) {
wait (nunmber[j] * 0) b
(nunmber[i],i) < (nunber[j],j);

<kritischer Abschnitt>

nunmber[i] - 1 + max(nunber[O0], ..., nunber[n-1]);

(a,b) < (c,d) U
(a<c)U((a=c)U(b=<d))

= Q

nunber[i] = O;

Verteilte Systeme, Winter 2003

Folie 7.6
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Bemerkungen

m Berechnung der Reihenfolge durch
— nunber[i] - 21+max(nunber[O0],...,nunber[n-1]);

m Algorithmus garantiert wechselseitigen Ausschluf}
— number[i] besitzt eindeutiges Minimum
— Sei Pi ProzeR mit diesem Minimum
m P FOrPi: "j:jti:wait (true)
m b FUrPj: jti:$wait (false);
m Algorithmus ist fair
— Prozel3 Pi muf3 maximal (n-1) mal warten

m Algorithmus ist korrekt?
— Fast
— Problem: Berechnung von numberl[i] ist nicht atomar!

Verteilte Systeme, Winter 2003 Folie 7.7

Szenario: Ein wechselseitiger Nicht-Ausschluf3

Initialisierung: nunber[i] = 0

nunber[0] == 0 nunber[0] == 0
nunber[1] == 0 nunber[1] == 0
. nunber[1] =1 + max(0,0);

for ...
: wai t (nunber[0] != 0) false
nunber[0] = 1 + max(0,0); :

for ..
wait (nunber[1] != 0) true
b (nunmber[0],0) < nunber[1],1) true

+ ¢
! ° \\\ %’mﬁc
Im kritischen Abschnitt Im kritischen Abschnitt

Verteilte Systeme, Winter 2003 \-4\ Folie 7.8
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~Backerei-Algorithmus®, iterierte Fassung

m Algorithmus flr Prozef3 i

var nunber : array [0...n-1] of integer;
choice : array [0...n-1] of bool ean;

choice[i] = true;
nunber[i] - 1 + max (nunber[O0], ..., nunber[n-1]);
choice[i] - false;

for j=0 ton-1, i'j {
wait -choice[j];
wait (nunber[j] * 0)
P (nunmber[i],i) < (number[j],j);
}

<kritischer Abschnitt>

nunber[i] = O;

Verteilte Systeme, Winter 2003 Folie 7.9

Szenario: Ein wechselseitiger Ausschluf3

Initialisierung:
nunber[i] =
choice[i] = fal se
choice[0] = true choice[1] = true
nunber[0] == 0 nunber[0] == 0
nunber[1] == 0 nunber[1] == 0
H nunber[1] =1 + max(0,0);
choice[1] = fal se
' for ..
nunber[0] = 1 + max(0,0); wai t -choi ce[0] false
choice[0] = fal se wait (nunber[0] != 0) false

for ..
wait -choice[1] true P2 blockiert
wait (nunber[1] !'= 0) true

b (nunmber[0],0) < nunber[1],1) true

£ Im kritischen Abschnitt

Verteilte Systeme, Winter 2003 Folie 7.10
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Bemerkungen

m Algorithmus ist symmetrisch

m Fehlertoleranz

— Es muB ,bloR“ garantiert sein, dal’ bei Absturz von Pi jeder andere
Prozel3 Pj davon ausgeht: Pi ist nicht im kritischen Abschnitt

— Deadlock-Gefahr
m Prozel} Pi stlirzt immer bei der Maximumbildung ab!
b choice; = true
b Alle Prozesse warten an wait —choice;

m Nachrichtenaufwand
— Héangt davon ab, wie man die State-Variablen realisiert
- ~2n+4x(n-1)

Verteilte Systeme, Winter 2003 Folie 7.11

Dijkstra‘s selbst-stabilisierender Algorithmus (1974)

m Sei k>1
var flag : array [0...n-1] of O...k;

m PO
wait flag[0] = flag[n-1]; J—
<kritischer Abschnitt>
flag[0] -~ (flag[O]+1) nod k;

m Pi(it0)

wait flag[i] * flag[i-1];
<kritischer Abschnitt>
flag[i] - flag[i-1];

Verteilte Systeme, Winter 2003 li Folie 7.12

(c) Peter Sturm, Universitat Trier
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Bemerkungen

m Annahme:sei"i:flag[i] = 0

m Algorithmus garantiert wechselseitigen Ausschluf

— Schritt 1
m PO:wait (flag[0] = flag[n-1]) true
m Piiwait (flag[i] * flag[i-1]) false"i:it O
m PO betritt kritischen Abschnitt
m danachflag[0] = 1

— Schritt 2
m PO:wait (flag[O] = flag[n-1]) false
m Pl:wait (flag[1] * flag[O]) true
mPitwait (flag[i] * flag[i-1] false™i:it 0,i* 1
m P1 betritt kritischen Abschnitt

m Algorithmus verhindert Deadlocks v/

m Algorithmus ist fair

Verteilte Systeme, Winter 2003 Folie 7.13

. aber

m Algorithmus ist nicht symmetrisch

m Prozesse bekommen das Privileg, obwohl sie gar nicht in den
kritischen Abschnitt wollen!
P Prozesse missen Token immer weitergeben

m Fehlertoleranz
— Abstlrzende Prozesse missen aus dem Ring entfernt werden!
— Wie man entfernt, hangt vom Prozel} P ab
m PO ¢ ® Anderer wird PO
m Pi<¢ ® Raus aus Ring
b Zuséatzliche Informationen fiir den Ringaustrag

Verteilte Systeme, Winter 2003 Folie 7.14
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Selbst-Stabilisierung
I:)O Pl P2 P3
. . 01 0 1
m Initiale Bedingung | 1 | 3¢
"1i: flag [i] = O unnétig 0 010
L I | | 3%
m Korrektheit héangt von k ab 100 1
_ - Kei i . | 3%
k £n: _Ke.ln WA garantiert 010 0
m Beispiel: n =4,k =2 | 1| 3%
— k= n: WA garantiert 1 010
= PO inkrementiert (wenn er darf) 1 3%
m Pi schieben Token nach rechts |l L (|) |l 3%
=, MUll* wird nach rechts geschoben 0 1 1 0
und durch sinnvolle Inhalte in || | 34
PO erganzt 1 0 1 1
= Initialisierungsdauer berechenbar |1 3 4%
0 1 01
Verteilte Systeme, Winter 2003 Folie 7.15

Bemerkungen: State-Variablen

Einfache, verhaltnismagig fehlertolerante Algorithmen

2 Ebenen werden durcheinander gebracht
— Logik
— Implementierung

b schwer beschreibbar & schwer verstandlich

Zugriff auf State-Variablen
— Blindes Testen von Statevariablen
— Hohe Anzahl an unnétigen Nachrichten

Effiziente Realisierung in ,,shared-memory“-System

Vorteil gegentiber z.B. Semaphor
— keine globalen Variablen
— Erhohte Fehlertoleranz

Verteilte Systeme, Winter 2003 Folie 7.16
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7.2 Nachrichten-basierte Losungen

Nachrichten-basierte Ansatze

m State-Variablen kdnnen in einer nachrichten-basierten
Umgebung realisiert werden
— ,Request Informationen“-Nachrichten (Pull)
— Viele z.T. unnétige Nachrichten

m Push-Ansatze
— ,Send Informationen“-Nachrichten
— Anzahl der Nachrichten wird minimiert
— Keine unnitzen Nachrichten
— Alle Nachrichten signalisieren Zustandswechsel

P e

VEBIEILTE

VBRI RE Ep) !

Folie 7.18

Verteilte Systeme, Winter 2003

(c) Peter Sturm, Universitat Trier
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Le Lann‘s Algorithmus (1977)

m Natirlich gibt es auch hier eine Token-Ring Losung

@

m ProzeR i
— Warte auf Token von Pi-1
— <Kritischer Abschnitt>
— Sende Token an Pi +1

Verteilte Systeme, Winter 2003 Folie 7.19

Bemerkungen

m Klar
— Garantiert wechselseitigen Ausschluf3
— Verhindert Deadlocks
— Fair

m Nachteile
— Anzahl Nachrichten: 1 ... + ¥
— ProzeR bekommt Privileg, obwohl er es nicht braucht!
— Fehlertoleranz
m Token-Verlust P Genau 1 neues Token
m Prozef3-Absturz P Ring verkiirzen

Verteilte Systeme, Winter 2003 Folie 7.20
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Verteilte Warteschlange (Lamport 1978)

Hcmaae? -Tozess

— Pl .. <
Hes<hWlaunge

m'u

A

Totale Ordnung auf alle Nachrichten
im System

Prozesse: Nachrichten kommen in

@ gleicher Reihenfolge an!

Verteilte Systeme, Winter 2003 Folie 7.21

Implementierungsansatz

m Verteilung der Nachrichten
— Request: Multicast an alle Teilnehmer
— Grant: Unicast Jedes Teilnehmers zuriick an Sender
— Release: Multicast an alle Teilnehmer

m Nachrichten enthalten Zeitstempel
— Totale Ordnung P Erweiterte Lamport-Zeit
— Einsortieren geman Zeitstempel

® Annahmen
— FIFO-Eigenschaft jeweils zwischen Pi und Pk

m Lamport-Algorithmus
— Implementierung?

Verteilte Systeme, Winter 2003 Folie 7.22

(c) Peter Sturm, Universitat Trier 11
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Bemerkungen

m Algorithmus ist
— Fair
— Deadlock frei (Totale Ordnung enthélt keine Zyklen)
— Korrekt (Garantiert wechselseitigen Ausschlufd)

m Nachrichten-Komplexitat
— 2 mal Multicast + (n-1) mal Unicast
— Multicast = n Unicast ~ 3(n-1) Nachrichten
— Multicast = 1 Unicast ~ n+1 Nachrichten

m Allgemein O(n)

Verteilte Systeme, Winter 2003 Folie 7.23

Ein optimaler Algorithmus

m Ricart & Agrawala's Algorithmus (1981)
— Optimierung von Lamport's Algorithmus

m Prozess Pi mochte in den kritischen Abschnitt
— Sende (Request, clocki, i) an alle
— Warte auf n-1 Gants
— <kritischer Abschnitt>

m Prozess Pk empfangt Request von Pi
— Sendet Reply sofort, wenn
m Pk nicht in den kritischen Abschnitt will!

m Pk zwar in den kritischen Abschnitt will, aber Pi hdhere Rechte
hat

— Verzdgert das Reply, wenn
m Pk in den kritischen Abschnitt will und héhere Rechte als Pi hat

Verteilte Systeme, Winter 2003 Folie 7.24

(c) Peter Sturm, Universitat Trier 12
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Ein optimaler Algorithmus

m Ricart & Agrawala's Algorithmus (1981)
— Optimierung von Lamport's Algorithmus

m Prozess Pi mochte in den kritischen Abschnitt
— Sende (Request, clocki, i) an alle
— Warte auf n-1 Gants
— <kritischer Abschnitt>
— Gb alle verzogerten Replies raus

m Nachrichtenkomplexitat: 2(n-1)

Verteilte Systeme, Winter 2003 Folie 7.25

Ein optimaler Algorithmus

m In dieser Richtung sind dann einige Verbesserungen
vorgenommen worden

— Le Lann (1977) 1...+¥%

— Lamport (1978) 3 (n-1)

— Ricart & Agrawala (1981) 2 (n-1)

— Carvalho & Roucairol 0... (2(n-1))
— Suzuki & Kasami (1982) n

— Ricart & Agrawala (1983) n

0-%¢e

Verteilte Systeme, Winter 2003 Folie 7.26

(c) Peter Sturm, Universitat Trier
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Ein optimaler Algorithmus: Maekawa (1985)

m ldee

— Anordnung
in Gitter

— Prozel’ i fragt
Gruppe Si von
anderen
Prozessen um
Erlaubnis

- SicSj? £
"7

Verteilte Systeme, Winter 2003 Folie 7.27

Ein optimaler Algorithmus

m Deadlock-Gefahr

m Nachrichten fur wechselseitigen Ausschlull
— REQUEST, LOCKED, RELEASE

m Nachrichten zur Deadlock-Vermeidung
— INQUIRE, RELINQUISH, FAILED

Verteilte Systeme, Winter 2003 Folie 7.28
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Algorithmus

m Pi moéchte kritischen Abschnitt betreten
— Sende REQUEST an alle El enmente von Si;
— Warte auf LOCKED von allen Prozessen aus Si;
— <kritischer Abschnitt>
— Sende RELEASE an alle Prozesse aus Si;

m Pj1 Siempfangt REQUEST-Nachricht
—if (frei) {
Zustand - | ocked;
Sende LOCKED- Nachricht an Pi;
}
else { /* Abschnitt ist von Pk T S belegt */
if (Pj kennt aussichtsrei cheren REQUEST- Kandi dat en)
Sende FAI LED- Nachricht an Pi;
el se
Sende | NQUI RE- Nachricht an Pk;
/* Warte auf RELINQUI SH oder RELEASE von Pk */

Verteilte Systeme, Winter 2003 Folie 7.29

Algorithmus (contd.)

m Pk 1 Si empfangt INQUIRE-Nachricht von Pj

— if (Prozess 1 Sk hat FAILED an Pk geschickt) {
Hebe bereits angel aufene LOCK s auf;
Sende RELINQUI SH an Pj;
}

el se
Sende RELEASE nach Verl assen des KA;

m weitere Funktionen?

m Eigenschaften
— Algorithmus garantiert wechselseitigen Ausschluf3
— Auflésung von Deadlocks
— Fairness
— Fehlertoleranz
» Ubernahme der RG-Menge eines Prozesses Pi
m Das Wissen von Pi ist in O(Gn) Nachrichten wieder herleitbar

Verteilte Systeme, Winter 2003 Folie 7.30

(c) Peter Sturm, Universitat Trier 15
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Nachrichtenkomplexitat

m Grundversion

cx/n cl [6...10]

m Verbesserungen
— ,Request-Grant“-Mengen im Gitter sind nicht minimal
— Problem aus der projektiven Geometrie

m FUr bestimmte n sind minimale Si mdglich
(|Si] = Potenz einer Primzahl)

® Im minimalen Fall ist die Nachrichten-Komplexitat

cx/n cl [3...5]

Verteilte Systeme, Winter 2003 Folie 7.31

Ein optimaler Algorithmus: Raymond (1989)

m ldee: Topologie ist ein Spannbaum

Ein Prozess Pi besitzt das
Privileg (,Token®)

— kann den kritischen
Abschnitt betreten

m Andere Prozesse
kennen Richtung zum
Token

m Beim Tokenwechsel werden Richtungen aktualisiert
— Einfache Pointeroperationen beim Wechseln

m Requests werden in Tokenrichtung resendet
— Letztendlich kommt Token an
— Token kann dem Request nicht ewig ,,davonrennen*

Verteilte Systeme, Winter 2003 Folie 7.32

(c) Peter Sturm, Universitat Trier 16
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Nachrichten und Datenstrukturen

m Nachrichten
— REQUEST : Ein Prozess will das Token
— PRIVILEG : Hier ist das Privileg!

m Lokale Variablen fiir Prozel3 Pi

— HOLDER: ,self* oder Name eines direkten Nachbarn in dessen
Richtung das Privileg liegt

— USING : bool = true wenn Pi im kritischen Abschnitt ist
(USING = true b Holder = self)

— REQUEST-QUEUE = FIFO-Schlange angekommener Request-
Nachrichten von Prozessen, die das Privileg noch nicht hatten

m Enthalt nur ,self* und Namen direkter Nachbarn

— ASKED : bool = true U Request nach Privileg in Richtung
HOLDER ist bereits verschickt worden.

Verteilte Systeme, Winter 2003 Folie 7.33

Algorithmus

m Prozess Pi will Privileg
— Flge , sel f* an REQUEST- QUEUE an;
—if (@ ASKED) {
sende REQUEST an HOLDER,
ASKED - true;
}

m Prozess Pk emfangt Request von Nachbar Pi
— Fuage ,Pi* an REQUEST- QUEUE an;

—if (@ ASKED) {
sende REQUEST an HOLDER,
ASKED - true;

Verteilte Systeme, Winter 2003 Folie 7.34
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Algorithmus (contd.)

m Prozess Pk hat Privileg und will es loswerden
— if (] REQUEST-QUEUE > 0) {
X = Head( REQUEST- QUEUE) ;
Hol der - X
sende PRI VI LEGE an HOLDER,
asked - using -~ false;

}

m Prozess Pk empféngt Privileg von Pm
— X = Head( REQUEST- QUEUE) ;
—if (X =self) {

Using - true;
<kritischer Abschnitt>

}
el se {
HOLDER = X
sende Privil ege an HOLDER;
}
Verteilte Systeme, Winter 2003 Folie 7.35
Bemerkungen
m Allgemein

— Garantiert wechselseitigen Ausschlufl

— Verhindert Deadlock's: Spannbaum ist azyklisch
P Privileg trifft nach endlicher Zeit auf einen Request.

— Fair! (FIFO-Queue's)

m Nachrichten-Komplexitat
O(log, n)

— k = Grad des Baumes

Verteilte Systeme, Winter 2003 Folie 7.36
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Bemerkungen (contd.)

m Im Artikel werden weitere Verbesserungen
vorgeschlagen

m Initialisierung
— Ein Prozel3 wird privilegiert
— Sendet INITIALIZE an alle Nachbarn;
— Alle Prozesse, die INITIALIZE empfangen
m Setzen HOLDER - INIT-Sender;
m Senden INITIALIZE an alle Nachbarn;

m Fehlertoleranz

Verteilte Systeme, Winter 2003

Folie 7.37

Vergleich der vorgestellten Algorithem

m Le Lann (1977) 1...+¥

m Lamport (1978) 3 (n-1)

m Ricart & Agrawala (1981) 2 (n-1)

m Carvalho & Roucairol 0 ... (2(n-1))
m Ricart & Agrawala (1983) n

m Maekawa (1985) c -

m Raymond (1989) log, n

m Unterschiede
— Symmetrische und asymmetrische Algorithmen

Verteilte Systeme, Winter 2003

Folie 7.38

(c) Peter Sturm, Universitat Trier
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Welchen Algorithmus soll man nehmen

m DEN optimalen Algorithmus gibt es nicht!

m Gute hangt nicht allein vom ,Worst-Case“-Verhalten ab

— Empirische Untersuchungen, da , mittleres* Verhalten fast nie
theoretisch bestimmt werden kann

— z.B. Ausfihrliche Simulation aller Algorithmen bis 1983

m Simulationsparameter
— Anzahl der Knoten, Ruhezeiten, Belegtzeiten

Aocleare
Fa 4

elows =5

=T 2 84

=3 - =] 'i-t:-l'. ey
Lok =5)

Verteilte Systeme, Winter 2003 Folie 7.39

Nochmal wechselseitigen Ausschluf3

m ldee der ,Request-Grant“-Mengen kann erweitert werden!
— B. A. Sanders (1987)

m 2 Mengen/Prozel3
— Inform-Menge

m Alle Prozesse, die informiert werden miissen, wenn ein
bestimmter ProzelR den kritischen Abschnitt verlait

— Request-Menge
m Alle Prozesse, die gefragt werden missen, wenn ein
bestimmter Prozel in den kritischen Abschnitt will.

® Anpassbar an bestimmte Anwendungen

m Bestimmte Anforderungen an die Inform- und Request-Mengen,
um wechselseitigen Ausschlu3 zu garantieren

Verteilte Systeme, Winter 2003 Folie 7.40
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