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Einleitung

Ein Hauptanliegen der Kryptologie ist es Nachrichten so zu verschliisseln, so
dass es praktisch unmoglich ist den Originaltext ohne den entsprechenden
Schliissel zu erhalten. Ein in der Vergangenheit viel versprechender Ansatz
hierfiir war die Verwendung von N P-vollstindigen Problemen. Die Lésung
fiir das Problem sollte ebenfalls der Entschliisselung der versandten Nach-
richt dienen. Da die Losung fiir schwierige Instanzen von N P-vollstéindigen
Problemen in der Praxis unmoglich ist, wiirde sich diese Eigenschaft eben-
falls auf die Entschliisselung vererben. Ein erster (misslungener) Versuch in
diese Richtung war das Knapsack-Kryptosystem.

Diese Studienarbeit befasst sich mit einem weiteren Kryptosystem dieser Art:
“Polly Cracker”. Der erste Teil wird wichtige mathematische Grundlagen ver-
mitteln, die Funktionsweise von “Polly Cracker” erkldren und exemplarisch
dessen Verletzlichkeit demonstrieren.

Teil zwei behandelt das N P-vollstindige Problem “Komplettierung lateini-
scher Quadrate”. Zuerst wird dessen Verwandtschaft zu einem Triangulie-
rungsproblem in einem Graphen aufgezeigt und dessen Codierung in SAT-
Formeln erldutert. Dann wird darauf eingegangen wie dieses Problem in “Pol-
ly Cracker” eingebunden werden kann, so dass die gewiinschten Eigenschaf-
ten vorhanden sind. Darauf folgend richten wir unser Augenmerk auf die
Generierung von Probleminstanzen von “Komplettierung lateinischer Qua-
drate” und auf die Aufwandsabschétzung fiir die Losung dieser. Hierzu ent-
wickeln wir einen einfachen rekursiven Algorithmus zur Losung. Die Auf-
wandsabschitzung wird dann empirisch mit Hilfe dieses Algorithmus und
eines S AT-Beweisers betrieben.

Der Appendix skizziert die hierfiir geschriebene Software beziiglich Aufbau,
Anwendung und Ausgabe.



Kapitel 1

Das Kryptosystem “Polly
Cracker”

1.1 Grundlagen

1.1.1 Algebraische Strukturen

Um die Funktionsweise von “Polly Cracker” verstehen zu konnen, miissen
gewisse allgemeine algebraische Strukturen bekannt sein:

1.1.1.1 Gruppen

Definition. Eine Gruppe ist ein Paar (G,o), welches aus einer Menge G
und einer Verkniipfung o besteht:

GxG—G,(z,y) >zxo0y
so dass nachfolgende Bedingungen erfillt sind:
(1) Assoziativitit: xo(yoz) = (xoy)oz Vr,y,2€ G

(I1) Erxistenz eines Neutralelements: es existiert ein e € G, so dass fiir alle
r€G qilt xtoe=eox ==z

(III) Emistenz eines inversen Elements: fiir alle y € G gibt es ein x € G, so
dass gilt toy =yox =e

Gilt fiir alle x,y € G die Beziehung x oy = y o x so wird die Gruppe kom-
mutativ oder abelsch genannt.



1.1.1.2 Ringe

Definition. Fin Ring mit Einselement ist ein Tripel (R, +,-) bestehend aus
einer Menge R und zwei Verkniipfungen:

+ : RXR—>R, (z,y) >z+y
-t RxR—>R, (z,y) >z-y

so dass die folgenden Bedingungen erfillt sein miissen:
(I) (R,+) ist eine abelsche Gruppe

(II) (R \ {0},-) ist ein Monoid, d.h. - ist assozialiv und es existiert ein
Neutralelement 1 € R\ {0} mit 1-z =z-1=2 Vz € R\ {0}

(III) Es gelten die Distributivgesetze:
Firallez,y,z € R gilt v-(y+2) = z-y+2x-2 und (x+y)-z=2-y+z-2

Gilt x -y =y - x so ist R kommutativ.

1.1.1.3 Ideale

Definition. Sei R ein kommutativer Ring. Fine Teilmenge I von R heisst
ein Ideal von R, falls folgende Eigenschaften gelten:

o [ £
eabel=(a+be€lund (a—0b)el

eagclundre R=a-rel

Definition. Fine Menge E = {ejes....... ex} mit E C I, I ist Ideal, ist ein
Erzeugendensystem, falls gilt I = (eies.....ex), also jedes Element aus I durch
eine R-Linearkombination aus Elementen aus E darstellbar ist. Ist E eine
endliche Menge so ist I endlich erzeugt.



1.1.1.4 Polynomringe
Definition. Der Polynomring R[X| tber einem Ring R ist:

RIX]={> a-X'|a€R}
i>0
Sei f,ge R, f=ag+ait+---+ apt™ und g = by + byt + -+ - + b, t™, dann
werden die Operationen + und - wie folgt definiert:

f+9=1(ag+by)+ (a1 + b))t + -+ (an + bp)t"

0O.B.d.A. m <n ,wobei b1 =0,....,b, =0

frg=co+cit+ -+ cppmt™™ mit ¢, = Z a;b;
i+j=k

Der Polynomring in mehreren Variablen X;...X, lisst sich, da R[X1, ..., Xp_1]
ebenfalls ein Ring ist, induktiv definieren als R[ X1, ..., Xp—1]|[Xn]. Aus diesem
Grund ist jedes Element f € R[ X1, ...., X,,] wie folgt darstellbar:

— . . - e . il i2 e a i
f= E iy Gy - - - a5, X1 X5 X

il,iZV"ai’nZO

Definition. Ein Polynom z heisst Monom, falls es folgende Gestalt aufweist:
z=aX' X2 X a€R.

n

1.1.2 Graphenfiarbungen

Definition. Sei der Graph G(V, E) gegeben. Eine Abbildung f : V — {1..n}
heisst eine Farbung von G, falls w € E = f(u) # f(v) fir alle
u,v € V. G heisst k-farbbar, falls eine Firbung f : V. — {l..k} exi-
stiert. Die chromatische Zahl x(G) ist die kleinste Zahl von Farben, die
eine Farbung von G erlaubt. G heisst k-chromatische, falls x(G) = k ist.

Wir wollen uns nun ein Bild dariiber verschaffen wie schwer es ist eine
3-Farbbung fiir einen Graphen zu finden. Tatséchlich gilt:
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Satz. 3-Farbbarkeit ist NP-vollstindig

Beweis. Wir reduzieren 3-SAT auf 3-Farbbarkeit. Gegeben sei eine Formel
in konjunktiver Normalform mit F' = K; A Ky A .... A K;. Wir kénnen davon
ausgehen, dass jede Klausel K; drei Literale besitzt. Dies ist im Zweifelsfall
durch wiederholen von Literalen moglich. Seien z;...x, die Literale die in F
vorkommen. Wir erzeugen nun einen Graphen G mit 2n + 5/ + 2 Knoten,
welcher genau dann einfirbbar ist wenn F' erfiillbar ist.

Konstruieren wir zunéchst folgenden Teilgraphen Z von G mit 2n+1 Knoten:

x1 T2 T

Haben wir 3 Farben,z.B. blau, wahr und falsch, so farben wir 0.B.d.A u mit
Farbe blau. Farbt man nun einen Knoten z; mit wahr (falsch), so muss der
Knoten 7; mit falsch (wahr) gefarbt werden.

Fiir jede Klausel K; in Formel F konstruieren wir folgenden Teilgraphen
P.
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Sei Kl = {T7...T}} die Menge dieser Teilgraphen beziiglich jeder Klausel.
Wichtig ist, dass der Knoten v bei all diesen Teilgraphen derselbe ist. Dane-
ben wird v mit Knoten u in Teilgraph Z aus Abbildung 1 verbunden. Fiir alle
T; € Kl ziehen wir nun Kanten von a;, b;, ¢; zum Teilgraphen Z. Namlich zu
den Knoten x, und 7,, je nachdem ob diese in der Klausel vorkommen oder
nicht.

Ein Beispiel: Sei K = (73, 4, T5) eine Klausel, so hétte man in G die Kanten

af,To},{bs, s}, {cs, T5} hinzugefiigt.
f i) !

Proposition. F ist erfillbar < G st 3-farbbar

=

Sei F' nun erfiillbar. Dann kann man f : V(G) — {blau, wahr, falsch} so
definieren: f(u) = blau, falls x; = wahr in F dann f(z;) = wahr und so-
mit f(Z;) = falsch und sonst f(x;) = falsch und f(Z;) = wahr. Dann
konnen auch alle T € K1 zuléssig gefarbt werden, da nicht alle Nachbarkno-
ten von a;, b;, ¢; in Z die Farbe falsch tragen. Die folgende Fallunterscheidung
verdeutlicht dies, wobei z(a;) den Nachbarknoten von a; in Z meint, entspre-
chendes ebenfalls fiir z(b;) und z(c;):
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1. f(z(a;)) = wahr, f(2(c;)) = falsch, f(z(b;)) = falsch
F(e(a)) = wahr

f(a;) = falsch

f(zj) = wahr

f(y;) = blau f@)

f(cj) = blau

) = walr

f(z(b5)) = falsch f(z(¢;)) = falsch

2. f(z(a;)) = falsch, f(z(c;)) = falsch, f(z(b;)) = wahr

f(z(a;)) = falsch
f(a;) = wahr

f(zj) = blau

f(y;) = blau o)

falsch

f(cj) = wahr

./;(bj) = falsch

f(z(b;)) = wahr f(z(c;)) = falsch
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3. f(z(a;)) = falsch, f(2(c;)) = wahr, f(z(b;)) = wahr

f(2(a;)) = falsch
f(a;) = blau

f(y;) = wahr

f(’)) — f(zj) = wahr
falsch

f(c;) = blau

'/J’(bj) = falsch

f(2(bj)) = wahr f(z(¢c;)) = wahr

4. f(z(a;)) = wahr, f(2(c;)) = wahr, f(z(b;)) = falsch

F(2(a;)) = wahr

f(a;) = falsch

fy;) = blau e f(z) = blau
falsch

f(c;) = falsch

) = walr

f(z(b;)) = falsch f(z(¢;)) = wahr
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9. f(z(a;)) = wahr, f(z(c;)) = wahr, f(z(b;)) = wahr
F(x(a5)) = wahr

fla;) = falsch

i) = wahr z;) = wahr
F(w) 8% /() = wah
falsch
f(cj) = blau
'/J’(bj) = falsch .\.
f(z(b5)) = wahr f(z(¢;)) = wahr

Der Fall f(z(a;)) = falsch, f(z(bj)) = falsch, f(z(¢;)) = wahr ist dquiva-
lent zu 2.

Der Fall f(z2(a;)) = wahr, f(2(b;)) = wahr, f(2(c;)) = falsch ist dquivalent
zu 4.

e

Sei G 3-firbbar, so sei 0.B.d.A f(u) = blau und f(v) = falsch. Wir wollen
nun beweisen, dass dann die Zuweisung der Farben wahr und falsch zu
z; und Z; (i = 1....n) einer erfiillenden Belegung entspricht. Nehmen wir
das Gegenteil an. So gibt es eine Klausel K; = (z, V 3 V z.), so dass gilt
f(ze) = f(xp) = f(ze) = falsch. Fiir die Nachbarknoten von z,,xs, .,
némlich a;, b;, ¢;, gilt dann, dass sie entweder auf blau oder wahr abgebildet
werden *. Aus diesem Grund kénnen y; und z; auch nur auf wahr und blau
abgebildet werden. Dies bedeutet aber f(a;) = falsch, da a; Nachbar von
y; und z; ist. Dies ist aber ein Widerspruch zu *.

15



1.Fall

f(z(a;)) = falsch

f(a;) = falsch

f(zj) = wahr

falsch

f(y;) = blau f(’))

f(c;) = blau
./‘;(bj) = wahr
f(z(b;)) = falsch f(z(c;)) = falsch
2.Fall
P f(z(a;)) = falsch
f(a;) = falsch
o) = vl o 1(5) = ban
falsch
f(cj) = wahr
./]’(bj) = blau
f(z(bj)) = falsch f(z(¢;)) = falsch

16



1.2 “Polly Cracker”

1.2.1 Funktionsweise von “Polly Cracker”

“Polly Cracker” ist ein Public-Key-Kryptosystem. Wie jedes Public-Key-
Kryptosystem besitzt es ein Alphabet, einen 6ffentlichen und einen geheimen
Schliissel, sowie ein Verschliisselungsverfahren:

e Das Alphabet ist ein endlicher Korper F. Wire F= F,, so wire die
Nachricht immer ein einzelnes Bit.

e Der &ffentliche Schliissel von Alice ist eine endliche Menge B = {g;}von
Polynomen in F[T'|, wobei T' = {t;}? ; eine Menge aus Variabeln dar-
stellt.

e Der geheime Schliissel von Alice ist ein Vektor z € F", wobei fiir alle
q € B gilt ¢g(z) =0.

e Mochte nun Bob an Alice eine Nachricht m € F schicken, so wendet er
folgendes Verschliisselungsverfahren an: er erzeugt ein Element p aus
dem Ideal J C F[T'] welches durch B erzeugt wird:

p= Zhjpj, wobei h; € F[T]
j=1
Er verschliisselt die Nachricht m, indem er ¢ = p + m bildet.

Erhilt Alice die verschliisselte Nachricht ¢, so muss sie sie nur an der Stelle
z auswerten und erhilt die Originalnachricht m:

c(z) :p(z)+m:Zhj(z)qj(z)+m:Zhj(z)0+m:m (1.1)

17



1.2.2 “Polly Cracker” und NP-vollstindige kombina-
torische Probleme

Hierfiir nimmt man spezielle Polynome, die genau dort Nullstellen haben, wo
sie mit Hilfe der Losung des kombinatorischen Problems ausgewertet werden.
Die gemeinsamen Nullstellen dieser Polynome zu kennen, ist dann &quivalent
dazu, die Losung des Problems zu kennen. Es ist also ebenso schwer diese
Nullstellen zu finden, wie eine Losung fiir das Problem. Dies wird dann aus-
serordentlich schwer, wenn wir den Polynomen eine schwere Instanz eines
NP-vollstdndigen Problems zu Grunde legen.

Wir verdeutlichen dies hier am Beispiel des NP-vollstdndigen Problems der
'3-Farbung von Graphen’.

1.2.2.1 3-Farbung von Graphen

e offentlicher Schliissel: Ein Graph G(V,E).

e geheimer Schliissel: eine giiltige 3-Farbung fiir G, also eine Funktion
f:V(G) —{1,2,3} und Yuv € E(G) gilt f(u) # f(v).

e FEine Basis B = By U By U B3 in den Variablenmenge
T = {ty | ve V(G),1 <i< 3} ist gegeben durch:

- B1 = {tvl +t112 +tv3 -1 ‘ NS V(G)}
- Bzz{tvitvj |U€V(G),1SZ<]S3}
— B3 = {tm’tm' | uv € E(G), 1< < 3}

Wird t,; = 1, v € V(Q) i € {1,2,3}, gesetzt bedeutet dies Knoten v be-
kommt Farbe 1.

Proposition. Es gibt eine giiltige Firbung f : V(G) — {1,2,3} < Es gibt
eine Belequngsfunktion g : K[T| — K, so dass fir alle P € (B) gilt g(P) =0

Beweis: =
Sei G = (V, E) Graph, B = B; U By U Bs, f eine giiltige Farbung fiir G.
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Man definiert nun eine Belegungsfunktion g : K[T] — K :

L n .
a; g(M;) : p=>",a;M;, M; normiertes Monom, a; € K
Zil n
9(p) = < (mi) = mi€T, p=]]m
i=1 i=1
1 PP =ty tei €T, f(v):z
L 0 1 sonst

Man priift leicht nach:

Vp,qge K[T] g(p)g(q) = g(pg) () (1.2)

Sei nun p € (B), dann hat p folgende Darstellung:

P1 D2 P3
—t— ——
ni no ns
p= Z xibi; + Z Yjba; + Z 213y
i=1 j=1 1=1

wobei by; € By, bgj € By, by € B3 und T Y, 21 € K[T]
Betrachten wir nun die Polynome in B genauer:

1. Sei z € By:
Also z = ty1 + ty2 + ty3 — 1. Da f eine giiltige Féarbung ist, gilt f(v) =4
nur fiir ein ¢ € {1, 2, 3}
= ¢(z) = 0, mit (x) folgt g(p;) = 0.

2. Sei z € By:
Also z = tyity;, 4,7 € {1,2,3}. Da f eine giiltige Férbung ist, existiert
nur ein z € {1,2,3} mit g(¢,,) = 1. O.B.d.A. gilt dann g¢(¢,;) = 0. Dann
folgt g(tuity;) = g(twi)g(ty;) = 0, mit (x) folgt g(p2) = 0.

3. Sei z € Bas:
Also z = ty;t,;, wobei fiir die entsprechenden Knoten u, v gilt
{u.v} € E(G). Da f eine giiltige Firbung ist, gilt f(u) # f(v). Hieraus
folgt: g(ty;) = 0 und g(t¢,;) = 0 oder O.B.d.A. g(t,;) = 1 und g(¢,;) = 0.
Aus beiden Fillen folgt g(z) = 0 und mit (x) folgt g(ps) = 0.
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Aus 1,2,3 folgt dann g(p) = 0. Also ist g Belegungsfunktion mit den gesuch-
ten Eigenschaften.

P
Sei g : K[T] — K eine Belegungsfunktion, so dass fiir alle p € (B) gilt
g(p) = 0. Insbesondere fiir alle z € B gilt g(z) = 0:

1. Sei z € By:
Also z = tyty;. Aus g(tyit,;) = 0 folgt: g(t,;) = 0 und g¢(t,;) = 0 oder
O.B.d.A. ¢g(t,;) =0 und g¢(t,;) =¢, c € N.

2. Sei z € By:
Also 2z =ty +tyg + 13 — 1.
Aus 1. wissen wir, dass fiir nur ein [ € {1,2,3} gilt g(t,) # 0. Gébe
es kn, km mit g(tyr,) = ¢1 und g(tuk,,) = Co, 50 Wire g(tyntim) 7 0, €in
Widerspruch.
O.B.d.A. g(tv3) 7é 0= g(tvl +t112+t1)3_1) = g(tvl)+g(t02)+g(tv3)_1 =
g(tv3) -1=0= g(tv?:) = 1.

=vdeT g(d) =1V g(d) = 0.

Sei nun f : V(G) — {1, 2,3} wie folgt definiert:

1 1
flo)=9 2 ¢ glte) =1
3 1

Diese Funktion ist wohldefiniert, denn aus 2. folgt, dass g(¢,;) = 1 fiir genau
ein i € {1,2,3} gilt.

3. Sei z € Bs:
Also z = tyty;. Aus 1 und 2 folgt: g(¢,;) = 0 und g(¢,;) = 0 oder
O.B.d.A. ¢g(t,;) =0 und g¢(t,;) = 1.

Fiir alle {u,v} € E(Q) gilt dann f(u) # f(v).
Angenommen es gilt f(u) = f(v): O.B.d.A.g(ty1) = g(ty1) = 1 =
9(tyity1) = 1, ein Widerspruch.

Also folgt, dass f eine giiltige Farbung fiir G ist.
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1.2.3 Schwachstellen von “Polly Cracker”

Hier soll ein kurzer, exemplarischer Einblick in die “Verletzlichkeit” von “Pol-
ly Cracker” gegeben werden. Dieses Thema ist hiermit bei weitem noch nicht
erschopft und der interessierte Leser sei auf [5] und [6] verwiesen.

Sei nun ¢ = p+ X das Chiffrat, welches Bob an Alice schickt. Wertet man es
an der Stelle Null aus, so gilt:

((0) = 9(0) + 2 = Y2 h(0)a0) + A

Ziel soll es sein, die skalaren Anteile h;(0) der h; zu bestimmen, um dann auf
den Klartext m des Chiffrats c schliessen zu konnen.

Sei M(t) = {a | a Monom in Polynom t}
Wir fordern nun:
thi € M(hz) N My, 75 1A qui € M(qz)

gelte:

Mp; My, ¢ U M(ql)

j=1

Dies bedeutet also, dass die Multiplikation eines Monoms my, € M (h;) mit
dem zugehorigen Monom m,, € M(g;) nicht zu einem Monom in einem be-
liebigen g; fiihrt.

Im weiteren setzten wir 0.B.d.A voraus, dass die Menge der 6ffentlichen Po-
lynome B = {q;....q, } linear unabhéngig ist. Sonst reduzieren wir B um die
bendtigte Anzahl an abhéngigen Elementen.

Richten wir nun unser Augenmerk auf ein beliebiges nichtkonstantes Monom:

m € UM(q,-), m#1
i=1
Mit obigen Voraussetzungen gilt dann:
Koef f.(m) = Z Koef f,,(m)h;(0)
i=1
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wobei Koef f.(m) den Koeffizienten von m beziiglich ¢ darstellt. Stellt man
so eine Gleichung fiir jedes m € |J._, M (¢;) = {mi....m;} auf, so ergibt sich
ein Gleichungssystem:

Koef fg(m1) Koef fo,(m1) -+ Koef fg, (m1) h1(0)
Koeffql(mz) Koeffqz(mQ)) U Koeffq,(mg) . hZ(O)
Koef fum)  Koeffu(m) - Koeffy(m) ) \ h(0)
A
Koeffc(ml)
_ Koeffc(mQ)
Koef'f(mt)

Es muss nun die Frage beantwortet werden, ob die Spalten der Matrix A
linear unabhéngig sind. Denn dann wéire das Gleichungssystem eindeutig
16sbar.

Zunichst beobachtet man fiir jedes ¢; das folgendes gilt:

r t

t T
gi = 6i(0) + Y Koef fo(mj) -mj &Y q;—qi(0) =D > Koef fo(m;) - m,
j=1 i=1

i=1 j=1

Besitzen die Spalten von A nun eine nichttriviale Nulllinearkombination, so
wiirde gelten:

Zwi : ((Zi - %‘(0)) =0

wobei die w; die entsprechenden Koeffizienten der Nulllinearkombination
waren.

Diesen Ausdruck wertet man nun an der, nach Voraussetzung existenten,
gemeinsamen Nullstelle der ¢; aus und es folgt:

0= sz‘ (g — ¢:(0)) = —Zwi'%(o)
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@Zwi'qi = (sz (@ _Qi(o))) + (Zwi'(h(ﬂ)) =0

Dies wire aber eine nichttriviale Nulllinearkombination der ¢;, welches im
Widerspruch zu ihrer linearen Unabhiéngigkeit stehen wiirde. Andererseits
sind in (J;_; M(¢;) auch mindestens r Monome enthalten da sonst die g; li-
near abhéingig wiren.

Es kommt also, beziiglich Sicherheit, in hohem Masse darauf an, wie die
h; gebaut sind. In [5],[6] gibt es noch weitere Attacken, die auf einer un-
vorteilhaften Auswahl von A; basieren. Es sollte also keines Falls dem Zufall
iiberlassen werden die Polynome h; auszuwéhlen.
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Kapitel 2

Lateinische Quadrate

Definition. Fin lateinisches Quadrat der Grdsse n ist eine n X n-Matriz, in
der in jeder Zeile und jeder Spalte jedes Element aus {1...n} exakt einmal
vorkommt. Ein partielles lateinisches Quadrat ist ein lateinisches Quadrat
mit der Ausnahme, dass es einen Eintrag 0 gibt der obige Figenschaft ver-
letzen darf. Dieser Eintrag kann sinngemdss als noch nicht besetzt betrachtet
werden. Wenn wir im folgenden von Farben sprechen so meinen wir Elemente
aus {1...n}.

Das Problem, ein partielles lateinisches Quadrat zu komplettieren, ist NP-
vollstandig. Im weiteren Verlauf steht KL genau fiir dieses Problem. Wir
wollen hier nun eine Codierung in S AT-Formeln entwickeln und einen kurzen
Uberblick beziiglich des NP-Vollstindigkeitsnachweisses geben.

2.1 Codierung von KL( in SAT-Formeln

Wir bemiihen uns im folgenden Abschnitt eine Formulierung des Problems
der Komplettierung lateinischer Quadrate in SAT-Formeln aufzustellen.

Sei L = {(4,j) | 1 < i,j < n} ein partielles lateinisches Quadrat. Sei
C = {1....n} die zur Verfiigung stehenden Farben. Sei f : L — C U {0}
die durch das lateinische Quadrat definierte partielle Féarbungsfunktion.

Sei F'={(i,j) | f((i, 7)) = O}.

Sei ZF (i) = {f((i,p)) | 1 <p < nA f((i,p)) # 0}

Sei FZF (i) = C ZF(i), also die Farben, die in der Zeile i nicht vorkommen.
Sei SP(j) = {7((p, 1)) | 1 <p < n A £((p, ) # 0}
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Sei FSF(j) = C SF(j), also die Farben, die in der Spalte j nicht vorkommen.

Wir wollen nun eine SAT-Formel in konjunktiver Normalform generieren.
Wir erzeugen die Klauseln der SAT-Formel, die zu L korrespondieren soll,
wie folgt:

e Fiir jedes ay € F' fiigt man folgenden Klauseln hinzu:
Sei FF((t,e)) = FZF(t)NFSF(e) ={z1...2m}-
Fiige nun die Klausel (Z4e,, V ... V Zyey,, ) hinzu.
Wird 4., = 1 gesetzt, so bedeutet dies, dass f((¢,e)) = z, also die
Zelle a;. Farbe zp zugewiesen bekommt. a; kann also alle noch nicht
benutzen Farben, bzgl. Zeile und Spalte, zugewiesen bekommen.

e Fiir alle (t,e) € F,u e FZF(t), (t,s) € F, e # s, fiige hinzu:
(xteu = _‘xtsu) = (_'xteu V _‘xtsu)
Wird also x4, = 1 gesetzt, so konnen alle anderen freien Zellen in der
gleichen Zeile diese Farbe nicht mehr zugewiesen bekommen.

e Fiir alle (t,e) € F, u € FSF(e), (r,e) € F, r # t, fiige hinzu:
(xteu = _‘xrsu) = (_‘xteu V _‘xrsu)
Wird also x4, = 1 gesetzt, so konnen alle anderen freien Zellen in der
gleichen Spalte diese Farbe nicht mehr zugewiesen bekommen.

Dies definiert uns eine Reduktion von KLQ nach SAT.

2.2 Transformation in Triangulierungsproblem

Wir transformieren nun die K L@ in das Finden einer Triangelpartition fiir
einen Graphen G(V, E). Eine Triangelpartition ist eine Zerlegung von E in
disjunkte Kantenmengen, die jeweils einen K3 bzw. ein Dreieck formen.

Sei L ={(4,5) | 1 <14,j < n} ein partiell gefirbtes lateinisches Quadrat.
V(@) wird nun so definiert:

Sei R = {r; | Zeile i enthalt freie Zelle}

Sei C' = {c; | Spalte i enthalt eine freie Zelle}

Sei E = {ey | Farbe k taucht weniger als n — mal auf}
Sei V(G) = RUCUE.

25



E(G) wird folgendermassen definiert:
1. (4,5) € F & {ri,c;} in E(G)
2. In Zeile 4 kommt Farbe k nicht vor < {r;,ex} € E(G)
3. In Spalte j kommt Farbe k nicht vor < {c;,ex} € E(G)

Dieser Graph ist der defect eines lateinischen Quadrates L. Im folgenden sei
mit A(a, b, ¢) das Dreieck {{a,b}{b,c}{c,a}} bezeichnet, welches durch die
Knotenmenge {a, b, ¢} definiert wird.

Proposition. Ein lateinisches Quadrat L besitzt eine giiltige Komplettierung
g:F — {l..n} & der defect von L besitzt eine Triangelpartition in E.

Beweis: =

Sei TP = {A(ri, ¢, eq4a;)) | (3,§) € F}. Es gilt fiir alle a,b € TP, dass
aNb=0. Denn sonst: Sei O.B.d.A. a = A(ri, ¢}, €gij))) b = (Ti, Cp, €g((ip)))-
Aus anb # 0 folgt dann g((4, 7)) = g((%,p)). Widerspruch.

Ebenfalls gibt es fiir alle e € E(G) genau ein ¢ € TR, so dass e € c. Ange-
nommen es gébe ein e € F(G), welches in keinem Dreieck aus T'P vorkommt:

1. e=A{ri,¢;} = (¢,7) ¢ F. Widerspruch
2. e={ri,ex} = Fiir alle j, 1 < j <mn, gilt A(r,¢;,ex) € TP.

(a) {ri,c;} ist keine Kante. Dann (7, j) ¢ F und somit ist a;; mit einer
Farbe ungleich k£ geférbt.

(b) {ri,c;} ist Kante. Dann ¢((¢, 7)) # k, da A(r4, ¢, ex) € TP.
Also taucht Farbe k nicht in Zeile ¢ auf. Widerspruch.
3. e={cj,ex} = Fiir alle 4, 1 <14 < n gilt A(r;,c;,ex) € TP.

(a) {ri,c;} ist keine Kante. Dann (7, j) ¢ F und somit ist a;; mit einer
Farbe ungleich k geférbt.

(b) {ri,c;} ist Kante. Dann ¢((,7)) # k, da A(r4,¢j,ex) € TP.

Also taucht Farbe k nicht in Spalte ¢ auf. Widerspruch.
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“—
Sei also T eine Triangelpartition. Sei d = A(a, b,c) € T. Nach Konstruktion
kann ein Dreieck nur aus 3 Knoten bestehen welche jeweils aus R, C' und
E sind. Sei O.B.d.A. d = A(rg, ¢j, ep). Jedes Dreieck symbolisiert also eine
Belegung fiir ein Loch.

Es folgt: Fiir alle 74,¢; € V(G) gibt es A(r,¢j,ex) € T. Setzte dann
9((4,7)) = k. Angenommen g wire eine ungiiltige Komplettierung, dann
gibt es O.B.d.A. (i,7), (4,p), so dass g((i,7)) = g((¢,p)) = | = es gibt
A(riycj,e), A(ri, cpyer) € T, so dass A(ri, ¢j,e1) N A(r4,¢p,€) # 0. Wider-
spruch.

O

2.3 NP-Vollstandigkeit

Der Nachweis der NP-Vollsténdigkeit fiir K LQ erstreckt sich iiber zwei Ar-
beiten. Es werden deshalb nur die Verweise genannt. In [9] wird nachgewiesen,
dass Triangelpartition NP-vollstindig ist, indem es auf das Erfiillbarkeits-
problem SAT reduziert wird. [8] zeigt, dass jeder uniforme tripartite Graph
der defect eines partiellen lateinischen Quadrats ist.

Ein tripartiter Graph G = (V3 U Vo U V3, E) ist uniform, falls jeder Knoten
folgende Eigenschaft besitzt: Ein Knoten aus Vi (oder V;, oder V3) besitzt
die gleiche Anzahl an Nachbarn in V5 und V3 (oder V; und V3, oder V; und V3).

Jeder Graph der ein Triangelpartition der Kanten besitzt ist auch uniform.
Denn dann ist er trianguliert. Férben wir nun bei einem Dreieck die Knoten
mit jeweils 3 Farben, so ldsst sich diese 3 Farbung auf den gesamten Gra-
phen ausdehnen. Sei nun O.B.d.A. v € Vj. Dieser Knoten gehort zu einer
bestimmten Anzahl von Dreiecken. Die weiteren Knoten in diesen Dreiecken
sind alle aus V5 U V3. Jedes Dreieck fiigt der Nachbarschaft von v jeweils einen
Konten aus V5 und einen aus V3 hinzu. Also ist die Anzahl der Knoten in der
Nachbarschaft von v aus V5 und V3 gleich.

Man kann also jeden Graph mit Triangelpartition auf ein partielles lateini-
sches Quadrat reduzieren. Also ist K L) NP-vollstandig.
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2.4 Realisierung von ”Polly Cracker” mit K L()

Damit ein kombinatorisches Problem kryptologisch interessant wird, benotigt
man Polynome, die genau dort Nullstellen haben, wo sie mit Hilfe der Lésung
des Problems ausgewertet werden. Wir haben bereits gesehen wie diese Po-
lynome im Falle der 3-Férbung von Graphen beschaffen sein miissen. Analog
werden wir nun die Polynomcodierung von K L@ in “Polly Cracker” ent-
wickeln.

2.4.1 Direkte Formulierung

SeiT = {tijx | (4,7) € FAk € FF((i,7))} Variablenmenge. ¢;;x = 1 bedeutet
wieder, dass ¢;; mit Farbe k gefarbt wird. Es gelten ebenfalls die Begriffsbil-
dungen des letzten Paragraphen.

By = {—=(Xkerry) tiaw) +110,5) € F}
By = {tijutijp | (4,5) € F u,p € FF((4,7))}
B3 - {tijutizu ‘ (7;,2!), (7”.7) € Fu € FF((Za])) ANu € FF((Z’Z))}

By = {tijutpju | (i,9), (p,j) € F u € FF((i,§)) Au € FF((p, j))}

B:B1UB2UB3UB4.

Definition. Sei L = {(i,7) | 1 <i,5 <n} undt: L — {0,1..n} die, durch
das partiell gefirbte lateinische Quadrat definierte, partielle Farbungsfunk-

tion. Eine Funktion f : F — {1..n} ist dann eine giiltige Komplettierung,
falls fiir

’H((z’,j)):{ F(G,5) : t(G,4) = 0

t((i,7)) : sonst

V(i,j) € LV(i,z) € L, j#z H((i,5)) #H((i,2)) (W)
V(i,j) € LV(,j) € L, i #1, H((i,5)) #H((L,5))  (##)

gilt.
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Proposition. Es gibt eine giltige Komplettierung f : F — {1..n} < Es
gibt eine Belegungsfunktion g : K|T| — K, so dass fir alle P € (B) gilt
9(P)=0.

Beweis: =

Sei L ={(4,7) | 1 <i,j < n} ein partiell gefirbtes Quadrat und

f: F — {1..n} eine giiltige Komplettierung. Man definiert nun eine Bele-
gungsfunktion g : K[T] — K :

n

( Yoaig(My) : p=Yr, a;M;, M; normiertes Monom, a; € K
Zil n
9(p) = 1 (mi)  + mieT, p=[]m
i=1 i=1
1 D p=tiju tiu €T, f((4,7)) =u
L 0 : sonst

Man priift leicht nach:

Vp.qe K[T]g(p)g(a) = 9(pg) (O
Sei nun p € (B) dann hat p folgende Darstellung:

p1 P2 p3 P4
—t— —— N ——
n1 no n3 n4
p=Y_wibiit+ Y yiby+ Y zbu+ Y vib
=1 j=1 =1 k=1

wobei by; € By, bgj € By, by € Bs, by, € B, und Ziy Y5, 21V, € K[T]
Betrachten wir nun die Polynome in B genauer:

1. Sei z € By :
Also z = _(ZkeFF((i,j)) tijk) + 1.
Fiir alle (4,7) € L gibt es kq € FF((4,5)), so dass gilt f((4,7)) = ka
= ¢(tijx,) = 1 und Yk, € FF((i,7)),u # d, g(tije,) =0
= 9(2) =0=g(p1) =0

2. Sei z € By :
Also z = tz‘jutijp
Fiir alle (i,7) € L gibt es kq € FF((4,5)), so dass wieder gilt
F((5,5)) = ka
= ¢(tiju) = 0 und g(t;j,) = 0 oder O.B.d.A. g(t;j»,) =1 und g¢(¢;;,) =0
= g(2) =0=g(p2) =0
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3. Sei z € By :
Also z = tz]utzzu

Da gilt: f((i,j)) f((4,2)) = ¢g(tiju) = 0 und g¢(tiz) = 0 oder
O.B.d.A. g(tiju) =1 und g(t;;u) =0=g(2) = 0= g(p3) =0
4. Sei z € By :

Also z = tijutp]u

Da gilt: f((5,5)) # f((p,5)) = 9(tiju) = 0 und g(tpu) = 0 oder
O.B.d.A. g(tiju) =1 und g(tp5u) =0=g(2) =0=g(ps) =0

Aus 1,2,3,4 folgt g(p) = 0. g ist also eine Belegungsfunktion mit den gewtiinsch-
ten Eigenschaften.

=
Sei g : K[T] — K eine Belegungsfunktion, so dass fiir alle p € (B) gilt
g(p) = 0. Insbesondere fiir alle z € B gilt g(z) = 0:

1. Seiz€ By : (1)
Also z = tijutijp
Da g(z) = 0 = ¢(tiju) = 0 und g(t;;,) = 0 oder O.B.d.A. g(tiju) =0
und g¢(tijp) =¢, c€ N

2. Sei z € Bi: (1)
Also z = = (X ycpryy tik) T 1. Seit FF((i, 7)) = {k1...kg}.
Es existiert exakt nur ein k, € FF((4,5)) mit g(tix,) # 0. Gébe es
kn, kp mit g(tijr,) = c1 und g(tijx,,) = c2, so folgt g(tijk,tijk,) # O,
ein Widerspruch. O.B.d.A. g(ti1) # 0 = 9(— (X yepw(yy) tigk) 1) =

— (X kerrqigy 9(tigr)) + 1= —g(tij1) +1=0= g(t;j1) = 1.

=VdeT g(d) =1V g(d) =0.

Sei nun f: F — {1..n} wie folgt definiert:

kit g(tiyjm) =1 Ak € FF((i, )
(G, 7)) = ‘k? : Q(tz‘jkz) =1Nky € FF((3,7))

kg . g(tijkg) =1A kg € FF((Za]))

Diese Funktion ist wohldefiniert, denn aus 2 folgt dass g(t;;,) = 1 fiir genau
ein k, € FF((i,7)) gilt.
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3. Sei z € Bas:
Also z = tz]utzzu
Aus 1 und 2 folgt mit g(z) = 0 entweder ¢(¢;j,) = 0 und g(tizu) = 0
oder O.B.d.A. ¢(t;j,) = 1 und g(¢;,,) = 0.

= Fiir alle (5, ), (i, 2) € F gilt £((i,9)) # £((5,2))
4. Sei z € By:
Also z = tijutpj'u,
Aus 1 und 2 folgt mit ¢g(z) = 0 entweder g(¢;;,) = 0 und g(tp;u) = 0
oder O.B.d.A. ¢(t;j,) = 1 und g(¢,;,,) = 0.

= V(i,7), (p, ) € F gilt f((4,5)) # f((p, ))-

Sei t : L — {0,1..n} die, durch das partiell gefiirbte lateinische Quadrat
definierte, Farbungsfunktion. Sei nun H folgende Funktion:
oy S G) s () =0
H((1,9)) = { t(i,7)) : sonst
Die Eigenschaften (#) und () sind innerhalb des “eingeschrinkten” Defi-
nitionsbereich CF = {(3, ) | t((¢,j)) # 0} von ¢ und im Definitonsbereich F'
von f erfiillt. Fiir £ durch das gegebene lateinische Quadrat, fiir f durch die

Folgerungen der Punkte 3 und 4. Betrachten wir jetzt jeweils zwei Eintréige
aus den zwei verschiedenen Definitionsbereichen:

Sei (i,7) € CF, (i,z) € F.

Angenommen: t((¢,7)) = f((i,2)) = k.

- 1((6, 7)) =k =k & FF((i, 2))

- f((i,2)) = k = g(tir) = 1=k € FF((4,2))
= Widerspruch

Sei (i,7) € CF,(l,j) € F.

Angenommen: #((i, ) = £((1,)) = k.

- f((1L7) =k = g(tiw) =1 =k € FF((1,5))
= Widerspruch

= Damit erfiillt H (#) und (M), und somit ist f eine giiltige Komplet-

tierung.
O
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2.4.2 Indirekte Formulierung

In diesem Abschnitt wird das dquivalente Problem, eine Triangelpartition im
defect des partiellen lateinischen Quadrat L zu finden, in Polynome iiber-
setzt. Wir konstruieren zuerst den defect G von L.

Danach explorieren wir in Laufzeitkomplexitit O(n*) alle Dreiecke die G
enthilt.

Sei D = {Dreiecke {a,b,c} in G} und T ={t;y | i € DANa € E(G)ANi =
{a,b,c}}

* B = {~(Xiconi=tape tia) + 1] a € E(G)}
o By ={tistja|i,j € DNi={a,b,c} Nj={a,p,q}}
o By ={2t;, —tip—tic | 1 € DANi={a,b,c}}

Sei B = B; U By, U Bs.

Proposition. G hat eine Triangelpartition < Es existiert eine Belequngs-
funktion g : K[T| — K, so dass fiir alle P € (B) gilt g(P) =0

Beweis: =
Sei TR eine Triangelpartition von G
Man definiert nun eine Belegungsfunktion:

( ai g(M;) = p=>_r,a;M;, M; normiertes Monom, a; € K
Zil n
9(p) = 1 (mi) = meT, p=]]m;
i=1 i=1
1 P =tia, lia € T
L 0 . sonst

Man priift leicht nach:

Vp.q € K[T] g(p)g(q) = 9(pg) (*)
Sei nun p € (B), dann hat p folgende Darstellung:

p1 D2 p3
—— —— ——
n1 n2 n3
P= wibi+ Y b+ Y by
i=1 j=1 =1

wobei by; € By, bgj € By, by € B3 und T Yj, 21 € K[T]
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1. Sei z € B;
Also z = _(ZiED/\i:{a,b,c} tia) +1
Da T'R eine giiltige Triangelpartition ist, wird jede Kante a € E(G) nur
einem Dreieck zugesprochen. Also ¢(ts,) = 1 nur fiir exakt ein s € D
= ¢(z) = 0, mit (%) folgt g(p1) = 0.

2. Sei z € By
Also z = tigtja
Da nur exakt ein s € D mit g(t,,) = 1 existiert, sei O.B.d.A. g(¢;,) = 0.
Dann folgt g(tiatja) = 9(tia)9(tja) = 0, mit (%) folgt g(p2) = 0.

3. Sei z € By
Also z = Ztia — tib - tic

(a) Sei O.B.d.A. g(tm) =1= g(tib
tition. Damit g(z) = 0, also mi

ti.) = 1, da TR Triangelpar-
olgt g(p3) = 0.

=g

()

=+ ~— =+ ~—
—

(b) Sei O.B.d.A. g(tia) =0 = g(ti) = g(t;c) = 0, da TR Triangelpar-
tition. Damit g(z) = 0, also mit (x) folgt g(p3) = 0.
Also g(p) = 0. Also ist g eine Belegungsfunktion mit den gewiinschten Ei-
genschaften.
=

Sei g : K[T] — K eine Belegungsfunktion, so dass fiir alle p € (B) gilt
g(p) = 0. Insbesondere fiir alle z € B gilt g(z) = 0. Wie in (f) und (1) des
letzten Beweises ergibt sich, dass ¢ : K[T] — {0,1} und es existiert exakt
nur ein £ € D und a € E(G) mit g(tg,) = 1.

Definiere nun:

TR = {{CL, b7 C} | g(tia) = 1ag(tib) = 1ag(tic) = 1ai € D}

Wir behaupten nun dies ist eine Triangelpartition von G. Fiir alle ¢ =
{a,b,c},j={d,e, f} € TRgilt{a,b,c}n{d, e, f} = 0. Sonst wiirde O.B.d.A.
gelten a = d und somit ¢(t;,) = g(t;4) = 1.Widerspruch.

Ebenfalls gilt fiir alle z = {a,b,c} € TR, dass z ein Dreieck formt. Ange-
nommen 0.B.d.A. ¢ wiirde nicht zum Dreieck z gehoren, dann gilt

9(2t, — tuy — tie) = 9(2t,0) — g(ts) — 9(tze) = 2 — 1 — 0 = 1.Widerspruch.

Also ist T'R eine giiltige Triangelpartition U

33



2.5 Erzeugung lateinischer Quadrate

Im folgenden Abschnitt befassen wir uns damit, aus einem gegebenen lateini-
schen Quadrat L, weitere zu generieren. Zur Erzeugung von K LQ-Instanzen
wollen wir moglichst viele, im Optimalfall sogar alle, lateinischen Quadra-
te der entsprechenden Grofle als Basis wiahlen konnen. Denn wiirde man
dann versuchen “Polly Cracker” mittels Losung der zugrundeliegenden K L(Q)-
Instanz zu brechen, so konnte man keine speziellen Eigenschaften einer Un-
terklasse von K L(Q)-Instanzen nutzen. Wir stellen einen Algorithmus vor der
auf Mark T. Jacobson und Peter Matthews [10] zuriick geht. Er basiert auf
einer Markovkette welche jedes lateinische Quadrat Ly von einem Ausgangs-
quadrat L; mit gleicher Wahrscheinlichkeit erreicht.

2.5.1 Row-pair-graph

Der row-pair-graph zweier Zeilen 4, j eines lateinischen Quadrates L wird
wie folgt konstruiert:

o V ={1s...ns} U{l,....n, }, wobei i, fiir eine Spaltennummer steht und
1, fiir die Werte in den Zeilen.

o E={{is,ju} | falls Wert j in Spalte i vorkommt}

o Wi, ju} € F label({is, j»}) ="Zeilennummer in der j vorkommt”

Es ist klar, dass |V| = [{1s...n5}| + [{1p...np }| = n+n = 2n und

Vg € V gilt 6(v) = 2. Der Graph besteht aus disjunkten Kreisen, welche alle
gerade Linge haben und deren Edgelabel alternieren. Kein Kreis hat eine
Lénge kleiner vier.

Ein Beispiel:

b a c e d
(c e d b a)
(e ¢ a d b)
d b e a

a d b c e
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2.5.2 Cycleswap

Wir illustrieren nun mittels row-pair-graph eine Operation, welche ein neu-
es lateinisches Quadrat erzeugt. Betrachten wir den Knoten d: Dieser ist
inzident zu zwei Kanten mit label 2 und 3. Komplementieren wir nun diese
beiden labels, also 2 wird durch 3 ersetzt und umgekehrt, so bedeutet dies,
dass d an den Koordinaten (3,3) und (2,4) zu stehen kommt. Es resultiert
ein irreguléres lateinisches Quadrat.

c e d

SEENSEG)
QA "0 o 2
o
IS
o

Um diesen Missstand zu beseitigen, miissen nur die angrenzenden labels ver-
tauscht werden. Dieses Vorgehen lisst sich fortsetzen, bis wieder ein giiltiges
lateinisches Quadrat entsteht, denn jeder Kreis hat gerade Lénge.

b a ¢ e d
(c e a d b)
(e ¢ d b a)
d b e a c
a d b c e

Diese Operation bezeichnen wir als cycleswap.
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2.5.3 Three-rowed-move

Wir illustrieren nun eine Operation, die 3 Zeilen einbezieht und in ein giiltiges
lateinisches Quadrat miindet. Wieder nehmen wir den row-pair-graph zu
Hilfe.

(a b ¢ d)
b ¢ d a)
d a b c
c d a b

In I. haben wir den row-pair-graph aufgestellt. In I1. haben wir die labels
der 5 herausgehobenen Kanten durch ihr Zeilenkomplement ersetzt. Ebenfalls
haben wir eine Linie zwischen ¢ und 4, den beiden Knoten die an unseren her-
ausgehobenen Kantenzug grenzen, eingezeichnet. Diese Linie hat zwei labels:
1 und 2. Es resultiert ein ungiiltiges lateinisches Quadrat.

(b ¢ ¢ a,cd)
{(a b d ¢
d a b c
c d a b

Es existiert nun eine Zeile, in der es innerhalb dieser keine Kollisionen gibt,
in diesem Fall Zeile 2. Allerdings gibt es mit Zeile 3 eine Kollision beziiglich
der Spalte. Stellen wir nun den row-pair-graph von Zeile 1 und 3 in III. auf.
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3 3 3 3
d 3 d 3
1 1 1 1
4 C 4 C
1 1 3 3
a 3 2 a 1 2

In TV. komplementieren wir die labels der hervorgehobenen Kanten. Danach
konnen wir Kante ¢4 16schen und ein giiltiges lateinisches Quadrat resultiert.

(b a c d)
a b d c
(d ¢ b a)
c d a b

Man hitte natiirlich auch den Kantenzug oberhalb der Linie ¢4 hervorheben
konnen. Dann hétte man ein anderes lateinisches Quadrat erreicht.

(d ¢ b a)
a b d c
(b a ¢ d)
c d a b
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2.5.4 Markov-Kette fiir lateinische Quadrate

Jacobson und Matthews beweisen, dass es fiir 2 lateinische Quadrate L, Lo
eine Sequenz S aus Operationen, bestehend aus cycleswaps und three-rowed-
moves, gibt, so dass L; durch S in L, iiberfiihrt werden kann. Ist S die
kiirzeste solche Sequenz, so ist 4(n — 1)? eine obere Grenze.

Sei Y, ein beliebiges lateinisches Ausgangsquadrat. Wir konstruieren nun
eine Markov-Kette Y = (Y, Y7, ....) indem wir Y; aus Y;_; (¢t > 0) wie folgt
konstruieren:

1.

Wiihle ein geordnetes Paar (r, ') gleichverteilt aus den n(n—1) Maglich-
keiten, die Y,,_; besitzt.

. Wihle [ € {2,3,....,n} gleichverteilt.

. Wihle gleichverteilt einen Knoten v aus dem row-pair-graph von (r,r').

Sei 2k die Lange des hierdurch ausgewihlten Kreises K.

e Falls [ > k, fiihre einen cycleswap beziiglich K aus.

e Falls [ < k, fiihre einen three-rowed-move aus.

three-rowed-move:

(a)

(f)

Definiere einen hervorgehobenen Kantenzug Ka der Léinge
2l—1, indem wir von v aus iiber die inzidente r’- K ante weiter-
schreiten.

Komplementiere die labels von Ka

Seien z,y die Endpunkte von Ka. Da Ka ungerade Léinge
besitzt, ist 0.B.d.A. = ein Buchstabe und y eine Zahl. Ergiinze
r" und r um z an der Spaltenstelle y.

v kommt in Spalte y in einer Zeile A noch einmal vor. Kon-
struiere den r-h-row-pair-graph U.

U ist nun ein Kreis mit einer Sehne D. Wéhle gleichverteilt
einen der beiden Kantenziige, die D in U definiert, aus. Dieser
sei e.

Komplementiere die labels von e und 16sche D.

Jacobs und Matthews zeigen, dass Y eine eindeutige stationire Gleichvertei-
lung beziiglich der Menge der n x n-lateinischen Quadrate besitzt.
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2.5.5 Implementierung

Wir kénnen den cycleswap und den three-rowed-move direkt auf der Matrix,
welche das lateinische Quadrat reprisentiert, durchfiihren, ohne den row-
pair-graph mit Hilfe einer geeigneten Datenstruktur aufstellen zu miissen.
Der folgende Algorithmus realisiert dies:

1. Wihle zwei Zeilen r und 7/, so dass r # r'.

2. Wihle ein [ € {2...n}.

w

. Wiéhle ein s € {1...n}, sign = s.

e~

. Falls 1 > 0:

a) ¢="unmodifizierte Spalte in 7’ welche sign enthilt”.

(

(b
(c
(d

SIgN = Gype, 1=1 — 1.

vertausche a,.. mit a,..

~— ' N

Falls sign == s ENDE, sonst gehe zu 4.

5. sonst, c="unmodifizierte Spalte in 7’ welche sign enthilt”, t=""Zeile die
in Spalte ¢ s enthilt”.

6. Vertausche a,,. mit a;..
7. Falls in r eine Zahl z doppelt vorkommt:

(a) Falls beide Spalten ¢y, ¢5 in denen z vorkommt unmodifiziert sind:
e Setzte mit gleicher Wahrscheinlichkeit ¢ = ¢; oder ¢ = ¢,.

(b) sonst:
e Sei ¢; unmodifiziert. ¢ = ¢;.

(¢) Vertausche a,. mit ay.

(d) gehe zu 7.

8. sonst ENDE :
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Ein Beispiel mit r = 1,7 =2,/ =3 und s = ¢

~ 3.3
o o e
QL o o
L T AUO
>0
o o e
QU IS Ol
Q@ " a0
S0
o | o
L 0O
Q@ St a0
N0
o &8 & o
/L O
Q " a0
VIR ol

1.Moglichkeit

o e o
QLI o
SIS R S Wi
SR O K

2.Moglichkeit

O QL o
QL O
IO &
SR O X
o Iov 2
QL X O
QO o
R O X
o o Q Q
L O
Q@ 0O ac
Sl ISTESEESY

2.6 Algorithmus fiir KLQ

Um nun eine schwere Instanz von K LQ) zu finden versuchen wir im folgenden
die Komplexitét einer solchen zu messen. Hierzu verfolgen wir eine empirische
Herangehensweise indem wir die Komplexitdt in der Anzahl der Rekursionen
des folgenden Algorithmus SK L) messen.

Sei L ={(i,5) | 0 <14,j < n} ein n x n-lateinisches Quadrat.
SKLQ:
1. Fiir alle (7, 7) € F berechne FZF((i)) und FSF((j))

2. Fiir alle (4, j) € F berechne FF((i,j)) = FZF((i)) N FSF((j))

3. Sei HL die Liste die F' enthilt. Sortiere dann H L aufsteigend beziiglich
[FF((z,5))

4. solve(HL)
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solve(ListeHL):
1. Ist HL leer, return true
2. Wihle act = HL.first. Ist FF(act) = () return false.
3. Sei act = (4, 5).Wéhle col = FF(act).first und setze L|;; = col

4. Fiir alle z € HL, z in der gleichen Spalte oder Zeile wie act, setze

F(z) = F(2) \ {col}
5. Sei NHL = HL\ HL.first
6. Sortiere dann N H L aufsteigend beziiglich |F'F(z)|
7. Falls solve(NHL) = true return true, sonst L|;; =0

8. gehe zu 2.

2.7 Empirisches Verhalten

In diesem Abschnitt ndhern wir uns K L) durch zwei empirische Aufwands-
abschétzungen. Es werden der direkte Algorithmus SK L(Q und ein gewdhnli-
cher SAT-Beweiser verwendet. Die angewandten Metriken waren beides mal
die Verzweigungen im Entscheidungsbaum. Dies ist natiirlich nur ein Maf} zur
Aufwandsabschitzung. Ein weiteres wére z.B. ein direkter Leistungsvergleich
auf dem gleichen Rechner, auf den aufgrund von Zeitgriinden verzichtet wur-
de. Das gewidhlte Mafl kann in gewissen Féllen sogar in die Irre leiten. Dann
beispielsweise, wenn die K LQ)-Instanzen einer Horn-Formel entspricht. Der
S AT-Beweiser erkennt diese als solche und kann sie in polynomieller Zeit mit
einer Verzweigung losen. SKL() besitzt diese Optimierung nicht. Dennoch
erscheint die Wahl des Mafles verniinftig, da gerade bei den interessanten,
schwierigen Instanzen solche Optimierungen nur sehr beschrinkt moglich
sind. Beziiglich jeder hier betrachteten Gréfie eines lateinischen Quadrates
wurden pro Lochanzahl jeweils 30 Instanzen erzeugt. Danach wurde der Auf-
wand dieser 30 Instanzen gemittelt.
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2.7.1 Direkter Algorithmus
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2.7.2 SAT-Beweiser
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2.7.3 Resultat

Beziiglich beider Losungsansétze bilden sich typische leicht-hart-leicht Auf-
wandskurven heraus. Die schwierigen Instanzen sind beide Male in einem
schwierigen Bereich bei circa %nQ Lochern zu finden. Der S AT-Ansatz schnei-
det beziiglich Aufwand besser ab, doch auch hier ist ein mehr als linearer
Anstieg im kritischen Bereich zu beobachten.
Folgende Vermutungen ergeben sich hieraus:

e Fiir Instanzen mit vielen Lochern findet man aufgrund der wenigen
Restriktionen schnell eine Losung.

e Fiir Instanzen mit wenigen Lochern werden falsche Entscheidungen auf-
grund der vielen Restriktionen schnell entdeckt und korrigiert.

e Fiir Instanzen aus dem kritischen Bereich werden falsche Entscheidun-
gen, welche sehr friih im Rekursionsbaum getroffen werden, erst sehr
viel spiter entdeckt. Dies zieht den vergleichsweise grofien Losungsauf-
wand nach sich.
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2.8 Resiimee

Mit Hilfe von “Polly Cracker” ist man nun in der Lage, fiir geeignete In-
stanzen von K L() mittels deren Polynomcodierung und deren Ldsung, ein
sicheres Public-Key-Kryptosystem zu konstruieren. “Geeignet” bedeute hier
schwer 16sbar beziiglich aktueller Algorithmen.

Die Markovkette von Jacobson und Matthews versetzt uns in die Lage, be-
liebige lateinische Quadrate zu konstruieren. Dies ist vorteilhaft, da man bei
einem Angriff auf “Polly Cracker” sich nicht auf eine bestimmte Klasse von
K L@ beschranken kann. Um aus einem solchen lateinischen Quadrat eine
schwierige Instanz zu erhalten, sollte man die Anzahl der zu “stanzenden”
Locher aus dem kritischen Bereich wihlen. Dies ist natiirlich keine exakte
Lokalisierung einer schwierigen Instanz. Wiirde dies fiir einen beliebigen Al-
gorithmus gelingen, so wére dies auch ein Beweis fiir NP # P.

Das bestimmen der Nullstellen der Codierungspolynome, also auch das Ent-
schliisseln der Nachricht, ist damit gleichwertig die Losung des entsprechen-
den K LQ-Problems zu l6sen. Wie man exemplarisch an den beiden Lésungs-
ansitzen feststellen konnte, ist der Rechenaufwand beider bei der gleichen
Anzahl von Lochern besonders gross.
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Anhang A

Appendix: Implementierung
der Messalgorithmen

A.1 Klassen

Damit die Messungen des letzten Paragraphen vorgenommen werden konn-
ten, mussten die in diesem Papier vorgestellten Verfahren implementiert wer-
den. Dazu gehort eine Matrixreprésentation der lateinischen Quadrate, die
Markovkette zu deren Erzeugung, das “Stanzen” der Liocher, der Algorithmus
SK L@ und das Codieren von K LQ in SAT-Formeln. Folgende C++-Klassen
wurden zu diesem Zweck geschrieben:

Klasse implementierte Funktionen
Latinsquare Markovkette, “Locherstanzen”, SKLQ)
Satgen Codieren von KL(Q in SAT-Formeln
matrizc Matrixrepriasentation der lateinischen Quadrate
Randint Erzeugung von Zufallswerten
Latinsquare::holevalues || Datenstruktur welche eine Liste der moglichen
Werte fiir ein Loch (i,j) hlt

Es folgt eine Schnittstellenbeschreibung der 6ffentlichen Funktionen der Klas-
sen, welche sich am hochsten in der Klassenhierarchie befinden.

matric
matrix(int nn): Der Konstruktor besitzt als Parameter die Dimension
der Matrix.
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void print(): Ausgabe der Matrix auf dem Terminal.

int& at(int row,int col): Liefert die Werte an der Stelle (row,col).
int search_col(int z,int s): Sucht Element s in Spalte z und

gibt Position zurtick.

Satgen
Satgen(const list(Latinsquare::holevalues), int,string ): Konstruktor
nimmt eine Liste von holevalues, dann Angabe der Dimension der Matrix
und einen Pfad fiir die SAT-Formel-Dateien.
void Satgen::newFile(int z): Offnet die zwei Dateien Satlatinz.cnf und
Satlatinz.des. Erkldrung des Formats weiter unten.
void create(): Erzeugt die SAT-Formeln in Satlatinz.cnf und eine
Ubersetzung der belegten Variablen in eine Losung fiir KLQ in
Satlatinz.des.
void addholes(const list(Latinsquare::holevalues)): Eine neue Liste
von holevalues als Basis setzen.

Latinsquare
Latinsquare(matrix*,int,bool, bool,string): Konstruktor nimmt als
Parameter: Matrixzeiger, maximale Rekursionstiefe fiir SKLQ)
(-1 fiir keine Beschrinkung), SKLQ starten, SAT-Formeln generieren,
Pfad fiir SAT-Formel-Dateien
void step(int anz): Fiihrt anz Markovkettenschritte auf der Matrix durch.
void punch_holes(int 1): “Stanzt” [ Licher gleichverteilt in die Matrix.
int solve(): Je nachdem wie die Parameter im Konstruktor gesetzt wurden,
wird jetzt die K LQ-Instanz, welche die Matrix darstellt, gelost, die
entsprechenden S AT-Formeln generiert oder beides vollzogen. Der
Riickgabewert gibt die durchlaufenen Verzweigungen im Rekursionsbaum an.
void set_matrix(matrix* j): Neue Matrix auf der operiert werden soll
wird {ibergeben.

Das folgende Beispielprogramm soll illustrieren wie die Klassen sinnvoll ein-
gesetzt werden kénnen:

#include <string>
#include "random.h"
#include "matrix.h"
#include '"Latinsquare.h"
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int main(int argc,char *argv[])
{
//Parameterbergabe ueberprfen
if(arge < 7)
{
cout << '"usage:a.out dim times steps upperlimit latsolve satoutput
satpath" << endl;
exit(1);
}

int mil=0;
int milsize = atoi(argv[4]);

string buffer;

int dim,times,steps;
steps = atoi(argv[3]);
dim = atoi(argv[il]);
times = atoi(argv[2]);

//Matrixinstanz von der Halde holen;
matrix* m = new matrix(dim);

double aver=0;

//Matrix m ausgeben

m->print();

//Eine Latinsquareinstanz die auf der Matrix m operiert wird erzeugt

Latinsquare latin(m,milsize,bool(atoi(argv[5])),bool(atoi(argv[6])),
string(argv[7]));

//Markovkette steps viele Schritte auf m starten

latin.step(steps);

//Eine weitere Matrixinstanz erzeugen

matrix copy(dim);

for(int i=1;i< dim*dim;i++)

{
cout << i <<" holes" << endl;
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for(int z=0;z<times;z++)
{//0riginal Matrix m speichern
Copy = *m;
//Loecher in die Matrix m stanzen
latin.punch_holes(i);
//KLQ loesen, SAT-Formeln generieren oder beides
int times2= latin.solve();

//ist der Rueckgabewert -1 so wurde die maximal Rekursionstiefe
// erreicht

if (times2 == -1)
{
mil++;
times2=milsize;
}

aver+=times2;
//Matrix m restaurieren
XM = COpy;
}
//Ergebnisse mitteln und ausgeben
cout <<endl<< "average " << (aver / times) << " aver / holes " <<
((aver /times )/i)<< endl;
aver = 0;
}
cout << mil <<" times over " << milsize << endl;
return O;

3

Ein Beispielaufruf diese Programms: ./a.out 7 10 1000 10000 0 1 “satout”

Die Dimension ist 7, 10 Instanzen werden pro Lochanzahl gemittelt, auf der
Matrix werden 1000 Markovkettenschritte ausgefiihrt, die maximale Rekur-
sionstiefe ist 10000, die K LQ-Instanzen werden nicht gelost und es werden
S AT-Formel-Dateien in “./satout” erzeugt.
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A.2 Format der SAT-Formel-Dateien

Es werden zwei Arten von SAT-Formel-Dateien erzeugt. Sie unterscheiden
sich jeweils in ihren Endungen “.cnf” und “.des”.

Dateien mit “.cnf”-Endung enthalten die SAT-Codierung der entsprechen-
der K LQ-Instanz. In der ersten Zeile folgt dem Ausdruck “p cnf”, er zeigt
an, dass die SAT-Formel in konjunktiver Normalform vorliegt, die Variablen-
und die Klauselanzahl. In den weiteren Zeilen trifft man auf die Codierung
der Klauseln.

Die Variablen werden {iber Nummern angesprochen. Um eine Variable zu ne-
gieren wird ein Minuszeichen vorangestellt. Eine Klausel ist dann eine Zeile,
bestehend aus den Variablennummern, gegebenenfalls mit Minus als Prifix,
und 0 als Abschlusszeichen. Die Klausel {z; V z4 V T7} hétte dann die Ent-
sprechung 1 4 -7 0.

Die Dateien mit “.des”-Endung liefern eine Ubersetzung von der Variablen-
menge der SAT-Codierung in eine giiltige Komplettierung der korrespondie-
renden K LQ-Instanz.

Jede Zeile besitzt das beispielhafte Format 6:5:3=20. Dies entspricht der
Tatsache, dass die Variable x4y festlegt ob der Eintrag ags mit der Farbe 3
gefarbt wird. Man kann mit Hilfe dieser Ubersetzung aus der Variablenbele-
gung der SAT-Codierung eine giiltige Komplettierung erstellen.
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