Spannungsfeld Datenschutz und Compliance
im RegE Beschaftigtendatenschutzgesetz

Michael Kort

I. Einleitung

Compliance ist seit einigen Jahren in aller Munde. Der Begriff
»Compliance” wird auch in der Begrindung zum Entwurf der Bun-
desregierung eines Gesetzes zur Regelung des Beschéaftigtendaten-
schutzes vom 25.8.2010 (im Folgenden: RegE Beschéaftigtendaten-
schutzgesetz) verwendet. So heiflt es einleitend, mit den Neuregelun-
gen wirden Beschéftigte an ihrem Arbeitsplatz wirksam vor Bespit-
zelungen geschutzt; gleichzeitig wirden den Arbeitgebern verldssli-
che Grundlagen fur die Durchsetzung von Compliance-Anfor-
derungen und fir den Kampf gegen Korruption an die Hand gege-
ben.1

An anderer Stelle in der Begriindung zum RegE Beschaftigtenda-
tenschutzgesetz, ndmlich bei der Begrindung zum geplanten § 32 d
Abs. 3 BDSG, findet sich eine knappe und letztlich verkirzte Defini-
tion von Compliance: Es heillt dort, Compliance bedeute in diesem
Zusammenhang die Einhaltung aller relevanten Gesetze, Verordnun-
gen, Richtlinien und Selbstverpflichtungen durch ein Unternehmen
als Ganzes.2 Diese Definition von Compliance greift insofern zu
kurz, als unter Compliance nicht nur die Norm- und Regeleinhaltung
im Unternehmen zu verstehen ist, sondern auch die Entwicklung von
Strukturen und Verfahren, um diese Regeleinhaltung durch Organ-
mitglieder, durch Fihrungspersonen (Manager) und durch alle ande-

1BR-Drucks. 535/10 vom 3.9.2010, S. 2.
2 BR-Drucks. 535/10 vom 3.9.2010, S. 35.



46 Michael Kort

ren Mitarbeiter (Arbeitnehmer und freie Mitarbeiter) im Unterneh-
men zu gewéhrleisten.3

Der RegE Beschéftigtendatenschutzgesetz befasst sich mit dem
Spannungsfeld zwischen den Anforderungen an Compliance im Un-
ternehmen auf der einen Seite und datenschutzrechtlichen Anforde-
rungen auf der anderen Seite. Die folgenden Ausfiihrungen werden
dieses Spannungsfeld behandeln, und zwar insbesondere, wenn auch
nicht ausschlieflich, im Hinblick auf die geplante Reform des Be-
schéaftigtendatenschutzes.

Il. Bestehen eines Spannungsfelds

Vorab stellt sich die Frage, wodurch lberhaupt ein solches Span-
nungsfeld zwischen der Erfullung von Compliance-Anforderungen
und der Erfullung datenschutzrechtlicher Anforderungen4 entstehen
kann. Dieses Spannungsfeld entsteht dadurch, dass normative oder
sonstige Compliance-Anforderungen existieren, die ein Hochstmal
an Transparenz verlangen und damit dem datenschutzrechtlichen
Verbot der Datenerhebung, Datenverarbeitung und Datennutzung mit
Erlaubnisvorbehalt zuwiderlaufen kénnen. Das Spannungsverhaltnis
zwischen Compliance-Anforderungen und datenschutzrechtlichen
Anforderungen zeigt etwa eine kindigungsschutzrechtliche Ent-
scheidung des Arbeitsgerichts Berlin vom 18.2.2010,5bei der es um
die Kiindigung eines leitenden Mitarbeiters im Bereich Compliance
und Korruptionshekampfung wegen von ihm veranlasster Uberwa-
chungsmalnahmen und Datenabgleiche ging.

Zu Recht wird beklagt, dass die letzte Novelle des BDSG im
Jahr 2009, insbesondere § 32 BDSG in der Fassung von 2009, dieses
Spannungsverhdltnis zwischen Compliance-Anforderungen und da-
tenschutzrechtlichen Anforderungen nicht geldst hat.6

Wenn deutsche normative Compliance-Regeln, inshesondere bundes-
rechtliche Normen, soweit sie Compliance-Gebote enthalten, Anwendung

3 So z. B. Wybitul, Betriebs-Berater 2009, 1582; dhnlich Forst, DuD 2010, 160.

4 Zu diesem Spannungsfeld Wybitul, Betriebs-Berater 2009, 1582; Heldmann,
Der Betrieb 2010, 1235; Barton, RDV 2009, 200; Forst, NZA 2010, 1043; zum
Spannungsfeld aus anwaltlicher Sicht Hamm, NJW 2010, 1332.

5ArbG Berlin, ZIP 2010, 1191 = CCZ 2010, 158 mit Anm. Gotz\ dazu auch
Kreienbrock, GWR 2010, 257.

6 Wybitul, Betriebs-Berater 2009, 1582.
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finden, mag wegen § 1 Abs. 3 BDSG das BDSG ausnahmsweise zuriick-
treten, also das Spannungsverhaltnis zugunsten der Compliance aufgeldst
werden. Das gilt aber nicht, wenn - wie regelméafRig - die Compliance-
Anforderungen nicht aus Normen i. S. von § 1 Abs. 3 BDSG resultieren,
sondern etwa aus deutschen Normen, die nicht die spezifischen Voraus-
setzungen von Normen i. S. von § 1 Abs. 3 BDSG erfiillen, oder aus aus-
landischen, etwa US-amerikanischen Normen, resultieren, oder sich
Compliance-Anforderungen - wie héufig - aus bloBen Generalklauseln
oder aus nicht normativen Geboten ergeben, etwa auf der Basis von Cor-
porate Govemance-Regeln oder Ethik-Richtlinien. In all diesen Féllen ist
eine Datenerhebung und Datenverarbeitung personenbezogener Daten
nur zuldssig, wenn entweder eine Einwilligung vorliegt oder sich die Zu-
lassigkeit der Datenverarbeitung aus den besonderen Bestimmungen zum
Beschéfitigtendatenschutz, also zukinftig aus den geplanten §832 ff.
BDSG oder aus §28 BDSG ergibt. In diesem Zusammenhang stellt sich
angesichts des zukiinftigen Beschaftigtendatenschutzes die bereits nach
geltendem Recht strittige Frage des Verhéltnisses spezifisch beschéftig-
tendatenschutzrechtlicher Normen wie bislang § 32 BDSG 2009 zu § 28
BDSG7 erneut, nunmehr bezogen auf das Verhdltnis der geplanten
8§ 32 ff. BDSG zu § 28 BDSG.

l. Verhéltnis der Normen des
Beschéftigtendatenschutzes zu § 28 BDSG

7. Verhaltnis von § 32 BDSG 2009 zu § 28 BDSG

Einer der wesentlichen Kritikpunkte von § 32 BDSG 2009 war, dass
das Verhdltnis dieser Norm zu § 28 BDSG ungeklart geblieben ist.8
Zwar enthdlt die Begriindung zu der gesetzlichen Neuregelung von
2009 einige Hinweise zum Verhdltnis dieser beiden Normen. So wird
betont, dass § 28 Abs. 1 Satz 1 Nr. 1 BDSG neben § 32 Abs. 1Satz 1
BDSG keine Anwendung mehr finden kann.9Jedoch ist ein Teil die-
ser Ausfiihrungen in den Gesetzesmaterialien nicht eindeutig. So ist
insbesondere nicht klar, wie weit der Ausschluss auch von § 28

7 Dazu z. B. Joussen NZA 2010, 254, 257.

8 Fur eine weitgehende Verdrédngung von 828 Abs. 1 BDSG durch § 32
BDSG: Schmidt, RDV 2009, 193, 195; Franzen, RdA 2010, 257, 260; Joussen,
NZA 2010, 254, 257.

9BT-Drucks. 16/13657, S. 34.
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Abs. 1 Satz 1 Nr. 2 und 3 BDSG bei Beschaftigungsverhaltnissen
reicht. Die Gesetzesbegriindung deutet auf einen Totalausschluss
hin.10 Ein solcher Totalausschluss der Mdglichkeit einer Anwendung
von §28 Abs. 1 Satz 1 BDSG bei Beschéftigungsverhéltnissen l&sst
sich dem Gesetz selbst aber nicht entnehmen. Er wdre auch nicht
zielfiilhrend. So muss etwa die Ubermittlung bestimmter Beschaftig-
tendaten bei Durchfiihrung einer due diligence auf der Basis von § 28
Abs. 1 Satz 1Nr. 2 BDSG moglich sein. 1.

Nach zutreffender Auffassung dirfte § 32 BDSG 2009 so zu ver-
stehen sein, dass § 32 Abs. 1 Satz 1 BDSG repressive Compliance-
Malnahmen zur Aufdeckung von Ordnungswidrigkeiten, die nicht
von § 32 Abs. 1 Satz 2 BDSG erfasst werden, sowie praventive MaR-
nahmen zur Verhinderung von Straftaten2 und OrdnungsWidrigkei-
ten erfasst. Ein ,erst-recht-Schluss“ in dem Sinn, dass § 32 Abs. 1
Satz 2 BDSG mit seinen strengen Voraussetzungen fir die Zuléssig-
keit repressiver Compliance-MalRnahmen ,.erst recht* solche strengen
Voraussetzungen fur die praventiven Compliance-Malknahmen wie
die Verhinderung von Straftaten aufstellt, also gleichsam analog auf
solche praventiven Compliance-Mallnahmen Anwendung findet, ist
nicht geboten.13

Praventive MaBnahmen zur Verhinderung von Straftaten dirften
sich nach der lex lata eher auf § 32 Abs. 1 Satz 1 BDSG stiitzen las-
senl4 als auf §28 Abs. 1 Satz 1 Nr. 2 BDSG,15 da der unmittelbare
Zusammenhang solcher praventiver Compliance-Mallnahmen mit
dem Beschaftigungsverhaltnis evident ist.

Ferner dirfte §32 Abs. 1 Satz 1 BDSG 2009 auch anwendbar
sein, wenn es um die Verhinderung oder um die Aufdeckung von
arbeitsvertraglichen Pflichtverletzungen16 geht. Der Begriff der Er-

10BT-Drucks. 16/13657, S. 35; dazu auch Wedde, in: Daubler/Klebe/Wedde/
Weichert, BDSG, 3. Aufl., 2010, § 32 Rdn. 8.

11 Dazu - restriktiv - Wedde, in: Daubler/Klebe/Wedde/Weichert, BDSG,
3. Aufl., 2010, §28 Rdn. 51.

12 Dazu Zikesch/Reimer, DuD 2010, 96, 97 f.; Schmidt, RDV 2009, 193, 200.

13 Gegen einen solchen erst-recht-Schluss Zikesch/Reimer, DuD 2010, 96 f.

14So auch die Gesetzesbegrindung BT-Drucks. 16/13657, S. 36 sowie
Thising, NZA 2009, 865, 868; Barton, RDV 2009, 200, 203; Schmidt, RDV 2009,
193, 196; offengelassen von Kdrner, AuR 2010, 416, 418.

15 Anders Vogel/Glas, Der Betrieb 2009, 1747, 1751; Goétz, CCZ 2010, 158,
160.

16 Dazu Thusing, NZA 2009, 865, 867 f.
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forderlichkeit der Datenerhebung und Datenverarbeitung fir die
Durchfuhrung des Beschaftigungsverhdltnisses i. S. von 8 32 Abs. 1
Satz 1 BDSG 2009 ist ndmlich im Ergebnis weit auszulegen.17 § 32
Abs. 1 Satz 1 BDSG 2009 verlangt entgegen seinem Wortlaut letzt-
lich nicht eine Erforderlichkeit im strengen Sinn, sondern eine Ab-
wagung der Interessen der Beteiligten.18

Nach zutreffender Ansicht wird nur §28 Abs. 1 Satz 1 Nr. 1
BDSG durch 8§32 Abs. 1 BDSG 2009 verdréngt,19 nicht aber auch
8§28 Abs. 1 Satz 1 Nr. 2 und 3 BDSG.20 Allerdings geht es nicht an,
die Spezialitdt von § 32 Abs. 1 Satz 1 BDSG 2009 auszuhebeln. Da-
her kénnen §28 Abs. 1 Satz 1 Nr. 2 und 3 BDSG nur Anwendung
finden, wenn es nicht direkt um die Begrindung, Durchfilhrung oder
Beendigung eines Beschaftigungsverhéltnisses geht. Ein solcher blof3
indirekter Bezug zu Beschaftigungsverhéltnissen besteht etwa bei der
Weitergabe von Arbeitnehmerdaten im Wege der Durchfuhrung einer
due diligence.

Aulerdem gilt sowohl fiir die beiden Satze von § 32 Abs. 1 BDSG
2009 in ihrem Verhéltnis zueinander als auch fir 8 32 BDSG 2009
und §28 BDSG in deren Verhdltnis zueinander eine Art ,,Gebot
praktischer Konkordanz*. Dieses Gebot bewirkt, dass jede der Nor-
men im Lichte der jeweiligen Komplementdmorm auszulegen ist.
Vor allem aber ist der in den Gesetzesmaterialien zum Ausdruck
kommende Wille des Gesetzgebers der Novelle von 2009 zu beriick-
sichtigen, dass mit § 32 BDSG im Grundsatz nur die bisherige Recht-
sprechung normativ wiedergegeben werden sollte, nicht aber génz-
lich Neuland betreten werden sollte.2

2. Verhaltnis der geplanten Neuregelung von 8§ 32ff BDSG
zu § 28 BDSG

Welche Bedeutung haben diese Uberlegungen fiir das Verhaltnis der
zukinftigen 8832 ff. BDSG zu dem gleich bleibenden § 28 BDSG?
Eine gesetzliche Klarung dieses Verhéltnisses findet sich nicht. Die
Begrindung zum RegE Beschéftigtendatenschutzgesetz fiihrt zu dem

17 S. etwa Deutsch/Diller, Der Betrieb 2009, 1462, 1463.

18 So auch Thising, NZA 2009, 865, 867 sowie Zikesch/Reimer, DuD 2010,
96, 98; ahnlich auch Schmidt, RDV 2009, 193, 198.

19 Gola/Schomerus, BDSG, 10. Auf!l., 2010, § 32 Rdn. 1.

20 Bierekoven, CR 2010, 203, 204 ff.

21 BT-Drucks. 16/12011, S. 53; auch Schmidt, RDV 2009, 193.
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Verhéltnis der geplanten §832 ff. BDSG zu §28 BDSG lediglich
aus:

,Die Regelungen des Unterabschnitts zum Beschaftigtendaten-
schiitz gehen, soweit sie speziellere Regelungen treffen, den ubrigen
Bestimmungen des dritten Abschnitts vor. Insbesondere gehen die
Regelungen dem 8§28 Absatz 1 Nummer 1 vor. Gleichzeitig gelten
insbesondere die allgemeinen und gemeinsamen Bestimmungen so-
wie die Vorschriften Ober die Rechte der Betroffenen grundsétzlich
auch fur den Beschaftigtendatenschutz.”

Immerhin scheint der Gesetzgeber damit davon auszugehen, dass
nur §28 Abs. 1 Satz 1 Nr. 1 BDSG, nicht aber auch 828 Abs. 1
Satz 1Nr. 2 und 3 BDSG durch 8832 ff. BDSG verdréngt werden.22

Was die Diskussion tber das Verhdltnis von § 32 BDSG 2009 zu
§ 28 BDSG 2009 betrifft, so findet sie somit ihre Fortsetzung in der
Diskussion iber das neue Recht.

IV. Repressive Compliance-MaRnahmen

Repressive Compliance-MalRnahmen, insbesondere solche der Kor-
ruptionsbekampfung durch Aufdeckung einschlagiger Straftaten und
Ordnungswidrigkeiten, spricht der RegE Beschaftigtendatenschutz-
gesetz, soweit die Datenerhebung, Datenverarbeitung und Datennut-
zung mit Kenntnis des Beschaftigten erfolgt, nur indirekt an, namlich
in 8§32 ¢ BDSG und in § 32 d BDSG.3

Eine direkte Behandlung finden repressive Compliance-MaR-
nahmen nur in 8§32 e BDSG, wo es um die Datenerhebung ohne
Kenntnis des Beschéftigten zur Verhinderung von Straftaten und an-
deren schwerwiegenden Pflichtverletzungen imBeschaftigungsver-
haltnis geht.

Die geplante Neuregelung enthélt Licht und Schatten: Zu begri-
Ren ist, dass sie, anders als der noch geltende § 32 Abs. 1 Satz 2
BDSG 2009, die Datenerhebung nicht nur zur Aufdeckung von Straf-
taten, sondern auch zur Aufdeckunganderer schwerwiegender
Pflichtverletzungen erfasst.

Fraglich ist, was unter ,,schwerwiegenden Pflichtverletzungen® zu
verstehen ist. Die geplante gesetzliche Neuregelung gibt in §32 e

2 Forst, NZA 2010, 1043, 1044.
23 Dazu Forst, NZA 2010, 1043, 1046.
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Abs. Nr. 1 RegE Beschéftigtendatenschutzgesetz Auskunft, dass da-
mit Pflichtverletzungen gemeint sein sollen, die eine auBerordentli-
che Kindigung nach § 626 BGB rechtfertigen. Eine Bezugnahme auf
einen kindigungsschutzrechtlichen und damit arbeitsrechtlichen Be-
griff (hier: wichtiger Grund fir eine Kindigung) ist entgegen Kkriti-
schen Stimmen24 im Grundsatz durchaus fiir eine Norm denkbar, die
Compliance-Malinahmen, ndmlich in erster Linie die Korruptionsbe-
k&mpfung, zum Gegenstand hat.

Jedoch fragt sich, ob es inhaltlich nicht zu eng ist, nur auf Pflicht-
verletzungen abzustellen, die einen wichtigen Kindigungsgrund bil-
den.5 Repressive Compliance-MalRnahmen in Form der Datenerhe-
bung ohne Kenntnis des Betroffenen kénnen nédmlich auch bei
Pflichtverletzungen geboten sein, die zwar gravierend sind, aber
(noch) nicht einen wichtigen Grund zur auferordentlichen Kindi-
gung bilden.

Auch fragt sich, wieso der RegE Beschéftigtendatenschutzgesetz
nur eine umfassende Regelung der Datenerhebung ohne Kenntnis des
Beschéftigten enthalt, aber keine detaillierte Regelung der Datenver-
arbeitung und der Datennutzung ohne Kenntnis des Beschaftigten. So
findet sich etwa zu dem wichtigen Thema des Datenabgleichs
(Screening) zwecks Aufdeckung von Straftaten und schwerwiegen-
den Pflichtverletzungen wenig Konkretes im RegE Beschaftigten-
datenschutzgesetz.

V. Préaventive Compliance-MalRnahmen

Die Behandlung praventiver Compliance-MaRnahmen im RegE Be-
schéaftigtendatenschutzgesetz enthalt ebenfalls Licht und Schatten. Zu
begrufRen ist, dass das RegE Beschéaftigtendatenschutzgesetz anders
als der noch geltende § 32 BDSG 2009 uberhaupt die Prévention an-
spricht. Einer der wesentlichen Kritikpunkte an § 32 BDSG 2009 war
die Beschrankung in 8 32 Abs. 1 Satz 2 BDSG auf die Aufdeckung
von Straftaten. Es fragte und fragt sich, wie die Pravention (Verhin-
derung von Straftaten und anderen schwerwiegenden Pflichtverlet-
zungen) auf der Basis des noch geltenden Rechts zu behandeln ist.

24 Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2372.
25 Forst, NZA 2010, 1043, 1047.
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Die Vorschlége reichen von einer mehr oder minder weitgehenden
analogen Anwendung von 8 32 Abs. 1 Satz 2 BDSG 2009 uber die
Behandlung préventiver MalRnahmen nach 8 32 Abs. 1 Satz 1 BDSG
2009, ggf. unter Berlicksichtigung der ratio legis von § 32 Abs. 1
Satz 2 BDSG 2009, bis zu einer Behandlung praventiver MalRnahmen
nach 828 BDSG, soweit diese Norm nicht durch § 32 BDSG 2009
als lex specialis verdrangt wird. Bisweilen wird angesichts von § 32
Abs. 1 Satz 2 BDSG 2009 sogar die Mdoglichkeit praventiver Comp-
liance-MalRnahmen als génzlich ausgeschlossen angesehen.2%

Vor allem der letztgenannten Auffassung ist entgegenzutreten:
§ 32 BDSG 2009 sollte keine grundsatzlichen Anderungen der dama-
ligen Rechtslage herbeifiihren, sondern die Rechtsprechung zum Be-
schéaftigtendatenschutz normativ fixieren.ZZ Ein géanzlicher Aus-
schluss der datenschutzrechtlichen Zulassigkeit praventiver Comp-
liance-MalRnahmen war aber auf der Basis des bis 2009 allein ein-
schldgigen § 28 BDSG nicht angelegt und ergibt sich auch nicht aus
der ratio legis von § 32 BDSG 2009.

Der nunmehr geplante § 32 e BDSG schafft nur wenig Klarheit,
was die Zuléssigkeit praventiver Compliance-MalRnahmen betrifft.
Nur fur den Bereich der Datenerhebung ohne Kenntnis des Beschéaf-
tigten sieht die geplante Neuregelung eine Gleichstellung der Ver-
hinderung mit der Aufdeckung von Straftaten und anderen schwer-
wiegenden Pflichtverletzungen vor. Damit scheinen zumindest einige
rechtspolitische Winsche der Kritik am 8 32 Abs. 1 Satz 2 BDSG
2009 erfillt.

Der Teufel steckt jedoch im Detail. Jegliche Praventivmalnahme
setzt ndmlich nach dem Wortlaut des geplanten § 32 e Abs. 2 BDSG
voraus, dass Tatsachen den Verdacht begriinden, dass eine Straftat
oder schwerwiegende Pflichtverletzung bereits begangen worden ist.
Eine nach 832 e Abs. 2 BDSG zuldssige Pravention bezieht sich
demgemd&l konsequent auch nur auf die Verhinderung von in Zu-
sammenhang mit der Straftat oder schwerwiegenden Pflichtverlet-
zung, hinsichtlich derer bereits ein konkreter Verdacht besteht, ste-
hender Straftaten oder Pflichtverletzungen. Mit anderen Worten ist
somit eine Datenerhebung nicht mdglich, um Straftaten oder schwer-
wiegende Pflichtverletzungen zu verhindern, ohne dass der durch

26 Wedde, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. AufL, 2010, 8§32
Rdn. 131.
27 Gola/Klug, NJW 2010, 2483, 2485.
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Tatsachen begriindete Verdacht einer bereits konkret begangenen
Straftat oder bereits konkret begangenen schwerwiegenden Pflicht-
verletzung besteht.

Eine bereits vor der ,Ersttat“ einsetzende Datenerhebung zu Pré-
ventionszwecken, etwa bei durch Tatsachen belegtem Verdacht, dass
zukiinftig erstmals Straftaten oder schwerwiegende Pflichtverletzun-
gen begangen werden, ist somit auf der Basis von §32e Abs. 2
BDSG nicht zulédssig.28 Die datenschutzrechtliche Zulédssigkeit pra-
ventiver Compliance-MalRnahmen setzt vielmehr die Ersttat oder zu-
mindest den konkret belegten Verdacht, dass die Ersttat bereits be-
gangen worden ist, voraus. Eine Prdvention im eigentlichen Sinn ist
damit nicht moglich.

Auch fragt sich generell, wieso sich die Zul&ssigkeit der Datener-
hebung zu Préventionszwecken immer nur auf eine Pravention hin-
sichtlich einer ,,in Zusammenhang“ mit der Ersttat stehenden Straftat
oder schwerwiegenden Pflichtverletzung beziehen soll. Offenbar soll
damit eine anlassunabhdngige Vorratsdatenerhebung oder ein anlass-
loses Screening verhindert werden. Jedoch ist effektive Pravention
nicht méglich, wenn sie eine bereits begangene Ersttat erfordert und
zudem voraussetzt, dass sich die Pravention nur auf mit der Ersttat in
Zusammenhang stehende PflichtverstoRe bezieht. Uberdies ist das
Erfordernis eines ,in Zusammenhang“ mit der Ersttat stehenden po-
tentiellen PflichtverstoBes vollig konturlos.

V1. Elektronische Kommunikation

1 Email-Verkehr und Internetnutzung

Die fur die Praxis auBerordentlich bedeutsame Frage, ob und inwie-
fern die Erlaubnis zur privaten Email- und Internet-Nutzung am Ar-
beitsplatz oder deren Gestattung dem TKG und dem TMG unterfallt®

28 Zu Recht kritisch insofern Beckschulze/Natzel, Betriebs-Berater 2010, 2368,
2372.

29 Dazu etwa Gola/Schomerus, BDSG, 10. Aufl., 2010, § 32 Rdn. 17; Daubler,
Glaserne Belegschaften?, 5. Aufl., 2010 Rdn. 338; Wedde, in: Daubler/Klebe/
Wedde/Weichert, BDSG, 3. Aufl., 2010, 832 Rdn. 114 f.; Gola/Wronka, Hand-
buch zum Arbeitnehmerdatenschutz, 5. Aufl., 2010, Rdn. 738 ff.; Vogel!Glas, Der
Betrieb 2009, 1747; Heldmann, Der Betrieb 2010, 1235, 1239; Wolf/Mulert, Be-
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(mit zahlreichen daraus resultierenden Pflichten und méglichen straf-
rechtlichen Konsequenzen), bleibt leider im RegE Beschaftigtenda-
tenschutzgesetz unbeantwortet.3 Zwar behandelt der nicht gerade
kurze 8 32 i BDSG die ,,Nutzung von Telekommunikationsdiensten®.
Hierbei geht es aber ersichtlich, wie § 32 i Abs. 1 bis 3 BDSG mit
aller Deutlichkeit zeigt, nur um die Nutzung zu ,beruflichen oder
dienstlichen Zwecken*“.3

Die Rechtsstellung des Arbeitgebers bei der Privatnutzung von
Email-Kommunikation am Arbeitsplatz wird nur indirekt angespro-
chen, ndmlich in 832 i Abs. 4 Satz 2 BDSG. Dort heil3t es, der Ar-
beitgeber diirfe private Daten und Inhalte nur erheben, verarbeiten
oder nutzen, wenn dies zur Durchfihrung des ordnungsgemélien
Dienst- oder Geschaftsbetriebs unerldsslich sei und er den Beschéf-
tigten hierauf schriftlich hingewiesen habe. Zwar wird damit das Zu-
griffsrecht des Arbeitgebers auf private Daten erweitert. Liest man
aber § 32 i Abs. 4 BDSG im Kontext mit § 32 i Abs. 1 bis 3 BDSG,
so zeigt sich, dass es auch in Absatz 4 nicht um eine erlaubte private
Email-Nutzung und Internetnutzung geht, sondern um die Verhinde-
rung der unerlaubten Privatnutzung bzw. um den Zugriff auf private
Daten und Inhalte bei Email-Nutzung und Internet-Nutzung zu aus-
schlielllich beruflichen oder dienstlichen Zwecken.

Bislang offene Fragen der Mdoglichkeiten des Arbeitgebers zum
Zugriff auf private Daten oder Inhalte bei Erlaubnis der ,privaten“
Email-Nutzung oder Internet-Nutzung, insbesondere Fragen einer
Anwendung des TKG und des TMG auf den Arbeitgeber, bleiben
damit auch in Zukunft unbeantwortet.

Offen bleibt zudem auch die Frage, ob Rechtsgrundlage fiir eine
Privatnutzung von Email-Systemen und Internet durch die Arbeit-
nehmer auch das Entstehen einer betrieblichen Ubung sein kann.®
Gegen das Entstehen einer betrieblichen Ubung spricht nicht, dass es
sich bei der Duldung der Privatnutzung von Email und Internet durch
den Arbeitgeber bloB um eine ,,Annehmlichkeit“ und nicht um eine

triebs-Berater 2008, 442, 445 f.; Koch, NZA 2008, 911, 913; Schmidt, Betriebs-
Berater 2009, 1295, 1296 f.

30 Kritisch Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2374; de Wolf,
NZA 2010, 1206, 1208; Vietmeyer/Byers, MMR 2010, 807; Heinson/Sorup/
Wybitul, CR 2010, 751, 757; Hanloser, MMR-Aktuell 2010, 307093.

3l Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2373.

32 Dazu etwa Koch, NZA 2008, 911.
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das Vermogen des Arbeitnehmers bereichernde echte Leistung des
Arbeitgebers handelt.

Vielmehr spricht gegen die Mdglichkeit des Entstehens einer be-
trieblichen Ubung, dass der Arbeitgeber die private Email-Nutzung
und Internet-Nutzung in der wohl Gberwiegenden Anzahl der Falle
durchaus untersagt hat und die private Nutzung trotz Verbots bloR
duldend hinnimmt. Aus der Sicht der Arbeitnehmer besteht dann aber
kein Vertrauen in die Beibehaltung dieser Praxis. Vielmehr wissen
die Arbeitnehmer, dass sie sich mit der Privatnutzung iber ein Ver-
bot des Arbeitgebers hinwegsetzen und ihr Verhalten insofern ar-
beitsvertragswidrig ist. Die Basis fur das Entstehen einer betriebli-
chen Ubung existiert in solchen Féllen nicht. Auch ansonsten ist die
Gleichsetzung von Erlaubnis und bloRBer Duldung bei der privaten
Nutzung betrieblicher Email-Systeme oder des Internets nicht moég-
lich.38

Eine betriebliche Ubung als Rechtsgrundlage fir die private
Email-Nutzung und Internet-Nutzung kommt daher allenfalls dann in
Betracht, wenn der Arbeitgeber kein Verbot einer privaten Nutzung
ausgesprochen hat.

2. Telefonnutzung

Der geplante § 32 i BDSG erfasst ebenso wie beim Email-Verkehr
und beim Internet auch beim Telefonieren nur die Nutzung von Tele-
kommunikationsdiensten zu beruflichen oder dienstlichen Zwecken.
Die private Nutzung dienstlicher Telefonanlagen wird nicht geregelt.

Das ,,Mithéren“ von dienstlichen Telefongesprachen wird in 8 32 i
Abs. 2 Satz 1 BDSG angesprochen. Dessen Zuldssigkeit soll von ei-
ner vorherigen Einwilligung beider Partner des Telefonats abhangig
sein. Ob sich das Einwilligungserfordernis auch auf Notrufe bezieht,
lasst der Gesetzentwurf offen.34

Das heimliche Mithdéren und Aufzeichnen des Inhalts von Telefo-
naten bleibt nach wie vor® grundséatzlich unzuldssig und kann nach

3B So zutreffend Thising, RDV 2010, 147 f.

34 Kritisch Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2374.

35 Dazu BVerfG, NJW 1992, 815; BVerfG, NJW 2002, 3619; BAG, NZA 1988,
307; Wedde, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl.,, 2010, § 32
Rdn. 112; Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl., 2010,
Rdn. 770 ff; Oberwetter, NZA 2008, 609, 611; Wolf/Mulert, Betriebs-Berater
2008, 442, 444,
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8201 StGB strafbar sein. Zu bedenken ist, dass nach der Recht-
sprechung des BAG das zuféllige Mithdren eines Telefonats nicht das
Personlichkeitsrecht des Gesprachspartners verletzt und insofern kein
Beweisverwertungsverbot besteht.3%

VII. Videolberwachung

In Ergénzung zu dem geltenden§ 6 b BDSG, der die Videouberwa-
chung in offentlich zuganglichen R&aumen regelt, soll zukinftig
§ 32 f BDSG eine Regelung der Videolberwachung in nicht 6ffent-
lich zugénglichen Betriebsstatten enthalten. Es ist im Grundsatz er-
freulich, dass die Videouberwachung, die trotz einiger Judikate des
BAG37 wegen ihrer besonderen Eingriffsqualitdt nach wie vor unge-
klarte Rechtsfragen aufwirft, nunmehr gesetzlich geregelt werden
soll.

Jedoch handelt es sich nur um eine Teilregelung. 8 32 f BDSG be-
handelt nur die offene Videoliberwachung. Die geheime Videoliber-
wachung mit ,versteckten* Kameras lasst sich, wie §32 f Abs. 1
Satz 2 BDSG indirekt zeigt, nicht auf § 32 f BDSG stiitzen.38 Als
Rechtsgrundlage fir den Einsatz verdeckter Kameras kommt bei re-
pressiven und bei praventiven Compliance-MalRnahmen allenfalls
§ 32 e BDSG in Betracht.3 § 32 e Abs. 4 Satz 1 Nr. 3 BDSG deutet
jedoch daraufhin, dass sogar jegliche versteckte Videolberwachung
zukinftig generell verboten ist.40

Ein weiteres Problem stellt die Begrenzung der Einsatzmdoglich-
keit offener Videouberwachung im geplanten § 32 f Abs. 1 BDSG
dar. Dort werden offenbar enumerativ die Fallgruppen der zuléssigen
offenen Videokontrolle angesprochen. Ein Einsatz von Videokameras
zur allgemeinen Verhaltens- oder zur Leistungskontrolle ist demge-
maR nicht zuldssig, da nicht als Fallgruppe erwéhnt.

36 BAG, NZA 2009, 974.

37 BAG, NZA 2004, 1278; BAG, AP Nr. 5 zu § 87 BetrVG 1972 Ordnung des
Betriebs; s. auch Daubler, Glaserne Belegschaften?, 5. Aufl.,, 2010; Rdn. 297;
Oberwetter, NZA 2008, 609 f.

38 So auch Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2373.

39 Forst, NZA 2010, 1043, 1047.

40 So RegE Beschaftigtendatenschutzgesetz, BR-Drucks. 535/10 vom 3.9.2010,
S. 37 sowie Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2373; Tinnefeid/
Petri/Brink, MMR 2010, 727, 732.
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Zwar ist auch schon bislang die Zuléssigkeit des Einsatzes von
Videokameras zur Leistungskontrolle angesichts des Gebots der
Wahrung des Personlichkeitsrechts des Arbeitnehmers und des da-
tenschutzrechtlichen Verbots der Totalkontrolle4l im Einzelnen um-
stritten, jedoch galt bisher auf der Basis der BAG-Rechtsprechung
der Grundsatz, dass der Arbeitgeber zur Einfihrung einer Video-
Uberwachung berechtigt ist, wenn sie verh&ltnisméalRig ist.& Der Ein-
satz von Videolberwachung zur Leistungskontrolle diirfte jedoch in
Zukunft angesichts von 8 32 f Abs. 1 BDSG ausgeschlossen sein.

Das ist misslich und widerspricht letztlich dem Verstandnis des
BAG, das unter einer Videolberwachungsanlage eine Anlage ver-
steht, die dazu bestimmt ist, das Verhalten oder die Leistung der Ar-
beithehmer zu kontrollieren.43 Auch betonte noch die Begriindung zu
§ 32 BDSG 2009,44 dass fur die Kontrolle der Leistung oder des Ver-
haltens eines Beschéftigten § 32 Abs. 1 Satz 1 BDSG 2009 einschla-
gig sein sollte.&5 Ein Totalverbot der Videolberwachung zwecks
Leistungskontrolle gibt es somit auf der Basis der lex lata nicht, und
zwar zu Recht nicht. Die zukiinftige gesetzliche Regelung geht aber
in Richtung eines Totalverbots der Leistungskontrolle durch offene
Videolberwachung.

Eine Regelung der offenen Videoliberwachung zwecks Leistungs-
kontrolle durfte in Zukunft angesichts von § 32 1Abs. 5 BDSG auch
nicht mehr mittels Betriebsvereinbarung maoglich sein. Diesem Aus-
schluss der Mdaglichkeit zur Regelung der Videolberwachung als
Leistungskontrollinstrument in einer Betriebsvereinbarung steht der
betriebsverfassungsrechtliche Grundsatz entgegen, dass eine Leis-
tungskontrolle durch den Arbeitgeber im Grundsatz zuldssig ist,
wenn auch mitbestimmungspflichtig ist.

41 Dazu Schmidt, in: Hauschka (Hrsg.), Corporate Compliance, 2. Aufl., 2010,
§ 29 Rdn. 309.

42 Fitting/Engels/Schmidt/Trebinger/Linsenmeier, BetrVG, 25. Aufl., 2010,
§ 75 Rdn. 150 f. sowie § 87 Rdn. 247, 253.

43 BAG, NZA 2004, 1278, 1279; BAG, Betriebs-Berater 2008, 2743, 2745;
s. auch Forst, RDV 2009, 204, 205.

44 BT-Drucks. 16/13657, S. 36.

45 S, auch Forst, RDV 2009, 204, 210.
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VIIl. RFID

Entgegen Forderungen in der Literatur46 hat der Gesetzgeber nicht
vor, RFID (Radio Frequency ldentification)47 Gber den schon beste-
henden 8 6 ¢ BDSG hinaus gesetzlich zu regeln. Das ist zu begri-
Ren,48 da die geplanten Regelungen zum Beschaftigtendatenschutz
ohnehin schon sehr detailfreudig sind und andernfalls die Gefahr ei-
ner Uberregulierung droht.

IX. Datenabgleich (Screening)

Eine wichtige Compliance-Malnahme zur Bekampfung von Wirt-
schaftskriminalitit, insbesondere von Korruption, ist der Datenab-
gleich. Compliance-Anforderungen kodnnen daher einen Datenab-
gleich (Screening), etwa in Form des Data Mining oder des Daten-
Doubletten-Abgleichs49 nahelegen.

Auf der Basis der lex lata ist die Zulédssigkeit eines solchen Daten-
abgleichs sehr umstritten,3 weil das Gesetz bislang keine Bestim-
mungen zum Datenabgleich enthélt. Weitgehend Einigkeit besteht,
dass verdachtsunabhdngige oder andauernde Massenscreenings dem
Verbot der Totaluberwachung widersprechen.5L Massenscreenings
zur Aufdeckung von Straftaten unterliegen namlich den strengen Vo-
raussetzungen des 8 32 Abs. 1 Satz 2 BDSG 2009,% sie werden dort
allerdings nicht als solche thematisiert.

46 Eisenberg/Puschke/Singelnstein, ZRP 2005, 9.

47 Dazu allg. Gola/Schomerus, BDSG, 10. Aufl.,, 2010, §6 c¢ Rdn. 5aff;
Wedde, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl., 2010, §32
Rdn. 98 ff.; D&ubler, Gléaserne Belegschaften?, 5. Aufl.,, 2010 Rdn. 324 a ff;

Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl., 2010, Rdn. 869 ff.

48 Westerholt/Déring, CR 2004, 710, 715.

49 Zu Datenabgleichsformen Bierekoven, CR 2010, 203; Brink/Schmidt, MMR
2010, 592; Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl.,
2010, Rdn. 847; zur Praxis des Data-Mining Wilke, AiB 2006, 155.

50 Fir die weitgehende Zuldssigkeit Diller, Betriebs-Berater 2009, 438, 439 f;
dagegen Steinkuhler, Betriebs-Berater 2009, 1294; sehr zuriickhaltend auch Daub-
ler, Glaserne Belegschaften?, 5. Aufl., 2010 Rdn. 427a ff.; differenzierend Held-
mann, Der Betrieb 2010, 1235, 1237 f.

51 Bierekoven, CR 2010, 203, 207; Kock/Francke, NZA 2009, 646, 648.

52 Wybitul, Betriebs-Berater 2009, 1582, 1584; Salvenmoser/Hauschka, NJW
2010,331,333.
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Soweit ein Datenabgleich zu Préventionszwecken durchgefihrt
werden soll, ist nach der lex lata nicht § 32 Abs. 1 Satz 2 BDSG ein-
schldgig, sondern 8 32 Abs. 1 Satz 1 BDSG.3 Da das Merkmal der
Erforderlichkeit der Datenerhebung, Datenverarbeitung und Daten-
nutzung fir das Beschéaftigungsverhéltnis i. S. von 8 32 Abs. 1 Satz 1
BDSG nicht eng auszulegen ist, sondern letztlich auch in § 32 Abs. 1
Satz 1 BDSG eine Interessenabwégung ,hineinzulesen* ist, besteht
auf der Grundlage des noch geltenden Rechts keine Veranlassung,
den préventiven Datenabgleich generell skeptisch zu betrachten.5
Vielmehr kann der Datenabgleich auf der Basis von 832 Abs. 1
Satz 1 BDSG 2009 durchaus zulédssig sein, wenn die Verhaltnisma-
Rigkeitspriifung und die Interessenabwdagung zugunsten des Arbeit-
gebers ausfallen.%

Beim Screening kommen dem Email-Screening sowie dem Scree-
ning von Internetverkehrsdaten besondere Bedeutung zu. Dabei stellt
sich mit aller Brisanz die weder auf der Basis der lex lata noch auf
der Basis des zukinftigen Rechts geldste Frage, inwiefern der Ar-
beitgeber den Bestimmungen des TKG und des TMG unterliegt.5%

Das Screening soll kiinftig in § 32 d Abs. 3 und Abs. 5 BDSG ge-
regelt werden. Das geplante Gesetz sieht die Mdglichkeit eines
zweckgebundenen Datenabgleichs ausdricklich vor. Der Datenab-
gleich ist allerdings nur zuldssig zur Aufdeckung von Straftaten oder
anderen schwerwiegenden Pflichtverletzungen durch Beschaftigte,
wie 832 d Abs. 3 Satz 1 BDSG zeigt.57 Damit ist die Mdglichkeit
eines Datenabgleichs nur eroffnet, wenn es um repressive Complian-
ce-MaRnahmen (Aufdeckung) geht. Der Datenabgleich zu Préventi-
onszwecken dirfte zukinftig generell ausgeschlossen sein, denn der
systematische Zusammenhang von 8§32 d Abs. 3 BDSG, d. h. die
Einbettung dieses Absatzes in Regelungen zur Zuléssigkeit der Da-
tenverarbeitung und der Datennutzung im Besché&ftigungsverhéltnis,
schliel3t es aus, den Datenabgleich zu Préventionszwecken auf andere
Erlaubnisnormen zu stitzen. Dieser Totalausschluss der Mdglichkeit

53 Salvenmoser/Hauschka, NJW 2010, 331, 333.

54 So aber Brink/Schmidt, MMR 2010, 592, 593 f. und S. 596.

% Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl.,, 2010,
Rdn. 858; Gola/Schomerus, BDSG, 10. Aufl., 2010, § 32 Rdn. 25.

5 Dazu ausfihrlich Schmidt, in: Hauschka (Hrsg.), Corporate Compliance,
2. Aufl., 2010, § 29 Rdn. 295 ff.

57 Kritisch Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2372.
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eines Datenabgleichs zu Praventionszwecken ist rechtspolitisch frag-
wirdig.

Zu begrifien ist es, dass der geplante § 32 d Abs. 3 Satz 1 BDSG
den Datenabgleich in der ersten Ermittlungsstufe nur in anonymisier-
ter oder pseudonymisierter Form zuldsst.38 Auch nach bisheriger
Rechtslage gilt fir den Datenabgleich, dass er jedenfalls bei Massen-
screenings maoglichst nicht mit unverschliisselten Daten stattfinden
soll.®

Nach § 32 d Abs. 3 Satz 2 BDSG ist eine Personalisierung der Da-
ten im Verdachtsfall méglich. Eine solche Personalisierung durfte
freilich nur bei einer Pseudonymisierung méglich sein, nicht aber bei
einer Anonymisierung.6

Zu begrif3en ist auch die in § 32 Abs. 3 Satz 3 BDSG enthaltene
Dokumentationspflicht.

8 32 d Abs. 3 Satz 4 BDSG enthdlt die Pflicht zur Information der
Beschaftigten tber den Datenabgleich, sobald dessen Zweck durch
die Unterrichtung nicht mehr gefédhrdet wird. Hiermit wird zugleich
deutlich, dass ein Datenabgleich ohne Kenntnis der Betroffenen je-
denfalls nicht generell ausgeschlossen ist, das Gesetz also liber § 32 e
BDSG hinaus Fallgruppen der zulédssigen Datenerhebung und Daten-
verarbeitung ohne Kenntnis des Betroffenen kennt.

Erfolgt der Datenabgleich ohne Kenntnis der Beschaftigten, ist
schon auf der Basis der lex lata eine nachtragliche Unterrichtung
geboten, und zwar auf der Grundlage von 8§ 33 BDSG. Hierbei ist
8 33 Abs. 3 Nr. 7 BDSG relevant. Demnach kann die Information
Uber den Datenabgleich solange aufgeschoben werden, wie sie die
Aufkldrung von festgestellten UnregelmaRigkeiten gefédhrden wiir-
de.6l

Zu begriulen ist der geplante § 32 d Abs. 5 BDSG, der u. a fur den
Fall des Datenabgleichs das Verbot der Erstellung eines Persénlich-
keitsprofils statuiert.& Das entspricht der Einbettung des Daten-
schutzrechts und insbesondere des Beschéftigtendatenschutzes in die

58 Dazu Bierekoven, CR 2010, 203, 207.

59 Kock/Francke, NZA 2009, 646, 648; Gola/Wronka, Handbuch zum Arbeit-
nehmerdatenschutz, 5. Aufl., 2010, Rdn. 859; a A. Thising, Arbeitnehmer-
datenschutz und Compliance, 2010, Rdn. 154.

60 Kock/Francke, NZA 2009, 646, 648.

61 Kock/Francke, NZA 2009, 646, 650.

62 Forst, NZA 2010, 1043, 1046.
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Verfassung. Vor allem Art. 1 GG steht der Erstellung von Persdn-
lichkeitsprofilen in Sinne des ,,gldsernen Arbeitnehmers* entgegen.63

X. Dateniibermittlung an externe Ermittler

Die Datenlibermittlung an in Deutschland ansdssige externe Ermittler
sowie die Datenlbermittlung durch solche Ermittler lasst sich nach
der lex lata auf § 28 Abs. 2 Nr. 2 b BDSG stiitzen,64 falls nicht sogar
eine Auftragsdatenverarbeitung i. S. von 8§ 11 BDSG vorliegt.

Das zukiinftige Recht spricht eine Ubermittlung von Beschaftig-
tendaten nur indirekt an, ndmlich in § 32 d Abs. 4 BDSG, der die
Zweckbindung der Datenverarbeitung durch denjenigen, an den die
Daten ubermittelt worden sind, vorsieht. Die Datenubermittlung zu
Compliance-Zwecken im Allgemeinen oder zur Korruptionsbekdamp-
fung im Besonderen ist im RegE Beschéaftigtendatenschutzgesetz
nicht angesprochen; sie dirfte daher, soweit sie nicht 8 32 d Abs. 1
und 2 BDSG unterfallt, weiterhin unter den Voraussetzungen des
§ 28 Abs. 2 Nr. 2 b BDSG zuléssig sein.

XI. Probleme grenziiberschreitender Ermittlungen

Der RegE Beschaftigtendatenschutzgesetz l&sst einen der wichtigsten
Punkte des Spannungsverhdltnisses zwischen Compliance und Da-
tenschutz ungeregelt, ndmlich Fragen des internationalen Datentrans-
fers und die damit einhergehende Frage des Aufeinanderprallens ver-
schiedener Rechtsordnungen mit Anforderungen, die sich nicht
gleichzeitig erfullen lassen (Dilemma-Problematik).

Das gilt insbesondere fir Probleme grenziberschreitender Ermitt-
lungen im Rechtsverkehr zwischen Deutschland und den USA.6 Be-
troffen sind nicht nur deutsche Unternehmen, die in den USA tdtig
sind, sondern auch deutsche Tdchter US-amerikanischer Mutterun-
ternehmen.

63 Schmidt, in: Hauschka (Hrsg.), Corporate Compliance, 2. Aufl., 2010, § 29
Rdn. 302 ff.

64 Vogel/Glas, Der Betrieb 2009, 1747, 1751.

65 Dazu Wybitul, Betriebs-Berater 2009, 606.
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Der Datenfluss zwischen Deutschland und den USA richtet sich
nach den sehr strengen Voraussetzungen der 88 4 b und 4 c BDSG.®
Wie streng die Voraussetzungen sind, ldasst sich exemplarisch am
Beispiel der Pre-Trial Discovery zeigen: So fallen nach einer bedeu-
tenden Auffassung Datenlibermittlungen an US-amerikanische Un-
ternehmen im Wege der Pre-Trial Discovery im Vorfeld von Rechts-
streitigkeiten grundsétzlich nicht unter 84 ¢ Abs. 1 Nr. 4 BDSG,
weil es sich nicht um die Austbung oder Verteidigung von Rechtsan-
sprichen vor einem Gericht handelt.67

XIL Internal Investigations

Internal Investigations (unternehmensinterne Ermittlungen) als
Compliance-MaBBnahmen kénnen sich u. a. auf Ermittlungsmafnah-
men in Hinblick auf den Email-Verkehr erstrecken. Es fragt sich
dann, wie sich die Gestattung privater Nutzung des betrieblichen
Email-Systems auf die Mdglichkeit auswirkt, Ermittlungen durchzu-
fihren, die den Email-Verkehr betreffen. Folgt man der ihrerseits
fragwirdigen, aber verbreiteten Meinung, dass bei Gestattung der
privaten Nutzung des betrieblichen Email-Systems das TKG und das
TMG Anwendung finden kénnen, so ist im Rahmen von Internal In-
vestigations nicht nur eine Durchsuchung privater Emails, sondern
oft auch dienstlicher Emails - wegen praktischer Unmadglichkeit ge-
trennter Durchsuchung - problematisch.68

Besteht hingegen ein Verbot der privaten Nutzung des betriebli-
chen Email-Systems, so kénnen nach der lex lata Internal Investiga-
tions, die sich auf die dienstlichen Emails beziehen, auf § 32 Abs. 1
Satz 2 BDSG gestutzt werden, soweit es um repressive MaRnahmen
der Aufdeckung von Straftaten geht, und ansonsten auf § 28 Abs. 1
Satz 1 Nr. 2 BDSG.® Auf dieser Basis ist nicht nur die Ermittlung
von Verbindungsdaten zuldssig, sondern auch eine Analyse des Text-
inhalts, denn dienstliche Emails &hneln nicht etwa dienstlichen Tele-

66 Dazu Brisch/Laue, RDV 2010, 1, 6 f.

67 Gola/Schomerus, BDSG, 10. Aufl., 2010, 84 ¢ Rdn. 7.

68 Vogel/Glas, Der Betrieb 2009, 1747, 1749, 1753; weniger restriktiv Behling,
Betriebs-Berater 2010, 892.

69 Ahnlich Vogel/Glas, Der Betrieb 2009, 1747, 1749, 1754,
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fonaten, sondern gleichen insofern dienstlicher Briefpost. 0 Auf die
Uberpriifung des Inhalts dienstlicher Emails sind daher nicht die sehr
restriktiven Grundsatze (ber die Uberwachung des Inhalts dienstli-
cher Telefonate anzuwenden.71

Nach zukiinftigem Recht kann die Uberpriifung des dienstlichen
Email-Verkehrs sowohl in Hinblick auf Verbindungsdaten als auch in
Hinblick auf Inhaltsdaten auf § 32 e BDSG gestiitzt werden, soweit
es um die Aufdeckung oder Verhinderung von Straftaten und anderen
schwerwiegenden Pflichtverletzungen geht, und ansonsten - nach
wie vor - auf 8§28 Abs. 1 Satz 1 Nr. 2 BDSG. Der geplante §32 ¢
BDSG schlieBt nédmlich diesbeziiglich die Anwendung von §28
Abs. 1 Nr. 2 BDSG ebenso wenig aus wie § 32 Abs. 1 Satz 2 BDSG
in der Fassung von 2009 die Anwendung von §28 Abs. 1 Nr. 2
BDSG.

Internal Investigations spielen auflerdem eine wichtige Rolle im
internationalen Rechtsverkehr,72 insbesondere bei der Pre-Trial Dis-
covery und bei der E-Discovery.73 Bei dem Versuch auslandischer
Rechtsordnungen, deutsche Unternehmen zur Durchfihrung von
Internal Investigations zu verpflichten, sind die deutschen und euro-
paischen datenschutzrechtlichen Grenzen fiir die Durchfiihrung sol-
cher Internal Investigations zu beachten. Das Datenschutzrecht kann
Grenzen setzen, die mit den Internal Investigations-Pflichten meist
US-amerikanischer Provenienz kollidieren.74 Eine L&sung solcher
Konflikte strebt der RegE Beschéftigtendatenschutzgesetz nicht an.

XIIl. Mitarbeiterbefragung

Datenschutzrechtliche Probleme der Mitarbeiterbefragung als beson-
derer Form der Internal Investigations sind bislang weitgehend unge-
16st. /5 Sie werden auch nicht im RegE Beschéaftigtendatenschutzge-
setz gesondert angesprochen. § 32 Abs. 2 BDSG 2009 hat mit dem

70 Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl.,, 2010,
Rdn. 787; Wolf/Mulert, Betriebs-Berater 2008, 442, 443.

71 So zutreffend Vogel/Glas, Der Betrieb 2009, 1747, 1754.

72 von Rosen, Betriebs-Berater 2009, 230; Wagner, CCZ 2009, 8.

73 Brisch/Laue, RDV 2010, 1; Spies/Sehroder, MMR 2008, 275; Gola/
Schomerus, BDSG, 10. Aufl., 2010, § 4 ¢ Rdn. 7.

74 Brisch/Laue, RDV 2010, 1, 3; Spies/Sehréder, MMR 2008, 275, 277 ff.

7 Vogel/Glas, Der Betrieb 2009, 1747, 1749.
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Verzicht auf das Dateierfordernis das persénliche Mitarbeiterge-
spréch fir die Anwendung von 8§ 32 BDSG 2009 datenschutzrecht-
lieh relevant gemacht.® Wenn es um die Aufdeckung von Straftaten
geht, sind demgeman auf der Basis der lex lata bei der Mitarbeiterbe-
fragung die strengen Voraussetzungen von 8§ 32 Abs. 1 Satz 2 BDSG
einzuhalten. Problematisch ist dabei insbesondere, dass nur Ermitt-
lungen bei dem Verdachtigen mdglich sind, nicht aber bei anderen
Mitarbeitern. Die Mdglichkeit eines Ruckgriffs auf §28 Abs. 1
Satz 1 Nr. 2 BDSG fur die Befragung nicht verdachtiger Mitarbeiter
zur Aufdeckung von Straftaten77 ist jetzt und auch in Zukunft ungesi-
chert.

Nach dem RegE Beschéaftigtendatenschutzgesetz dirfte die Mitar-
beiterbefragung ohne Kenntnis des Beschéftigten, um dessen Verhal-
ten es geht, nunmehr bei repressiven und praventiven MaRnahmen
dem engen Anwendungsbereich des § 32 e BDSG unterfallen, auf die
Mitarbeiterbefragung mit Kenntnis des Betroffenen durfte §32c
Abs. 1 Nr. 3 BDSG Anwendung finden. Ausdriicklich angesprochen
werden solche Mitarbeiterbefragungen jedoch im RegE Beschaftig-
tendatenschutzgesetz nicht.

XIV. Fehlen einer datenschutzrechtlichen
Regelung des Whistleblowing

Ein wichtiger Aspekt des Spannungsverhdltnisses zwischen Comp-
liance und Datenschutz ist das Whistleblowing.7 Gegenstand des
Whistleblowing sind gegen Gesetz und Recht oder sonstige Regeln
oder Standards verstoBende Handlungsweisen von unternehmensan-
gehoérigen Personen.® Es ist bekanntlich zwischen dem internen
Whistleblowing als untemehmensintemer Offenlegung dieser Rechts-
und RegelverstdoRe und dem externen Whistleblowing zu unterschei-
den, bei dem sich Arbeitnehmer an Behdrden oder Medien wenden.8

76 Vogel/Glas, Der Betrieb 2009, 1747, 1750.

77 So Vogel/Glas, Der Betrieb 2009, 1747, 1750.

78 Dazu allg. Burkle, Der Betrieb 2004, 2158.

79 Naher Kort, in: FS Kreutz, 2010, S. 247.

80 Naher Kort, in: FS Kreutz, 2010, S. 247 f.; Weber-Rey, AG 2006, 406, 407.
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Strittig ist, ob eine gesetzliche Regelung des Whistleblowing an-
zustreben ist.8l Zur Beantwortung dieser Frage ist es sinnvoll zu dif-
ferenzieren: Beim Whistleblowing stellen sich zum einen individual-
arbeitsvertragliche Fragen des Rechts und ggf. der Pflicht des Ar-
beitnehmers zum Whistleblowing, zum anderen kollektivarbeitsrecht-
liche Fragen der Mitbestimmung des Betriebsrats bei der Absicht des
Arbeitgebers, das Whistleblowing, etwa in Richtlinien& oder durch
Etablierung einer Whistleblowing-Hotline,8 kollektiv zu regeln.

Was die betriebsverfassungsrechtliche Seite des Whistleblowing
betrifft, ist eine gesetzliche Regelung des Whistleblowing tberflus-
sig. Es bedarf keines neuen Mithestimmungstatbestands in § 87
BetrVG. Vielmehr ist die Rechtsprechung hierzu bereits wegweisend,
insbesondere der Honeywell-Beschluss des BAG aus dem Jahr
2008.%4

Weniger eindeutig zu beantworten ist die Frage, ob die gesetzliche
Regelung individualarbeitsrechtlicher Fragen des Whistleblowing
Sinn machen wirde. Im Jahr 2008 wurde mit einem geplanten neuen
8612 a BGB das Konzept einer inzwischen ,auf Eis gelegten*
biirgerlichrechtlichen Whistleblowing-Norm présentiert. Die geplante
Norm sah eine recht detaillierte Regelung sowohl des internen als
auch des externen Whistleblowing vor. Das Gesetzesvorhaben wurde
teilweise heftig mit dem Argument kritisiert, es bedlrfe angesichts
der klaren Rechtsprechung einer solchen gesetzlichen Regelung
nicht.&

Dieser Kritik lief und lasst sich freilich entgegenhalten, dass die
Rechtsprechung des BAG& und des BVerfG8 nur unter gewissen
Aspekten und iberdies in teilweise uneinheitlicher Weise die indivi-
dualarbeitsrechtlichen Probleme des Whistleblowing behandelt hat.8

Im hier interessierenden Zusammenhang soll der Frage nach Sinn
oder Unsinn einer umfassenden gesetzlichen Regelung der indivi-&

8l Naher Kort, in: FS Kreutz, 2010, S. 247, 251 ff.; dezidiert gegen eine gesetz-
liche Regelung des Whistleblowing Weber-Rey, AG 2006, 406, 408 f.

8 Dazu Kort, in: FS Buchner, 2009, S. All.

83 Dazu Behrendt/Kaufmann, CR 2006, 642.

SABAG, NZA 2008, 1248; dazu Kort, NJW 2009, 129; ferner Fahrig, NZA
2010, 1223.

8 Nachweise bei Kort, in: FS Kreutz, 2010, S. 247, 252 unter Fn. 22.

86 BAG, NZA 2004, 427; BAG, NZA 2007, 502.

87 BVerfG, NJW 2001, 3474.

88 Dazu naher Kort, in: FS Kreutz, 2010, S. 247, 253 ff.
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dualarbeitsvertraglichen Aspekte des Whistleblowing nicht erneut
nachgegangen werden. Vielmehr soll lediglich die Frage angespro-
chen werden, ob die spezifisch datenschutzrechtliche Behandlung des
Whistleblowing im geplanten Beschaftigtendatenschutzgesetz Sinn
machen wirde.

Whistleblowing wird im RegE Beschéaftigtendatenschutzgesetz
nicht explizit angesprochen. Das ist sehr bedauerlich, denn die daten-
schutzrechtliche Behandlung des Whistleblowing ist eine der grof3en
Streitfragen des Spannungsverhaltnisses zwischen Compliance und
Datenschutz. So liegt etwa auf européischer Ebene eine Stellung-
nahme der sog. Artikel-29-Gruppe zu Datenschutzaspekten des
Whistleblowing aus dem Jahr 20068 vor. Dort wird zutreffend
Art. 7 (f) EG-Datenschutzrichtlinie als Grundlage fiir die Etablierung
eines datenschutzrechtlich zuldassigen Whistleblowing-Systems ge-
nannt. DemgemaR konnen etwa die Ziele des US-amerikanischen
Sarbanes-Oxley Act Basis gerechtfertigter Interessen des Arbeitge-
bers an der Datenverarbeitung beim Whistleblowing sein.®

Die Etablierung von Whistleblowing-Systemen und die sonstige
Handhabung des Whistleblowing im Unternehmen stoflen auf daten-
schutzrechtliche Grenzen.d Hierbei geht es sowohl um datenschutz-
rechtliche Belange des Meldenden als auch des Gemeldeten. Auch
sind verfassungsrechtlich gewéhrte Rechtspositionen der Beteiligten
bei Etablierung von Whistleblowing-Systemen zu beachten, etwa das
Allgemeine Personlichkeitsrecht des Gemeldeten.®

Probleme bereitet die Gewichtung der unterschiedlichen Rechts-
positionen etwa bei der Frage, ob die Mdglichkeit anonymer Mel-
dungen nur eingeschrankt eingeraumt werden kann® oder umgekehrt
gerade geboten ist.%4 International kann das Aufeinanderprallen US-
amerikanischer Vorgaben, die eine Pflicht zur Etablierung von
Whistleblowing-Systemen vorsehen,% mit deutschem und europdi-

89 Stellungnahme 1/2006, WP 117; dazu Schmidl, DuD 2006, 414.

90 Schmidl DuD 2006, 414, 418.

91 Dazu instruktiv Schmidl, in: Hauschka (Hrsg.), Corporate Compliance,
2. Aufl.,, 2010, §29 Rdn. 276 ff., ferner Mahnhold, NZA 2008, 737 sowie Beh-
rendt/Kaufmann, CR 2006, 642, 645 ff.

92 Mahnhold, NZA 2008, 737, 738 f.

93 So etwa Breinlinger/Kréader, RDV 2006, 60, 65.

A Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl.,, 2010,
Rdn. 673; Gola/Schomerus, BDSG, 10. Aufl,, 2010, § 4 Rdn. 27 a.

9% Dazu Breinlinger/Krader, RDV 2006, 60, 61 ff.
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schem Datenschutzrecht zu Jurisdiktionskonflikten fiihren.% Insbe-
sondere kann das Whistleblowing dann datenschutzrechtlich proble-
matisch sein, wenn es um Meldungen an die Muttergesellschaft im
Ausland geht.97

Der RegE Beschéftigtendatenschutzgesetz spricht indes allenfalls
indirekt Fragen des Whistleblowing an, und zwar in § 32 d BDSG
und §32 e BDSG. Hieraus lassen sich aber weder fir die daten-
schutzrechtliche Position des Whistleblowers noch fiir die daten-
schutzrechtliche Position des Gemeldeten konkrete Schlisse ziehen,
ein groBes Manko des RegE Beschéaftigtendatenschutzgesetzes!

XV.  Fehlen von Neuregelungen zur konzemweiten
Datenverarbeitung sowie zur Auftragsdatenverarbeitung

Die Konzernverflechtung deutscher Unternehmen ist ein bekanntes
Phanomen, insbesondere auch die internationale Konzernverflech-
tung. Compliance-Anforderungen enden oft nicht an der Unterneh-
mensgrenze, sondern sind haufig konzernbezogen. Der Konzernbe-
zug von Compliance-Anforderungen legt es nahe, dass zur Erfullung
von Compliance-Pflichten ein unternehmensiubergreifender Fluss von
Daten im Konzern oder auch eine unternehmensiubergreifende, kon-
zernweite Datenerhebung stattfindet.

Bei Konzernsachverhalten gilt angesichts des Fehlens eines daten-
schutzrechtlichen ,,Konzernprivilegs“ fur konzernangehdrige Unter-
nehmen, dass der Datenfluss zwischen ihnen im Grundsatz als Da-
tentbermittlung zu betrachten ist. Datenschutzrechtlich werden also
die konzernangehdrigen Unternehmen als verschiedene ,Stellen*
angesehen.

Die auch im Konzern bestehende Mdglichkeit der Etablierung ei-
ner Auftragsdatenverarbeitung gemdR § 11 BDSG hilft nur be-
schrankt uUber die Klippe des Fehlens eines Konzernprivilegs hin-
weg.8B Zum einen waren die Anforderungen an eine Auftragsdaten-
verarbeitung nach § 11 BDSG schon immer recht hoch und sind mit
der BDSG-Novelle 2009 noch einmal gestiegen, zum anderen ist eine

9% Mahnhold, NZA 2008, 737, 741 ff.

97 Schmidl, in: Hauschka (Hrsg.), Corporate Compliance, 2. Aufl., 2010, § 29
Rdn. 289.

98 Thusing, RDV 2010, 147, 149.
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Auftragsdatenverarbeitung unter Beteiligung eines US-amerikani-
schen Unternehmens nach h. M. angesichts von § 3 Abs. 8 Satz 3
BDSG nicht etablierbar.

Die Starrheit der Sicht, dass konzernangehdrige Unternehmen da-
tenschutzrechtlich genauso wie voneinander véllig unabhangige Un-
ternehmen behandelt werden, ist insbesondere von der Praxis haufig
beklagt worden.

Zwar hestehen Bedenken vor einem ungehemmten konzerninter-
nen Personaldatenfluss, die durchaus berechtigt sind. Jedoch fragt
sich, ob nicht eine ,,Mittellinie”, die gewisse Vorkehrungen flr den
Datenfluss zwischen konzernangehdrigen Unternehmen trifft, den-
noch aber ein beschrianktes Konzernprivileg gewéhrt, nicht besser
ware als die rigorose lex lata. Anhaltspunkte fiir die gesetzliche Ge-
staltung einer solchen ,Mittellinie” kdnnte 8 11 BDSG bieten, also
die Norm 0ber die Auftragsdatenverarbeitung. Allerdings durften die
rigorosen und 2009 noch einmal verscharften Anforderungen an die
Auftragsdatenverarbeitung nicht 1:1 auf ein beschrédnktes Konzern-
privileg Ubertragen werden. Eine gesetzliche Regelung eines be-
schrankten Konzernprivilegs durfte auf keinen Fall zu einer bloRRen
gesetzlichen ,,Zementierung* des in der Praxis zur Zeit hdufig ge-
wahlten exits fuhren, die Rechtsfolgen einer Art von Konzernprivileg
bereits auf der Basis der lex lata dadurch zu erreichen, dass man
mehr oder minder ,kinstlich* ein Auftragsdatenverarbeitungsver-
haltnis zwischen zwei konzerngebundenen Unternehmen konstruiert.

Eine gesetzliche Regelung der konzernweiten Datenerhebung und
des konzernweiten Datenflusses sieht jedoch die geplante Regelung
des Beschaftigtendatenschutzes nicht vor. Entsprechende Vorschlage
der Praxis und der Wissenschaft wurden nicht aufgegriffen, auch
nicht der Vorschlag, wenigstens in 8 28 BDSG aufzunehmen, dass
bei der Abwéagung der beiderseitigen Interessen auch Konzernbelan-
ge bertcksichtigt werden kénnen."

,»Abhilfe* hatten bislang teilweise Konzembetriebsvereinbarungen
geschaffen, die Regelungen zur Datenerhebung und Datenverarbei-
tung im Konzern zum Gegenstand hatten.9D Fraglich ist jedoch, ob
angesichts des geplanten §32 1 Abs. 5 BDSG, wonach von den
Vorschriften des betreffenden Unterabschnitts (d. h. von 8832 ff.
BDSG) nicht zu Ungunsten der Beschéaftigten abgewichen werden

99 Thising, RDV 2010, 147, 149.
100 Dazu etwa Thising, RDV 2010, 147, 148.
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darf, in Zukunft noch im selben Umfang von solchen Konzernbe-
triebsvereinbarungen Gebrauch gemacht werden kann.

Weitere Fragen stellen sich bei international operierenden Kon-
zernen. Wenn ein Datentransfer in ein Land aufRerhalb des EU/EWR-
Raums stattfindet, unterliegt dieser Datentransfer den besonders
strengen datenschutzrechtlichen Vorgaben der 8 4b und 4c
BDSG.1 Auch ist in solchen Féllen § 3 Abs. 8 Satz 3 BDSG zu be-
denken.1®

Angesichts der zunehmenden Internationalisierung von Konzem-
aktivitidten besteht aber ein Bedirfnis der Praxis, auch diesbeziglich
gesetzliche Lockerungen vorzusehen, soweit ein angemessenes Da-
tenschutzniveau in dem betreffenden Land gesichert ist. Allerdings
hatte der deutsche Gesetzgeber bei solchen Lockerungen die Vorga-
ben der EU-Datenschutzrichtlinie zu beachten (Art. 25 und 26).

Neue Regelungen zum internationalen Datentransfer enthalten die
geplanten Normen zum Beschaftigtendatenschutz indes nicht.

XVI. Zukunftige Bedeutung von Betriebsvereinbarungen

Zu begriRen ist, dass §4 Abs. 1 BDSG ein klarstellender Satz ange-
fligt werden soll, dass auch Betriebsvereinbarungen ,,andere Rechts-
vorschriften” im Sinn des BDSG, also andere datenschutzrechtliche
Erlaubnisnormen, sein kdnnen.

Isoliert betrachtet handelt es sich bei diesem Zusatz bloR um eine
normative Festschreibung der Rechtsprechung und einhelligen Auf-
fassung in der Literatur, dass Betriebsvereinbarungen diese Qualitét
zukommt. Jedoch hat der geplante Zusatz in §4 Abs. 1 BDSG im
Kontext mit dem geplanten § 32 1Abs. 5 BDSG Bedeutung.

U. a. Betriebsvereinbarungen sind namlich gemeint, wenn es in
§ 32 1 Abs. 5 BDSG heiRt, dass von den Vorschriften der §832 ff.
BDSG nicht zu Ungunsten der Beschéftigten abgewichen werden
kann.

Diese neue Bestimmung ist nicht unproblematisch. 1986 hatte das
BAGI®B entschieden, dass Betriebsvereinbarungen von den Bestim-
mungen des BDSG auch zu Ungunsten der Arbeitnehmer abweichen

101 Vogel/Glas, Der Betrieb 2009, 1747, 1748 f.
102 So etwa Vogel/Glas, Der Betrieb 2009, 1747, 1748.
18 BAG, NZA 1986, 643, 646 f.
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konnen. Diese Entscheidung des BAG wurde und wird in der Litera-
tur zu Recht kritisiert,104 inshesondere, weil sie dem Betriebsrat eine
Art von Ersatzgesetzgeberfunktion auf dem Gebiet des Datenschutz-
rechtsrechts einrdumt, die ihm nicht zukommt.

Seit 1986 hat das BAG nicht mehr zu dieser strittigen Thematik
Stellung genommen. Die Literatur hat im Lauf der Zeit herausgear-
beitet, dass Betriebsvereinbarungen angesichts von 8§75 BetrVG
nicht in das Persdnlichkeitsrecht der Arbeitnehmer eingreifen dirfen
und demgemd&R das Schutzniveau des BDSG jedenfalls nicht wesent-
lich unterschreiten dirfen.1® Es entspricht heute h. M., dass Be-
triebsvereinbarungen zwar Einzelheiten der Datenverarbeitung ab-
weichend vom BDSG regeln kdénnen, aber nicht in grundsatzlicher
Weise die datenschutzrechtliche Position der Beschéftigten beein-
trachtigen dirfen.

Modifikationen sind also erlaubt, wesentliche Unterschreitungen
des datenschutzrechtlichen Niveaus hingegen nicht. Die Crux besteht
darin, Modifikationen von solchen wesentlichen Unterschreitungen
abzugrenzen. Auf der Basis der Rechtsprechung des BAG durfte man
bislang den Betriebspartnern eine Einschatzungspréarogative zubilli-
gen, was noch als Modifikation der Bestimmungen des BDSG und
noch nicht als Niveauunterschreitung gelten kann.

Fraglich ist, ob der geplante § 32 1 Abs. 5 BDSG mit seiner pau-
schalen Aussage: ,,...darf nicht zu Ungunsten der Beschéftigten ab-
gewichen werden...“ generell auch noch so geringfugige Unter-
schreitungen des Datenschutzniveaus des BDSG durch eine Betriebs-
vereinbarung ausschliet. Das dirfte trotz des Wortlauts der Norm
nicht der Fall sein, da eine Zusammenschau des geplanten § 4 Abs. 1
Satz 2 BDSG und des geplanten § 32 1Abs. 5 BDSG zeigt, dass Be-
triebsvereinbarungen durchaus datenschutzrechtliche Malnahmen
erlauben kénnen, die ohne die entsprechende Betriebsvereinbarung
nicht zuldssig waren.

Es diirfte sich daher am bisherigen Verstandnis der Funktion einer
Betriebsvereinbarung fiir den Beschéftigtendatenschutz nichts &n-
dern, auch wenn der Wortlaut von § 32 1Abs. 5 BDSG Anderes na-
helegt. Angesichts des geplanten 8 4 Abs. 1 Satz 2 BDSG zeigt sich
bei néherer Betrachtung, dass die bislang offene Frage der Zulassig-

14 Kritisch in jungerer Zeit etwa Brandt, DuD 2010, 213.
105 Gola/Schomerus, BDSG, 10. Aufl., 2010, § 4 Rdn. 10; im Ergebnis auch
Brandt, DuD 2010,213,215.
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keit einer modifzierend-moderaten Unterschreitung des BDSG-Da-
tenschutzniveaus durch eine Betriebsvereinbarungl®% weiterhin offen
ist.

So dirfte nach wie vor etwa zuldssig sein, die betriebliche und
private Nutzung betrieblicher Kommunikationstechniken in einer
Betriebsvereinbarung107 derart zu regeln, dass die Regelung der Kon-
trolimdglichkeiten des Arbeitgebers die diesbezlglichen Vorgaben
des BDSG zwar im Sinn einer Erweiterung der Kontrollméglichkei-
ten modifizieren, gesichert ist das freilich angesichts des geplanten
§ 32 1Abs. 5 BDSG nicht.18

Zu beachten ist insbesondere, dass schon nach bisherigem Verstandnis
von 84 Abs. 1 BDSG und erst recht angesichts des zukiinftigen Wort-
lauts von §4 Abs. 1 BDSG Betriebsvereinbarungen als datenschutzrecht-
licher Erlaubnistatbestand in Betracht kommen kdnnen. Es fragt sich, wie
eine solche Mdglichkeit bestehen soll, wenn die Betriebsvereinbarung
nicht - wenn auch nur geringfugig - das vorgegebene datenschutzrechtli-
che Niveau des BDSG unterschreiten kann. Jeder Erlaubnistatbestand
unterschreitet ndmlich insofern das Niveau des BDSG, als ohne den Er-
laubnistatbestand ein Verbot der Datenverarbeitung bestiinde. Aus einer
Gesamtschau des geplanten §4 Abs. 1 BDSG und des geplanten 832 1
Abs. 5 BDSG durfte sich daher ein einschrdnkendes Verstandnis von
§ 32 1Abs. 5 BDSG ergeben.

XVII. Einwilligung

Die Einwilligung des Beschéaftigten kann bei datenschutzrechtlich
relevanten Compliance-MaBnahmen von Bedeutung sein.10® Die
Funktion der Einwilligung des Beschaftigten fir die datenschutz-
rechtliche Zuldssigkeit der Datenerhebung und Datenverarbeitung
war bislang schon umstritten. Zwar sieht das geltende Recht die Ein-
willigung in 88 4 und 4 a BDSG ausdriicklich vor. Jedoch ist die
Einwilligung beim Beschaftigungsverhaltnis auf der Basis der lex

106 Dazu Thising, RDV 2010, 147.

107 Dazu Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, 5. Aufl.,
2010, Rdn. 796 ff.; BT-Drucks. 16/13657, S. 34.

108 Zu Recht kritisch gegenliber § 32 1 Abs. 5 BDSG Beckschulze/Natzel, Be-
triebs-Berater 2010, 2368 f.; Franzen, RdA 2010, 257, 260; Thising, NZA 2011,
16, 18; anders hingegen Tinnefeld/Petri/Brink, MMR 2010, 727, 729.

109 Vogel/Glas, Der Betrieb 2009, 1747, 1748.
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lata besonders problematisch. Dies betrifft insbesondere die Freiwil-
ligkeit der Einwilligung des Arbeitnehmers sowie die praktische Be-
deutung der Einwilligung fiir den Arbeitgeber, der regelméRig auf
eine durchgéngige Einwilligungserteilung durch samtliche Beschéf-
tigte angewiesen ist. Letzteres ist gerade angesichts der Freiwilligkeit
der Einwilligung sowie ihrer praktisch jederzeitigen Widerruflichkeit
sehr problematisch. Selbst wenn dem Arbeitgeber jedoch durchgén-
gig eine Einwilligung erteilt wird, besteht die Gefahr, dass die Ein-
willigung unwirksam ist.

Teilweise wurde und wird die Einwilligung daher als véllig un-
taugliches Instrument im Bereich des Beschéftigtendatenschutzes
angesehen.

Die geplante gesetzliche Neuregelung der Einwilligung beim Beschaf-
tigungsverhéltnis hinterl&sst einen zwiespéltigen Eindruck. § 32 1Abs. 1
BDSG geht wie selbstverstandlich davon aus, dass es eine datenschutz-
rechtlich relevante Einwilligung auch beim Beschéaftigungsverhéltnis
gibt. Allerdings soll die Einwilligung nicht generell als Erlaubnistatbe-
stand i. S. von §4 BDSG in Betracht kommen, sondern abweichend von
84 BDSG nur dann, soweit sie in den Normen zum Beschéftigtendaten-
schutz ausdriicklich zugelassen ist. Es handelt sich also um einen nume-
rus clausus von Einwilligungsfallen. Es fragt sich, ob dieser Kreis einwil-
ligungsfahiger Félle nicht zu Kklein ist, etwa bei konzemweiter Datenver-
arbeitung.110

Angesichts der praktischen Bedenken, die schon bislang gegen die
Einwilligung als Erlaubnistatbestand sprechen, und angesichts der
engen Voraussetzungen fur die Einwilligung in der geplanten gesetz-
lichen Regelung kommt die Einwilligung zukiinftig allenfalls subsi-
diar als Erlaubnistatbestand in Betracht. Die Einwilligung ist als Er-
laubnistatbestand in Art. 7 (a) der EU-Datenschutzrichtlinie aus-
dricklich genannt. Es bestehen daher Bedenken, ob die nunmehr
vorgesehene Beschrankung der Einwilligung beim Beschaftigungs-
verhdltnis auf bestimmte Fallgruppen europarechtskonform ist.111

Gegeniiber einer Einengung der Einwilligung auf bestimmte Fall-
gruppen wére es vorzugswirdig, im Gesetz beschaftigungsverhéltnis-
spezifische inhaltliche und formale Voraussetzungen fiir die Beschaf-
tigten-Einwilligung aufzustellen, die in Umsetzung der EU-Daten-

110 So Beckschulze/Natzel, Betriebs-Berater 2010, 2368, 2374.
11 Forst, RDV 2010, 150; ders., NZA 2010, 1043, 1044; Thising, RDV 2010,
147, 148 f.; ders., NZA 2011, 16, 18.
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Schutzrichtlinie dafiir sorgen, dass zumindest eine gewisse Gewahr
fir die Freiwilligkeit der Beschaftigten-Einwilligung besteht.112

XVIII. Erstreckung des Beschéftigungsdatenschutzes
auf nicht automatisierte Daten

Der geplante §27 Abs. 3 BDSG erstreckt zukiinftig samtliche Nor-
men des Beschaftigtendatenschutzes auch auf nicht automatisierte
Daten, also z. B. auch auf den Umgang mit papierbezogenen Be-
schéftigungsdaten. Das ist angesichts des Persénlichkeitsschutzes der
Beschaftigten, wie er etwa in § 75 Abs. 2 BetrVG zum Ausdruck
kommt, insgesamt eine positiv zu bewertende Fortschreibung von
832 Abs. 2 BDSG 2009.113

XIX. Erfullung rechtspolitischer Forderungen durch
die geplante Neuregelung des Beschéftigtendatenschutzes?

In summa stellt sich die Frage, ob die geplante Neuregelung des Be-
schaftigtendatenschutzes den rechtspolitischen Forderungen nach
Aufldsung des Spannungsverhdltnisses von Compliance-Anforderun-
gen und einem ausreichenden Beschaftigtendatenschutz gerecht wird.

1 Bericksichtigung beider Pole des Spannungsverhaltnisses

Teilweise betonen die rechtspolitischen Forderungen zu stark nur
einen Pol dieses Spannungsverhéltnisses. So tritt das Eckpunktepa-
pier der Datenschutzbeauftragten fiir eine Modernisierung des Daten-
schutzrechts aus dem Jahr 2010 zwar fur eine umfassende Verstar-
kung des Datenschutzes ein. Hinweise, wie zunehmenden Complian-
ce-Anforderungen Genilige getan werden kann, finden sich dort aber
nicht. Vielmehr heillt es sehr pauschal und allgemein, es sei hdchste
Zeit, den Birger wieder zum ,,Herrn seiner Daten* zu machen.114 Der

112 Dazu im einzelnen Forst, RDV 2010, 150, 154 sowie Thising, RDV 2010,
147, 148 f.

113 Kritisch hingegen Beckschulze/Natzel, Betriebs-Berater 2010, 2368: Unno-
tiges Hinausgehen Uber die europdische Datenschutzrichtlinie; kritisch schon zu
§ 32 Abs. 2 BDSG Deutsch/Diller, Der Betrieb 2009, 1462.

114 Eckpunktepapier, RDV 2010, 189.
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RegE Beschaftigtendatenschutzgesetz hingegen bemiht sich, beide
Pole des Spannungsverhéltnisses zu berticksichtigen.

2. Beziehung des Beschéftigtendatenschutzes zum allgemeinen
Datenschutz

Zu Recht nimmt der RegE Beschéftigtendatenschutzgesetz davon
Abstand, den Beschaftigtendatenschutz in einem eigenen Gesetz zu
behandeln. Aufgrund der engen Verzahnung des Beschéftigtendaten-
schutzes mit anderen datenschutzrechtlichen Gebieten und Themen
ist die Einbettung des Beschaftigtendatenschutzes in das allgemeine
Datenschutzrecht eine richtige gesetzgeberische Entscheidung.115

Allerdings bestehen erhebliche Zweifel, ob diese Einbettung im
Einzelnen gelungen ist. Insgesamt erwecken die geplanten 8832 ff.
BDSG den Eindruck zu vieler und zu langer Normen. Auch wird der
Bezug zum allgemeinen Datenschutz nicht immer deutlich. So rich-
ten sich berechtigte rechtspolitische Forderungen etwa auf eine zu-
kinftige Klarstellung des Verhdltnisses von §28 BDSG zum Be-
schaftigtendatenschutz,116 und zwar sowohl fir préventive als auch
flr repressive Compliance-MalRnahmen, soweit diese datenschutz-
rechtlich relevant sind. Diese Klarstellung ist, wie aufgezeigt, nicht
oder jedenfalls nicht ausreichend genug erfolgt.

3. Whistleblowing

Besonders bedauerlich ist, dass das Gesetzesvorhaben keinerlei Aus-
sage zur datenschutzrechtlichen Zuléssigkeit des Whistleblowing
enthélt, obwohl das ein Kernbestandteil des Spannungsverhaltnisses
von Compliance und Datenschutz ist. Rechtspolitische Forderungen
nach Regelung des Whistleblowingli@bleiben somit unerfillt. Hin-
gegen sieht etwa der DGB-Entwurf fur ein Arbeithehmerdaten-
schutzgesetz von 2010 eine wenn auch zu knapp geratene und damit
letztlich nicht befriedigende Regelung des externen Whistleblowing

115 Thiising, RDV 2010, 147.
116 Gola, RDV 2010, 97, 98.
117 Gola, RDV 2010, 97, 99.
118 DGB-Entwurf, AuR 2010, 315, 317, §9.
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4. Mitarbeitertiberwachung

Forderungen nach einer umfassenden und einheitlichen Regelung der
offenen und der verdeckten Mitarbeiteriberwachungll9 erfullt der
RegE Beschaftigtendatenschutzgesetz nur teilweise. So sind repressi-
ve und praventive Compliance-MaBnahmen nur partiell in §32e
BDSG angesprochen, die VideolUberwachung ist in §32 f BDSG
ebenfalls nicht umfassend geregelt.

Zu begriBen ist, dass sich der RegE Beschéftigtendatenschutzge-
setz nicht fir ein rechtspolitisch vorgeschlagenes umfassendes Ver-
bot von Video- und Tonbandaufnahmenl® ausgesprochen hat. Vi-
deoaufzeichnungen unter Wahrung des Gebots der VerhaltnismaRig-
keit dienen einer Erfillung von Compliance-Anforderungen. Dies gilt
insbesondere fur die in § 32 e Abs. 3 BDSG angesprochene Aufde-
ckung und Verhinderung von Straftaten und schwerwiegenden
PflichtverstoRen.

5. Beweisverwertungsverbote

Rechtspolitischen Forderungen nach gesetzlicher Festschreibung von
Beweisverwertungsverboten bei unrechtméaRiger Datenerhebung oder
Datenverarbeitung2 kommt die geplante gesetzliche Neuregelung zu
Recht nicht nach. Im Einzelfall mégen sich auf der Basis der Recht-
sprechung des BAG aus schweren VerstéRen gegen datenschutzrecht-
liche Normen, die zugleich einen schwerwiegenden Eingriff in das
Personlichkeitsrecht des betroffenen Arbeitnehmers bilden, Beweis-
verwertungsverbote ergeben. Dabei macht die Rechtsprechung aber
zutreffend deutlich, dass weder aus blofRen datenschutzrechtlichen
VerstoéRen (ohne schwerwiegenden Eingriff in das Persénlichkeits-
recht) noch aus dem bloRen Fehlen der betriebsverfassungsrechtli-
chen Mitbestimmung ein prozessuales Beweisverwertungsverbot re-
sultiert.12

119 Gola, RDV 2010, 97, 99.

120 So die Deutsche Vereinigung fiir Datenschutz und andere, Kritik am Eck-
punktepapier der Bundesregierung, AuR 2010, 314.

121 So die Kritik der Deutschen Vereinigungfiir Datenschutz und anderer, Kri-
tik am Eckpunktepapier der Bundesregierung, AuR 2010, 314; auch Tinnefeid/
Petri/Brink, MMR 2010, 727, 732.

12 BAG, NZA 2008, 1008; LAG Hamm, RDV 2005, 170; s. auch Kock/
Francke, NZA 2009, 646, 651 sowie Bayreuther, NZA 2005, 1038, 1043; Dzida/
Grau, NZA 2010, 1201.
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Eine umfassende gesetzliche Anordnung von Beweisverwertungs-
verboten wére nicht sachdienlich.

6. Privatnutzung von Telekommunikationseinrichtungen

Das der Praxis auf den Né&geln brennende Thema der Stellung des
Arbeitgebers bei der erlaubten Privatnutzung von E-Mail und Inter-
net ist im RegE Beschaftigtendatenschutzgesetz ebenfalls nicht gere-
gelt, obwohl es diesbeziiglich deutliche rechtspolitische Forderungen
gibt.13 Es waére sinnvoll gewesen, wenn der Gesetzesentwurf entge-
gen der heute auf der Basis des geltenden Rechts gebildeten h. M.
klarstellen wiirde, dass der Arbeitgeber kein Diensteanbieter im Sinn
der Telekommunikationsgesetzgebung ist, wenn er die private Email-
Nutzung oder die private Intemetnutzung erlaubt.14

7. Konzernverbindungen

Ferner fehlt im RegE Beschaftigtendatenschutzgesetz trotz entspre-
chender rechtspolitischer Forderungen jegliche Regelung des praxis-
relevanten Personaldatenflusses bei Konzemverbindungen.1%
Hingegen ist die rechtspolitische Forderung nach gesetzlicher
Prazisierung der berechtigten Interessen des Arbeitgebers an einer
konzemweiten Verarbeitung von Beschéftigungsdatenl® im RegE
Beschéaftigtendatenschutzgesetz zu Recht nicht erfiillt worden. Eine
solche Prazisierung von Arbeitgeberinteressen ist wegen ihrer starken
Einzelfallorientierung im Gesetz nicht moglich.

8. Auftragsdatenverarbeitung undDV-Outsourcing

Wie bereits ausgefiihrt, ware eine gesetzliche Erweiterung der Mog-
lichkeit zur Auftragsdatenverarbeitung durchaus sinnvoll. Hierzu
schweigt der RegE Beschéftigtendatenschutzgesetz leider.

123 Gola, RDV 2010, 97, 99.

124 So der Vorschlag der Deutschen Vereinigungfir Datenschutz und anderer,
Kritik am Eckpunktepapier der Bundesregierung, AuR 2010, 314.

125 Dazu Gola, RDV 2010, 97, 99; Forst, NZA 2010, 1043, 1048; ferner dazu
das BDA-Positionspapier ,,Datenschutz im Arbeitsverhaltnis ausgewogen und
rechtssicher gestalten* von Februar 2010.

126 Deutsche Vereinigung fur Datenschutz und andere, Kritik am Eckpunkte-
papier der Bundesregierung, AuR 2010, 314.
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Zu begriiBen ist, dass der RegE Beschéftigtendatenschutzgesetz
nicht umgekehrt auf eine weitere Verengung der Mdglichkeit zur
Auftragsdatenverarbeitung eingeht, wie sie fur die Auftragsdatenver-
arbeitung im Konzern etwa von der Deutschen Vereinigungfiir Da-
tenschutz und anderen vorgeschlagen worden ist.127

Auch ist es richtig, dass der RegE Beschéaftigtendatenschutzgesetz
nicht der ihrerseits unklaren Forderung nachkommt, bei Einschaltung
eines externen Dienstleisters sollten Verbote und Informationspflich-
ten, die fir den Arbeitgeber gelten, auch beim Einsatz externer
Diensteanbieter einzuhalten sein.1B Ist der externe Diensteanbieter
Auftragnehmer im Sinn von § 11 BDSG, bleibt im Wesentlichen der
Auftraggeber verantwortlich. Liegt hingegen ein Datenverarbeitungs-
Outsourcing vor, ohne dass die Voraussetzungen der Auftragsdaten-
verarbeitung gegeben sind, z. B. bei einer Funktionsausgliederung, so
ist der externe Diensteanbieter ohnehin neben dem Arbeitgeber ver-
antwortlich.

9. Fehlen einer Regelung des grenziiberschreitenden
Informationsaustausches

Forderungen nach einer Regelung des grenzuberschreitenden Infor-
mationsaustausches bei der Korruptionsbekdmpfung,1® etwa zur Er-
moglichung von Cross Border Investigations, werden im RegE Be-
schaftigtendatenschutzgesetz leider nicht erfillt.

10. Betriebsvereinbarungen

Nicht zufriedenstellend geldst ist im RegE Beschaftigtendaten-
schutzgesetz die rechtspolitisch aufgeworfene Frage, ob Betriebsver-
einbarungen zum Nachteil der Arbeitnehmer vom BDSG abweichen
kénnen.13

127 Deutsche Vereinigung fiir Datenschutz und andere, Kritik am Eckpunkte-
papier der Bundesregierung, AuR 2010, 314.

128 So aber Deutsche Vereinigungfir Datenschutz und andere, Kritik am Eck-
punktepapier der Bundesregierung, AuR 2010, 314.

129 Wybitul, Betriebs-Berater 2009, 1582, 1584.

130 Gola, RDV 2010, 97, 99; Forst, NZA 2010, 1043, 1044.
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11. Einwilligung

Die Beschrankung der Mdglichkeit zur Einwilligung in die Datener-
hebung und Datenverarbeitung als Erlaubnistatbestand beim Beschéf-
tigungsverhdltnis auf einzelne Fallgruppen im RegE Beschaftigten-
datenschutzgesetz ist fragwirdig.

12. Erfassung nicht automatisierter Dateien

Positiv zu bewerten ist im RegE Beschéftigtendatenschutzgesetz hin-
gegen die konsequente Fortschreibung von § 32 Abs. 2 BDSG 2009
im zukinftigen § 27 Abs. 3 BDSG.13

13. Fazit

Insgesamt zeigt sich, dass der RegE Beschéftigtendatenschutzgesetz
zwar das Spannungsverhéltnis zwischen Datenschutz und Complian-
ce thematisiert, aber nicht in jeder Hinsicht befriedigend I&st.

131 Dazu Gola, RDV 2010, 97, 99.





