Dienstvereinbarung
Uber die Einfihrung eines elektronischen Schlie3systems

an der Universitat Trier

Zwischen der Universitat Trier,

vertreten durch den Prasidenten, Herrn Univ.-Prof. Dr. Peter Schwenkmezger,

und

dem Personalrat der Universitat Trier

vertreten durch den Vorsitzenden, Herrn Werner Riiffer,

wird gemal 8§ 76 Abs. 1 in Verbindung mit 8 80 Abs. 2, Nr. 5 Landespersonal-

vertretungsgesetz (LPersVG) folgende Dienstvereinbarung geschlossen:
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8 1 — Zweckbestimmung und Geltungsbereich

In den Gebauden der Universitdt am Campus | ist eine SchlielRanlage im Einsatz, die im
Jahre 1977 beschafft wurde und auf Grund ihres Alters sicherheitstechnisch nicht mehr
den heutigen Anforderungen entspricht. Schlisselverluste haben darlber hinaus erheblich
dazu beigetragen, dass sich das Gefahrenpotential durch Diebstadhle wesentlich erhoht
hat.

Um die Sicherheit von Mitarbeiterinnen und Mitarbeitern sowie der in den Rdumen unter-
gebrachten Gerate und Einrichtungsgegenstande zu erhéhen, wird die Universitat in den
kommenden Jahren in allen Gebduden (Campus | und Il) zwei elektronische Schliel3sys-
teme (ISGUS und Simons & Voss) installieren. Der Einsatz dieser elektronischen Schliel3-
systeme tragt ebenfalls dazu bei, dass die Schlisselverwaltung besser organisiert werden
kann und Schlusselverluste die Gesamtsicherheit des SchlieRsystems nicht beeintrachti-
gen. Daruber hinaus reduzieren sich bei einem Schlusselverlust mégliche Schadenersatz-
anspriche gegeniuber den Bediensteten nur auf den Ersatz des Zugangsmediums, weil

ein Austausch der SchlieRzylinder nicht mehr notwendig wird.

Alle Personen, die das SchlielRsystem Uber ein Medium nutzen, werden in geeigneter
Weise uber die Wirkungsweise des Systems informiert.

Diese Dienstvereinbarung gilt fir den Verantwortungsbereich der Universitat Trier.

§ 2 — Arten der SchlieRsysteme

Im Bereich der Universitat gibt es den Nutzerkreis der Studierenden, den Nutzerkreis der
Bediensteten und den Nutzerkreis von nicht universitatsangehdrigen Personen (Gaste,
Zulieferer, Handwerker), die Uber ein Zutrittsmedium fir die Gebaude und/oder den In-
nenbereich verfligen sollen. Um diesem Personenkreis einen Zugang zu ermdglichen, ist
vorgesehen, fiir die Offnung und SchlieBung von 14 AuRentiiren und der Parkschranken
das ISGUS-SchlieRsystem einzubauen, das mit der Universitatskarte Tunika bedient wer-
den kann. Das System basiert auf der Nutzung des kontaktlosen Mifare-Chips in der Chip-
karte, die in Kirze flachendeckend ausgegeben sein wird. Die Nutzung des kontaktbehaf-

teten Chips fur den Betrieb der Schlie3systeme wird ausgeschlossen.
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Daneben ist fir AuRenttren und fur Biro- und Technikraume der Einbau eines Schliel3-
systems der Fa. Simons & Voss vorgesehen (siehe Anlage), dass mit Transpondern be-

dient wird.

8§ 3 — Nutzung und Funktionalitat des ISGUS-SchlieRBsystems

Das ISGUS-SchlieBsystem wird in die in Anlage 1 aufgelisteten Auf3entlren/Zu-gange
eingebaut und mit einer Datenbank vernetzt.
Um das SchlieRsystem mit der Universitatskarte Tunika betreiben zu kénnen, werden —
ebenso wie bei dem bisherigen Schlie3system auch — in einer Datenbank die folgenden
personenbezogenen Daten gespeichert:
a) Kartennummer (bei den Bediensteten handelt es sich um eine interne, vom SVA verge-
bene Personalnummer zuztglich einer Kartenfolgennummer) — Feldlange: 8-stellig
b) Nummer des Ausweises — Feldlange: 8-stellig
c) Name - Feldlange: maximal 25-stellig
d) Vorname — Feldlange: maximal 15-stellig
e) Personen-Gruppe (Mitarbeiter/in Universitat, Azubis, Mitarbeiter/in Studentenwerk,
Theologische Fakultdt oder kooperierende Einrichtung, Fremdfirmen) — Feldlange: ma-
ximal 4-stellig
f) Zutrittsgruppe — Feldlange: maximal 4-stellig
g) gultig ab — Feldlange: 10-stellig (tt.mm.jjjj)
h) glltig bis — Feldlange: 10-stellig (tt.mm.jjjj)
Die Personalisierung der Universitatskarte Tunika erfolgt derzeit durch eine EDV-Anlage in

der Universitat. Dabei wird in dem Mifare-Chip ein besonderer Sektor fir den Zugang zu
Gebéauden angelegt. In diesem Sektor werden lediglich die frei lesbare Kartennummer und
die fur die Turoffnung notwendige flnfstellige PIN in verschlisselter Form abgelegt. Zum

Offnen der Tiur muss die Chipkarte in den Empfangsbereich des Lesegerétes gehalten

werden. Nach einem Bestéatigungston muss der Kartenbesitzer die PIN eingeben. Dabei
wird die eingegebene PIN mit der auf der Karte abgelegten PIN verglichen und bei glei-

cher Zahlenkombination die Tur zum Offnen frei geschaltet.
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8 4 — Nutzung und Funktionalitat des Simons & Voss-Schliesystems

Das Simons & Voss-Schliel3systems wird vernetzt in alle AuRentliren eingebaut und un-
vernetzt in Buro- und Technikraume. Die elektronischen SchlieRzylinder fur Innentiren
haben grundsatzlich keine Speicherméglichkeit und werden auch nicht mit Datenbanken
verbunden. In begriindeten Ausnahmeféllen kdnnen mit Zustimmung des Personalrats je-
doch speicherfahige SchlieRzylinder zum Einsatz kommen. Derzeit ist dies nur fir die in

Anlage 2 genannten Raume vorgesehen.

Haupteingangstiren sind mit motorbetriebenen Tirschléssern ausgestattet, die zeitlich
zentral gesteuert werden. Offnungs- und SchlieRzeiten dieser Haupteingangstiiren kénnen
wechselnden Erfordernissen angepasst und missen nicht mehr manuell durch die Haus-
verwaltung verschlossen oder getffnet werden. Auch kénnen alle AuRentiren auf ihren
Verschlusszustand hin gepruft werden. AulRer den Haupteingangstiren sind alle anderen
AuRentiiren der Universitat dauerhaft fiir den Zutritt von auRen verschlossen. Ein Offnen

der Tir von innen ist jedoch in allen Féallen maglich.

8 5 — Zugriff, Speicherung und Léschung von Eintragungen in den Datenbanken

Beide Datenbanksysteme (ISGUS und Simons & Voss) werden auf einem Server der
Technischen Abteilung installiert und von dort betrieben. Die fur den Betrieb der Daten-
banken notwendigen Datenséatze werden uber eine Schnittstelle von der noch anzulegen-
den Benutzerdatenbank importiert. Ein Datenexport von den Schliel3systemdatenbanken

zur Benutzerdatenbank oder zu anderen Datenbanken ist unzul&assig.

Um unberechtigte Zugriffe auf die SchlieBsystemdatenbanken auszuschliel3en, ist eine
dreifache Absicherung nach auf3en vorzunehmen. Die erste und zweite Absicherung hat
tber ein VLAN und eine Firewall mit der Eintragung der Zugriffsberechtigten IP-Adressen
zu erfolgen. Die dritte Sicherheitsstufe ist mit einer User-Passwort-Zugangsberechtigung

zu den Datenbanken zu regeln.

Jeder Offnungsvorgang wird bei vernetzten und verschlossenen Tiren in den zentralen
Datenbanken gespeichert. Ist das Universitatsnetz aus technischen Grinden kurzzeitig
nicht verfligbar, erfolgt bis zur Netzverfiigbarkeit eine Speicherung der Daten in einem
Puffer des Schlie3systems. Bei erneuter Verfiigbarkeit der Datenbank werden die Ereig-
nisdaten erganzt. Bei unvernetzten Tlren erfolgt eine Speicherung nur in den in Anlage 2
aufgelisteten speicherfahigen Zylindern. Bauartbedingt kénnen in den Zylindern derzeit

127 SchlieRvorgédnge aufgezeichnet werden.
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Datensatze von z. B. exmatrikulierten Studierenden und ausgeschiedenen Bediensteten
sind in den Datenbanksystemen nach spatestens 6 Monaten zu Idschen. Alle in den Da-

tenbanken hinterlegten Ereignisdaten werden spétestens nach 2 Monaten geloscht.

8§ 6 — Datenadministration, Auswertung von Daten

Die fur die Administration der Daten zustandigen Universitatsbediensteten sind dem Per-
sonalrat bekannt zu geben. Diesen Personen sind aktenkundig zu belehren, dass perso-
nenbezogene Daten vertraulich zu behandeln sind, jede missbrauchliche Verwendung des
Systems zu unterlassen ist und sie diese Dienstvereinbarung zur Kenntnis genommen ha-

ben.

Die Schliel3systeme werden fir alle Birordume von der Abteilung |, Sachgebiet Liegen-
schaften, und fur die Technischen Rdume von der Technischen Abteilung verwaltet. Zu
der Verwaltung des SchlieRsystems in den Birordumen durch die Abteilung | gehort in-
sbesondere die Erstellung, Pflege und Aktualisierung der Schliel3plane bzw. der Schliel3-
plandatenbank, die Programmierung, Ausgabe und die Riicknahme der Transponder, die
Programmierung der elektronischen Schlie3zylinder nach der Erstinstallation sowie der
Austausch der Batterien in den elektronischen Schlie3zylindern. Die gleichen Aufgaben
werden von der Abteilung IV alleinverantwortlich fur die noch festzulegenden technischen
R&ume der Technischen Abteilung wahrgenommen.

Dartber hinaus gehoért zu den Aufgaben der Technischen Abteilung die Erstinstallation
und die Sicherstellung der Funktionsfahigkeit aller elektronischen Schliel3systeme ein-
schlieB3lich der Schliel3zylinderprogrammierung sowie die Einrichtung und Betreuung des
gesamten Netzwerkbetriebes fur die Steuerung der Haupteingangstiren und fir die Au-

Benturiberwachung.

Fur Planung, Erstinstallation und den technischen Betrieb des elektronischen Schliel3sys-
tems sowie fir die Programmierung der Berechtigungen zu Technikrdumen und den Aus-

tausch der Batterien in den Schliel3zylindern ist die Abteilung IV zustandig.

In begriindeten Ausnahmefallen diirfen Lesezugriffe auf die durch die SchlieBung und Off-
nung aufgezeichneten Daten sowie deren Auswertung nur mit Zustimmung des Personal-
rates und in Anwesenheit eines Beauftragten des Personalrats sowie des Datenschutzbe-

auftragten erfolgen. Der Zugriff und die Auswertung sind schriftlich zu dokumentieren.



§ 7 — Technische Veranderung der SchlieRanlagen
Technische Verédnderungen der Anlagen und Systeme in einen anderen Zustand als in dieser
Vereinbarung beschrieben, bedirfen der vorherigen Zustimmung des Personalrats. Wenn not-
wendig, ist diese Dienstvereinbarung entsprechend zu andern.

§ 8 — Geltungsdauer, Anderungen

Die Dienstvereinbarung gilt ab dem Tag der Unterzeichnung. Alle Anderungen bediirfen der
Schriftform.

Trier, den 22.12.2004 Trier, den 17.12.2004

Univ.-Prof. Dr. Peter Schwenkmezger Werner Riiffer



